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IPv6 Temelleri ve Yapilandiriimasi

|IP. 6 Gecis Egitimi
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1. IPv6 Temelleri:

v" IPv6 Nedir? IPv6’a Neden ihtiya¢ Duyuldu?

v IPv&’un Eksiklikleri ve IPv6’in Getirdikleri

v IPv6 Adress Mimarisi

Alistirma 1: IPv6 Adresleri Kisaltma Kurallari

v IPv6’da Subnetleme

v" IPv6 Adress Tipleri

Alistirma 2: IPv6 Adres Plani Olusturma

ARA
v" IPv6 Baslik Yapisi
v" ICMPv6

v Komsu Kesfi

2. Temel IPv6 Yapilandirmasi:

v Otomatik Adres Yapilandirmasi
v" Statik Adres Yapilandirmasi
v" DNS istemci Yapilandirmasi

3. IPv6’da Yonlendirme
Uygulama 1: Temel IPv6 Adres Yapilandirmasi
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IPv6 Nedir?

Internet protokolii siiriim 6 (IPv6) standartlari RFC 2460
belgesinde tanimlanan, internet'e baglanacak cihazlarin
adreslemesi ve iletisimi i¢in gelistirilen Yeni Nesil

Internet Protokoliidiir.
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IPv6’a Neden Ihtiya¢c Duyuldu?

IPv4 internet'e baglanacak cihazlarin adreslemesi icin yetersiz kalmistir

IPv4 ‘te 32 bitlik adres yapisi

232 = 4.294.967.296

Not:

* 3 Subat 2011 tarihinde olan Internet Assigned Numbers Authority (IANA)
elinde kalan son /8 IPv4 araliklarini bolgesel IP adresi dagitim yetkililerine
(RIR) paylastirmistir.

e Eyliil 2011 tarihine kadar en az bir bélgesel dagitim yetkilisinin elindeki IPv4
adreslerinin tiikenmesi beklenmektedir.
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IPv4’un Eksiklikleri:

» Ugtan uca adresleme igin yetersiz kalmistir. Network Adress Translation (NAT)
gibi adres donistiiriici mekanizmalarin kullanimi zorunlu hale gelmistir.

» IPv4 adres uzayi hiyerarsik adresleme yapilmasina olanak saglayamamistir.

» Verinin gizliliginin ve bitiinligliniin korunabilmesi i¢in IP seviyesinde giivenlik
gereksinimi artmastir.

» Mevcut IP otomatik yapilandirma yontemilerinin gelistiriimesine ihtiyag
duyulmustur

Artan Servis Kalitesi (QoS) ihtiyaglarini karsilamakta yetersiz kalmistir.

Y

Ortaya ¢ikan yeni uygulamalarin ihtiyaglarini karsilamakta yetersiz kalmistir.

‘\\\
/A
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IPv6’nin Getirdikleri:

Genigsletilmis adres alani

Yeni Giivenlik Ozellikleri

Sadelestirilmis Baslik Yapisi

Gelismis Servis Kalitesi Ozellikleri

Otomatik Adres Yapilandiriimasi

Komsu Diigiimlerle Etkilesim i¢cin Yeni Protokol

Dolasilabilirlik

V. V VYV V V V VYV VY

Genisletilebilirlik
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IPv6’nin Getirdikleri:

» Genisletilmis adres alani

* 128 bitlik adres uzunlugu ile IPv4’e gore daha biiyuk bir adres alani sunmaktadir

2128=340.282.366.920.938.463.463.374.607.431.768.211.456

> Yeni Giivenlik Ozellikleri

* IPsec destegi IPv6’da biitlinlesik olarak gelmektedir
* Guvenlik icin tanimlanmis ek bagliklar mevcuttur
* |Pv6’da ara diigiimlerde paketlerin par¢calanmasina olanak verilmemektedir

* Yeni baslik yapisi ile ag lizerinde paketlerin izlenmesi kolaylasmaktadir
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IPv6’nin Getirdikleri:

» Sadelestirilmis Baslik Yapisi

* sabit uzunlukta yeni bir baslik yapisina sahiptir

* istege bagh kullanilabilecek Uzanti Basliklari bélimi tanimlanmistir

> Gelismis Servis Kalitesi Ozellikleri

* trafigin daha iyi tanimlanmasi ve buna gore onceliklendirilmesi yapilabilir

* IPsec kullanimi paket onceliklendirmeyi etkilememektedir
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IPv6’nin Getirdikleri:

» Otomatik Adres Yapilandirilmasi

* ag uzerinde adres atama sunucusu olmaksizin, aga bagh arabirimlerin adres
edinmeleri miimkundir

* ek yapilandirma bilgilerinin istemcilere ulastirilmasi saglanabilir

> Komsu Dugiimlerle Etkilesim icin Yeni Protokol

* |CMPv6 Internet Control Message Protocol for IPv6
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IPv6’nin Getirdikleri:

» Dolasilabilirlik

* |Pv6’da ise sorunsuz ¢calismaktadir

» Genisletilebilirlik

« genisletilebilir olan uzanti bashklari béliimu, IPv6 ‘ya yeni 6zellikler

kazandirabilmek amaciyla kullanilabilir
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IPv6 Adres Mimarisi

* 128 bit

Bir IPv6 adresinin ikilik diizende gosterimi:
0010000000000001000011011011100000000000000000000000000000000000

00000010101010100000000011111111171111110001010001001110001011010

IPv6 adreslerinin gosterimi icin onaltilik duiizen kullanilmaktadir
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IPv6 Adres Mimarisi

* |Pv6 adresinin ikilik dizende gosterimi

0010000000000001000011011011100000000000000000000000000000000000

00000010101010100000000011111111171111110001010001001110001011010

* |Pv6 adresi 16 bit uzunlugunda 8 gruba ayrilir

0010000000000001 0000110110111000 0000000000000000 0000000000000000
0000001010101010 0000000011111111 1111111000101000 1001110001011010
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IPv6 Adres Mimarisi

* 16 bit uzunlugunda 8 gruba ayrilan IPv6 adresi

0010000000000001 0000110110111000 0000000000000000 0000000000000000

0000001010101010 0000000011111111 1111111000101000 1001110001011010

w,n

* onaltilik sayir dizenine “:” ile ayrilan 16 bitlik bloklar halinde yazilir

2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A
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IPv6 Adres Mimarisi

Ondahik ikilik Onaltihik
0 0000 0
1 0001 1
2 0010 2
3 o1l 3
4 0100 4
5 0101 5
6 0110 &
7 0111 7
B 1000 B
9 1001 9

10 1010 A,
11 1011 B
12 1100 c
13 1101 D
14 1110 E
15 1111 F
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IPv6 Adresleri Kisaltma Kurallari:

2001:0DB8:0000: 0000:02AA:00FF:FE28:9C5A

*  Her 16 bitlik blokta solda kalan sifirlar adresten atilabilir

2001:DB8:0:0:2AA:FF:FE28:9C5A

*  Tamami sifirdan olusan bloklar fazladan bir adet daha
kullanilarak adresten ¢ikarilabilir.

ll 1

2001:DB8::2AA:FF:FE28:9C5A
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Alistirma.l:
IPv6 Adresleri Kisaltma Kurallari
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Alistirma 1: IPv6 Adresleri Kisaltma Kurallari

1. 2001:0db8:0000:0000:0000:0000:0000:0c50
A.2001:0db8:0:0:0:0:0:0c50
B.2001:0db8::0c50
C.2001:db8::c50
D.2001:db8::c5
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Alistirma 1: IPv6 Adresleri Kisaltma Kurallari

2. 2001:0db8:0000:0000:b450:0000:0000:00b4
A.2001:db8::b450::b4
B.2001:db8::0450:0:0:b4
C.2001:db8::b45:0000:0000:b4
D.2001:db8:0:0:b450::b4
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Alistirma 1: IPv6 Adresleri Kisaltma Kurallari

3. 2001:0db8:00f0:0000:0000:03d0:0000:00ff
A.2001:0db8:00f0::3d0:0:00ff
B.2001:db8:f0:0:0:3d0:0:ff
C.2001:db8:f0::3d0:0:ff
D.2001:0db8:0f0:0:0:3d0:0:0ff
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Alistirma 1: IPv6 Adresleri Kisaltma Kurallari

4. 2001:0db8:0f3¢:00d7:7dab:03d0:0000:00ff

A.2001:db8:f3c:d7:7da
B.2001:db8:f3c:d7:7da
C.2001:db8:f3c:d7:7da

0:3d:0:ff
0:3d0:0:ff

0:3d0::ff

D.2001:0db8:0f3c:00d7:7dab:03d::00ff
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IPv6 Adresleri:

* CIDR gosterimi kullaniimaktadir

Ag adresini belirleyen bit sayisi “/” isareti kullanilarak, adres sonunda yazilir

2001:DB8::2AA:FF:FE28:9C5A /32
Ag Adresi: 2001:DB8::/32

2001:DB8::2AA:FF:FE28:9C5A /64
2001:DB8:0:0:2AA:FF:FE28:9C5A /64
2001:DB8:0:0::/64
Ag Adresi: 2001:DBS8::/64
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IPv6’da Subnetleme:

ZDD1:DDBE:DDD?:D?QQ:DUDU:DUDU:UUDD:DUDU
| b4 Bit Arayliz Tanitici
/164

ll 6l =16 /o4
| f56 =256 64

l l 152 = 4096 /64

148 =63336 /64
132 = 65536 /48
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IPv6’da Subnetleme:

2001:db8:1234::/48 araligina ait ilk dort /64 adres araligini belirtiniz

2001:db8:1234:0000::/64
2001:db8:1234:0001::/64
2001:db8:1234:0002::/64
2001:db8:1234:0003::/64
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IPv6’da Subnetleme:

2001:db8:6EFF::/48 araligina ait son 3 /52 adres araligini belirtiniz

2001:db8:6EFF:D000::/52
2001:db8:6EFF:E000::/52
2001:db8:6EFF:FO00::/52
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IPv6’da Subnetleme:

2001:db8::/32 araligindaki ilk iki /45 adres araligini belirtiniz

2001:db8:0000::/45
2001:db8:0008::/45
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IPv6 Adres Tipleri:

» Tekil Gonderim IPv6 Adresleri:

* tek bir ag arayuzinu tanimlar

» Coklu Gonderim (Multicast) Adresleri:

* bir grubu tanimlar
» paketler, gruba dahil olan tim arayuzlere iletilir

» Herhangi Birine Gonderim (Anycast) Adresleri:
» farkl arayuzlerden olusturulmus bir grubu tanimlamaktadir.
* paket sadece grubun en yakindaki tyesine iletilir
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Atamasi Yapilan IPv6 Adres Araliklari
Atama Bicim Oneki IPv6 Adres  Toplam Toplam
(ikili Deger) aralig Adres Adres
Araligindaki Araligindaki
Orani Yuzdesi
Rezerve edilmis 0000 0000 0::/8 1/256 %0.39
Kiresel Tekil Gonderim
001 2000::/3 1/8 %12.5
(Global Unicast) Adresleri
Essiz Yerel Tekil Gonderim
) i 11111100 FCO00::/7 1/128 %0.78
(Unique Local Unicast) Adresleri
Baglanti Yerel Tekil Gonderim
] ) _ 1111111010 FE80::/10 1/1024 %0.10
(Link Local Unicast) Adresleri
Coklu Gonderim
1111 1111 FFOO::/8 1/256 %0.39

(Multicast) Adresleri

@@@@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP 6

Ev MG A lisansi veya segiminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

v
ULAKBIM

0::/8

Belirsiz Adres (Unspecified Address):

0:0:0:0:0:0:0:0

Yerel istemci Adresi (Loopback Address):
0:0:0:0:0:0:0:1

IPv4 Eslemli IPv6 Adresleri (IPv4-Mapped Adresses):
.ffff:0:0/96 araligi kullanilir

ORNEK:

IPv4 adresi 192.168.0.5
16‘hk sistemde gosterimi COA8:0005
IPv4 Eslemli IPv6 Adres .:ffff:COA8:5
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001::/3 - (Global Unicast)

* Dagitimi Bolgesel IP Adresi Dagitim Yetkilileri tarafindan yapilir
* Kuresel baglantisi icin zorunlu olan adresler

Kiiresel Yénlendirme
001 Oneki Alt aga Tanitici | Arabirim Taniticisi

n bit m bit 128-m-n bit

ISPler icin n=32, digerleri icin n=48

Not:
2001::/32 ve 2002::/16 farkh gecis yontemleri icin ayrilmis durumdadir
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FCO0::/7 - (Unique Local Unicast)

Essiz Yerel Tekil Gonderim Adresleri araligi

Alt Ag Arabirim
1111110 | L | Kiiresel Tanitia Taniticisi Taniticisi
7 bit A0 bit 16 bit 64 bit

* L bitinin degeri 1 olan FD0O::/8 alt araligi kullaniimaktadir
* kuresel olarak yonlendirilmezler
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FE80::/10 - (Link Local Unicast)

Baglanti Yerel Tekil Gonderim Adresler

1111111010 0 Arabirim Taniticisi
10 bit 54 bit b4 bit

* sadece bir arayuz baglantisi tzerinde kullanihr
otomatik adres yapilandirilmasi ve komsu kesfinde kullanilir
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::/8 - (Multicast)

Coklu Gonderim Adresleri

1111111 Bayrak Kapsam Grup Taniticisi

8 bit | Abit |  4bit | 112 bit

“Bayrak” ve “Kapsam” bitleri adres tipini belirler

Kapsam boliimiindeki bitlerin

degeri = 1 ise arayuz-yerel bir adrestir
degeri = 2 ise baglanti-yerel bir adrestir
degeri = 4 ise yonetici-yerel bir adrestir
degeri =5 ise adres site-yerel bir adrestir
degeri = 8 ise organizasyon-yerel bir adrestir
degeri = E ise kuresel bir adrestir

Bayrak alanin diisuik seviye biti (T biti)
O ise adres kalici olarak atanmistir
1 ise multicast adresin gecicidir
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FF0OO::/8

Bazi 6n tanimli ¢coklu gonderim adresleri

e ff01::1 Tum diigiimler (arayiiz-yerel)

e ff01::2 Tum yonlendiriciler (arayiiz-yerel)

» ff02::2 Tum yonlendiriciler (baglanti-yerel)
« ff05::2 Tum yonlendiriciler (site-yerel)

« ff05::2 Tum yonlendiriciler (site-yerel)
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Kuresel IPv6 Adres araligimizi nereden alabiliriz?

Universiteler:
> IPv6 Adres araliklarini TUBITAK ULAKBIM’den temin edebileceklerdir.
https://www.ulakbim.gov.tr/ulaknet/uuys/uc/index.php

Kamu kurumlar:

>  hizmet aldiklari ISP’lerden temin edebilecektir
Servis Saglayici Bagimsiz Adres Araligi (Provider Independent) almak isteyen
kurumlar:
- En az iki ISP_baglantisina sahip olmalari
- RIPE-452 belgesindeki kriterleri saglamalari durumunda,

http://www.ripe.net/ripe/docs/ripe-452

Yerel Adres dagitim Yetkilisi (LIR) olan ISP araciligi ile veya dogrudan Bolgesel IP
Dagitim Yetkilisinden alabilirler. (En az /48)
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Kiuresel IPv6 Adres araligimizi nereden alabiliriz?

» Turk Telekom IPv6 servisi sunmaya basladi

-ikili yigin (dual-stack) olarak verilmektedir (MetroEthernet sebekesi)
-IPv6 adres araligi basvuru siireg ve tarifesi belirlenmistir
/64 araligi licretsiz sunulmaktadir, baglanti arayiiziine tanimlanir
/56 veya /48 araliklari tahsis edilebilir, statik yonlendirilir

http://www.turktelekom.com.tr/tt/portal/KurumsalUrun/Buyuk-Isletmeler-ve-
Kamu/Data-ve-Genis-Bant-Hizmetleri/Noktadan-Noktaya-Erisim-Hizmetleri/Coklu-IP-ve-
BGP-Tanimi/kisaca

> Diger ISPler de servis sunmaya hazirlanmaktadir
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» RFC 3627 (2003)

Use of /127 Prefix Length Between Routers Considered Harmful
» RFC 5375 (2008)

IPv6 Unicast Address Assighnment Considerations

> RFC 6164 (Nisan 2011)

Using 127-Bit IPv6 Prefixes on Inter-Router Links

EK KAYNAKLAR:

RIPE - Preparing an IPv6 Addressing Plan Manual
http://www.ripe.net/training/material/|IPv6-for-LIRs-Training-Course/IPv6 addr plan4.pdf

ARIN wiki - IPv6 Addressing Plan
http://www.getipv6.info/index.php/IPv6_Addressing Plans

@@@@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP 6
Er MG =ZA

lisansi veya segiminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.ripe.net/training/material/IPv6-for-LIRs-Training-Course/IPv6_addr_plan4.pdf
http://www.getipv6.info/index.php/IPv6_Addressing_Plans
http://www.getipv6.info/index.php/IPv6_Addressing_Plans
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

\&

J9RITAL

ULAKBIM

Alistirma 2: IPv6 Adres Plani Olusturma

UYGULAMA 2: IPv6 Adres Plani Olusturma: e IZMIR m

ANKARA, ISTANBUL ve IZMIR'de bulunan altyapiniz iizerinden 3000 m
miigteriye DSL, 1000 miigteriye sunucu banndirma hizmetleri

sunuyorsunuz. Ayrica e-posta, DNS, ftp gibi farkh servisler
sunmaktasiniz.

A

Kurumunuz 2001:db8::/32 Onekine sahiptir. Altyapiniz ve misterilerini R

igin IPv6 adres dagilimini hazirlamak ile gorevlisiniz. <€«» @
- vian

- /48 den biyik adres araliklan icin onay almaniz gerekmektedir. Bu
nedenle daha biyik arahk kullanmaniz dnerilmemektedir.

-- Ag cihazlan ve sunucular igin akilda kahci adresler kullanmaniz
beklenmektedir.
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—i 2001:DB8:0002:0100::/56

|LAN

Altyam 2001:DB&:0002:0000::/64

2001:DB8:0002:0100::/64

2001:DB8:0002:0101::/64

mail
DNS
‘ Misafir VLAN
web
‘ Yonetim VLAN

[T1T

2001:DB8:0002:0102::/64

‘ NOC VLAN

Sunucular

‘ 2001:DB8:0002:0000::19 ‘

‘ 2001:DB8:0002:0000::35 ‘

‘ 2001:DB8:0002:0000::50 ‘

ULAKBIM
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IPv6 Baslik Yapisi

» daha yalin bir baslik yapisi

» Ust katmanlara devredilebilen kisimlar cikarilmistir
» sabit uzunlukta temel bir baslik yapisi

» baslik icerisindeki adres kismi genisletilmis

» istege baglh kullanilanilecek Uzanti Basliklari b6lim{
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IPv6 Baslik Yapisi

IPv4 Bashgi

Suram IHL  Servis Tipi Toplam uzuniuk
(Version) {Type of (Total Length)
Service)
Bayraklar  Parca Telafisi
Tanitim (Flags) (Fragment
{Identification) Offset)
Yasam Suresi Protokol Baslhk Saglama Toplami
{Time To Live) (Protocol) {Header Checksum)
Kaynak Adres

(Source Address)

Hedef Adres
(Destination Address)

Opsiyonlar
(Options)

Tampon
(Padding)

IPv4 ve IPvE da aym olan alanlar
IPvE da olmayan alanlar
I IPv6 da adi ve pozisyonu degisen alanlar

I IPv6 da yeni alanlar

W
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IPv6é Basligi

Suram Trafik Sinifi
(Version) | (Traffic Class)
Sonraki Sicrama
YOk Uzunlugu Baslk Limiti
{Payload Length) {Mext {Hop Limit)
Header)
Kaynak Adres

(Source Address)

Hedef Adres
(Destination Address)
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Uzanti Basliklari:

» temel baslik ile tst seviye protokol basliklari arasinda yer alir
» ihtiyac duyuldugunda kullanilir
» bulunacak baslik sayisi ile ilgili bir kisitlama yoktur

» bitln basliklar “Sonraki Baslik Degeri” ile tanimlanmalidir
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Uzanti Basliklari:

IPvE Basligi TCP Basghg + Veri

Sonraki Baghk Degeri= TCP (6)

IPvE B TCP Bashg + Veri
RSy Yénlendirme Bashk e [

Sonraki Baghk Degeri=

Yénlendirme (43) Sonraki Baghk Degeri=TCP(6)

IPv6 Baglig: Yénlendirme Baghk Pargalama Baghg TCP Bashk Pargasi
Sonraki Baglk Degeri= Sonraki Baslik Degeri= Sonraki Bashk + Veri
Yénlendirme (43) Pargalama (44) Degeri= TCP (6)
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Uzanti Basliklari Siralamasi:

Sicrama Secenekleri Bashgi (Hop-by-Hop Options Header)

Hedef Secenekleri Bashgi (Destination Options Header)

Yonlendirme Bashigi (Routing Header)

Parcalama Bashgi (Fragment Header)

Dogrulama Basligi (Authentication header)

Kapsiillenmis Gilivenlik Yiik Bashigi (Encapsulating Security Payload Header)
Hedef Secenekleri Bashgi (Destination Options Header)

Dolasilabilirlik Bashigi (Mobility Header)

Ust Protokol Bashigi (Upper-layer Header)

VYVYVVVVVYYYVY
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ICMPvV6

» RFC 2468
» IPv6 digtimlerinin iletisimleri icin temel bir protokol

» tum dugumler tarafindan desteklenmesi zorunludur
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ICMPv6 Paketi

0-7 Bit 8-16 Bit 16-31 Bit

Bashk (Header) 0-31Bit | Tip (Type) | Kod (Code) Saglama Toplami
(Checksum)

Protokol yiikii (Protokol Payload) Mesaj (Message)

Tip Alani
Ik bit 0 ise (0-127 ) - hata mesaji.
Ik bit 1 ise (128-255) - bilgi mesaj
Kod Alani
icerigi mesaj tipine bagl
Saglama Toplami Alani
ICMP paketi icin minimum seviyede butlinltik dogrulamasi
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Ti m__

Hedef Erisilemez

Hedefe yonlendirme bilgisi yok

Hedef ile iletisim yonetimsel olarak engellenmistir
Kaynak adresin kapsami disinda

Adres erisilemez

Port erisilemez

Kaynak adres basarisiz giris-cikis politikasi

Hedef rotasi reddedildi

Yonlendirme baslginda hata

O NO Ul b W N - O

Paket cok buyuk
Zaman asimi

o

Sekme limiti asimi

1  Parcga birlestirme zaman asimi
Parametre problemi

0 Baslik alaninda hata

1  Tanimlanamayan sonraki baslik bélimi

II
1
2
3
3
3
4 |
&
4 |
N

@@@@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman

2  Tanimlanamayan IPv6 opsiyonu

EY MG S lisansi veya segiminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

ICMPv6 Bilgi Mesajlar .
Tiplkodl ~ Agklama__ | RFC___

0 Yanki istegi 4443
«wLE 0 Yanki Cevabi 4443

‘£l 0 Coklu Gonderim Dinleyici Sorgusu 2710

(£¥8 0 Coklu Gonderim Dinleyici Raporu 2710
‘£¥H 0 Coklu Gonderim Dinleyici Tamam Mesaji 2710
(X3 0 Yonlendirici Talep Mesaiji 4861
0 Yoénlendirici ilan Mesaji 4861
1£k3 0 Komsu Talep Mesaiji 4861
0 Komsu ilan Mesaji 4861
0 Yeniden Yonlendirme Mesajl 4861
m Yonlendiricileri Yeniden Numaralandirma Crawford
m ICMP Dugum Bilgisi Sorgusu 4620
140 | ICMP Diigiim Bilgisi Cevab 4620
m 0 Ters Komsu Kesfi Teklif Mesaji 3122
m 0 Ters Komsu Kesfi ilan Mesaji 3122
m 0 Surim 2 Coklu Gonderim Dinleyici Raporu 3810
m 0 Ev Ajani Adres Kesif -Talep Mesaji 3375
m 0 Ev Ajani Adres Kesif -Cevap Mesaji 3375
BUTH 0 Mobil Onek Talep Mesaj 3375
0 Mobil Onek ilan Mesaji 3375
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Komsu Kesfi (Neigbor Discovery) JERXEH

» ICMPv6 mesajlarini kullanir

» Address Resolution Protocol” (ARP), “ICMPv4 Router
Discovery” ve “ICMPv4 Redirect” gérevlerini Ustlenir

» Ayni hattaki diger digtimlerin baglanti yerel adreslerinin
bulunmasi, yonlendiricilerin bulunmasi ve komsularin
erisilebilirlik durumlarin tespit edilmesinde vb.
durumlarda kullanilir.
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Komsu Kesfi

IP: fe80:13aa::42

IP: fed0:13aa:90 g
% Yeni Digim(E) ®

IP: fe80:13aa:.25 IP: fedl;13aa:: 10
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» Yonlendirici Talep Mesaji (Router Solicitation)
Aga bagl yonlendirici 6grenmek amaciyla gonderilir

> Yonlendirici llan Mesaji (Router Advertisement)
“Yonlendirici Talep Mesaji’'na” cevaben kullanilir

» Komsu Talep Mesaji (Neighbor Solicitation)

Diger digiimlerin baglanti katmani adreslerinin (link-layer) bulunmasi, komsularin
erisilebilirliginin kontrol edilmesi icin kullanilr.

» Komsu llani (Neighbor Advertisement)

Komsu Talep mesajina cevap olarak ya da baglanti katmani adresi degisikligi
durumunda yayinlanir.

» Yeniden Yonlendirme (Redirect Message)

Yonlendiriciler tarafindan, hedef IPv6 adresi icin daha iyi bir rotanin varligi
durumunda digtimlere génderilir
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» Mesaj Formati

a0 1 3
012 34567 8850123495678 2012345678501
T

Fud

| Tyvpe | Code | Checksum |
e e e T T e et e e
| Cur Hop Limit |M|C| EReserved | Eouter Lifetime |

e e e T T e et e e
| Eeachable Time |
e e e T T e et e e
| Eetrans Timer |
e e e T T e et e e
| Cption=s ...

bttt —4—

« M & O bitlerl (Managed Address Configuration Flags)

Istemcilere adress yapilandirmasi ve ek parametreleri elde etmek i¢in
kullanilacak yontemler konusunda bilgi verir.
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IPv6 Adres Yapilandirmasi

» Otomatik Adres Yapilandirmasi
* Durum Denetimsiz Adres Yapilandirmasi
* Durum Denetimli Adres Yapilandirmasi

> Statik Adres Yapilandirmasi
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Adres Yapilandirmasi
» aga baglanan digtimlerin kullandiklari IPv6 adresleri bir sunucu
veya otorite tarafindan belirlenmez ve kayit altina alinmaz

» adreslerin arayliz tanimlayicisi bolim olusturulurken

digiumlerin 48 bitlik MAC adresleri kullanilir.

QOO0 QUL 00N GNE G000 SO0 G008 MNGE O05 SN0 JnoL GO 1IN0t GO0g 2000 guan
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b
. . ULAKBIM
Durum Denetimsiz Adres Yapilandirmasi

> Istemci baglanti yerel adresini kullanarak yonlendirici
talebini, coklu gonderim adresi Gzerinden gonderir

» Yonlendirici bu talebe, ag katmanindaki yapilandirma
parametrelerini iceren bir mesaj ile cevap verir

» Olusturulan arayiiz tanimlayicisi aga bagl yonlendiriciler
tarafindan anons edilen 6nek ile birlestirilr
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&
. . ULAKBIM
Durum Denetimli Adres Yapilandirmasi
DHCPv6 kullanilabilir

> Istemci coklu gdbnderim adresleri kullanarak, DHCP
sunucusuna talebini iletir

» Sunucu istemciye gerekli ag yapilandirma bilgilerini
gonderir

DHCP istemcisi ile ayni agda bulunmayan DHCP sunucularina
mesajlari DHCP nakledici (DHCP relay) yapilandirmasi ile
ulastirilabilir.

FF02::1:2 - DHCP sunucularin ve nakledicileri ajanlarin (baglanti yerel)
FF05::1:3 - DHCP sunuculari (site yerel)
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&
Durum Denetimli (Statefull) ULAKBIM

Adres Yapilandirmasi

> Istemciler IPv6 adreslerini ve aga baglanmak icin gerekli
diger parametreleri aga bagli bir sunucudan elde eder

» Sunucu dagittigi IPv6 adresleri ile ilgili bir veri tabani
tutarak durum denetimi gerceklestirir

» Bazl ek yapilandirma bilgilerinin istemcilere ulastirilmasi
mumkuindtr (DNS,SIP sunucusu, NTP sunucusu vb)

» Varsayilan ag gecidi bilgisinin bu yontem kullanilarak
istemcilere iletilmesi su anda mimkun degil
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Yonlendirici Ilant M&O Bayraklari N

ULAKBIM

M =0 ve O=0 ise

Istemci adres yapilandirmasi icin RA kullanir, ek parametreleri
diger yontemler (statik yapilandirma) ile elde eder

M =0 ve O=1 ise (DHCPv6 stateless)

Istemci adres yapilandirmasi icin RA kullanir, ek parametreleri
DHCPvVG ile elde eder

M=1 ve O=0 iIse

Istemci adres yapilandirmasi icin DHCPv6 kullanir, ek
parametreleri diger yontemler (statik yapilandirma) ile elde eder

M=1 ve O=1 ise (DHCPv6 statefull)

Istemci adres yapilandirmasi ve ek parametreleri elde eltmek icin
icin DHCPv6 kullanir
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A4
ULAKBIM

Yonlendirici llani ve Ozerklik Bayraginin
(Autonomous Flag)

Bu bayrak degeri 1 ise, istemciler ag 6nek bilgisinin
adres yapilandirmasi icin kullanirlar

Bayrak degeri 0 ise, istemciler ilgili “Yonlendirici
llan Mesaji"ndaki ag 6nek bilgisini adres
vapilandirmasi icin kullanmazlar
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V

Yoénlendirici llani ve M&O Bayraklari STAEEIN

Cisco Yonlendirici
Router(config-if)#ipv6 nd managed-config-flag

M bitini 1 yapar (istemciye adresini DHCPv6’dan almasini bildirir)

Router(config-if)#ipv6 nd other-config-flag

O bitini 1 yapar (istemciye ek parametreleri DHCPv6 ‘dan almasini
bildirir) '
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\&

Yonlendirici llani ve Ozerklik Bayragi ULAKBIH

Cisco Yonlendirici

Bu bit icin varsayilan deger 1 dir.

Router(config-if)#ipv6 nd prefix 2001:db8:1:2::/64 no-autoconfig

A bitini O yapar (istemciye onek bilgisini otomatik adres
yapilandirmasinda kullanamayacagini belirtir)

@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP 6

lisansi veya segiminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

v
ULAKBIM

Cisco Yonlendiricilerinde
Durum Denetimsiz Adres Yapilandirmasi

Ydnlendirici llani icin Temel Yapilandirma

interface GigabitEthernet0/1
ipv6 address 2001:db8:1:2::1/64
ipv6 enable

ipv6 nd prefix 2001:db8:1:2::/64

Bu yontemin kullanilabilmesi icin tanimlanan ag 6neki /64 olmali

ipvb nd ra-lifetime seconds
Default deger 1800, eger O degeri verilir ise rota kullaniimaz
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Cisco Yonlendiricilerinde m\’x/‘m

Durum Denetimsiz Adres Yapilandirmasi

DHCPvVG6 stateless

ipvé dhcp pool IPv6DNS

dns-server 2001:DB8:A:B::1
dns-server 2001:DB8:3000:3000::42
domain-name ulakbim.gov.tr

|

interface Ethernet0/0

ipv6 enable

ipv6é address 2001:DB8:1:2::1/64
ipv6 nd other-config-flag

ipv6 dhcp server IPv6DNS

@@@@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP 6
Er MG =ZA
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BSD & Linux Yénlendiricilerinde A
Durum Denetimsiz Adres Yapilandirmasi

radvd kullanimi i¢in /etc/radvd.conf dosyasi ornek yapilandirmasi

interface ethO {
AdvSendAdvert on;
MinRtrAdvinterval 180;
MaxRtrAdvinterval 600;
prefix 2001:db8:1:2::/64 {
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
b
b

“AdvAutonomous on” ének bilgisinin durum denetimsiz otomatik adres yapilandirmasinda
kullanilabilecegini belirtir

M ve O bitlerinin degerlerini 1 olarak degistirmek icin arayiiz secenekleri altinda yer alan
“AdvManagedFlag on” ve “AdvOtherConfigFlag on” kullanilir

EY MG =R
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BSD & Linux Yénlendiricilerinde -

Durum Denetimsiz Adres Yapilandirmasi

rtadvd ornek yapilandirma:

Yonlendirici ilani

default:\
:chlim#64:raflags#0:rltime#1800:rtime#0:retrans#0:\
:pinfoflags="1a":vItime#2592000:pltime#604800:mtu#0:
ef0:\
:addr="2001:db8:1f:3:prefixlen#64:tc=default:

“pinoflags” bolimuinde yer alan “a” parametresi ile 6nekin otomatik
adres yapilandirmasinda kullanilabilir oldugunu bildirir

M ve O bitilerinin degerlerini 1 olarak degistirebilmek icin
“raflags” boliumundeki “m” ve “0” parametreleri kullanilir.
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BSD & Linux Yénlendiricilerinde -

Durum Denetimsiz Adres Yapilandirmasi

rtadvd ornek yapilandirma:

DHCPvV6 stateless

default:\
:chlim#64:raflags="0":rltime#0:rtime#0:retrans#0:\
:pinfoflags="1a":vltime#2592000:pltime#604800:mtu#0:
ef0:\
:addr="2001:db8:1f:3:prefixlen#64:tc=default:
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BSD & Linux Yénlendiricilerinde e
Durum Denetimli Adres Yapilandirmasi

radvd ornek yapilandirma:

interface ethO
{
AdvSendAdvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
MinRtrAdvinterval 180;
MaxRtrAdvinterval 600;
prefix 2001:db8:1:2::/64
{
AdvOnLink on;
AdvAutonomous off;
AdvRouterAddr on;
b
b
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BSD & Linux Yénlendiricilerinde -

Durum Denetimli Adres Yapilandirmasi

rtadvd ornek yapilandirma:

default:\
:chlim#64:raflags="mo":ritime#0:rtime#0:retrans#0:\
:pinfoflags="1":vitime#2592000:pltime#604800:mtu#0:
em3:\
:addr="2001:db8:1f:3::":prefixlen#64:tc=default:
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ULAKBIM

dhcp6s yapilandirma dosyasi, /etc/dhcp6s.conf dosyasidir.

interface ethO {
server-preference 255;
renew-time 60;
rebind-time 90;
prefer-life-time 130;
valid-life-time 200;
allow rapid-commit;
option dns_servers 2001:db8:1:2::1 ipv6.ulakbim.gov.tr;
link AAA {
range 2001:db8:1:2::1000 to 2001:db8:1:2::ffff/64;
prefix 2001:db8:1:2::/64;
b
b
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ISC dhcp sunucusu,

default-lease-time 600;
max-lease-time 7200;
log-facility local7;

subnet6 2001:298:1f:f3::/64 {

range6 2001:a98:1f:f3::100 2001:298:1f:f3::120;
option dhcp6.name-servers 2001:298:10::251;
option dhcp6.domain-search "ulakbim.gov.tr";

# istemciye sabit IPv6 adresi verilmesi icin 6rnek yapilandirma

#

#  hostipvbsabit{

# host-identifier option dhcp6.client-id 00:01:00:01:14:dc:f7:33:08:00:27:fd:0f:14;
# fixed-address6 2001:a98:1f:f3::701;

#}
}
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ipv6 local pool VLAN10 2001:db8:1::/48 64
I
ipvé dhcp pool DHCPV6HAVUZ
prefix-delegation 2001:db8:1::23F6:33BA/64 00030001000E84244E70
prefix-delegation pool VLAN10
dns-server 2001:db8:1::19
domain-name abc.edu.tr
I
interface FastEthernet0/0
ipv6 address 2001:db8:1::1/64
ipv6 address FE80::1 link-local
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server DHCPV6HAVUZU rapid-commit preference 1 allow-hint
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Cisco Yonlendirici - DHCPv6 sunucu

DHCP tablosu RAM ‘de tutulur

ipvé dhcp database tftp://10.0.0.1/dhcp-binding write-delay 120

ipvé dhcp database bootflash
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Statik Adres Yapilandirmasi

Cisco I0S

interface GigabitEthernet0/1
ipv6 address 2001:db8:2:1::1/64
ipvb enable

FreeBSD

/sbin/ifconfig fxpO0 inet6 2001:db8:2:1::2/64
/sbin/route add -inet6 default 2001:db8:2:1::1

Linux

/sbin/ifconfig ethO add 2001:db8:2:1::2/64
/sbin/route add --inet6 default gw 2001:db8:2:1::1
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Statik Adres Yapilandirmasi

Windows XP

netsh interface ipv6 install
netsh interface ipv6 set address “Local Area Connection” 2001:db8:2:1::1

Windows 7

netsh interface ipv6 set address “Local Area Connection” 2001:db8:2:1::1

Local Area Connection parametresi netsh interface ipv6 show interface
komutunun ciktisindan elde edilebilir
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DNS Istemci Yapilandirmasi

» Statik yapilandirma
» DHCPv6 sunucusu ile yapilandirma bilgilerinin aktarilmasi
> Yonlendirici llanlari mesajlari ile bilgilerinin aktariimasi

» Herhangi Birine Gonderim (Anycast) DNS Sunucu Kullanimi
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IPv6’da Yonlendirme

IPv6 Yonlendirme Tablosundaki Bilgiler:

» Adres oneki

» Sonraki Sicrama Araylizii (interface)

» Sonraki Sicrama Adresi

» Ayni 6neke sahip birden fazla yonlendirme tanimi icin 6ncelik degeri
(preference value)

» Yonlendirme bilgisinin yasam siresi

» Yonlendirme bilgisinin hangi protokol araciligi ile elde edildigi
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IPv6 YOonlendirme

Temel adimlar:

» Yonlendirici de IPv6 yonlendirmenin etkinlestirilmesi

» Kullanilacak arayiizde IPv6 etkinlestirilmesi ve IPv6 adresinin
tanimlanmasi

» Statik IPv6 yonlendirme tanimlanmasi veya dinamik
yonlendirme protokollerinin yapilandiriimasi
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IPv6 YOonlendirme

Yonlendirmenin etkinlestirilmesi ve IPv6 adresinin girilmesi:

ipv6 unicast-routing
I

interface GigabitEthernet0/1
ipv6 address 2001:db8:2:1::1/125

ipv6 enable
!

Statik yonlendirme:

ipv6 route 2001:db8::/32 2001:db8:2:1::2

ipv6 route ::/0 2001:db8:2:1::2
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