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1. GUVENLIK ve TEHDITLER il
» Genel Tehditler
» Uygulama tabanli saldirilar
» Uygulama aciklari, Sql Enjeksiyon
» Sifresiz iletisim / bilgi kaybi
» Ag saldirilari
» DDoS
» Sahte IP - IP Spoofing
» Sahte Yonlendirme

» Virlis/Trojan, MitM, vb..
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Yeni Tehditler

» Sahte Yonlendirici (Fake Router)
» IPv6 ozelliklerini kullanarak yapilan Kesif Calismalari
> NS/NA Mesaj Kandirmacasi (Spoofing)
» IPv6 Ozellikleri ile Servis Disi Birakma Saldirisi
» Komsu Kesfi (Neighbor Discovery) DoS
> Yonlendirici ilan1 (RA) DoS
» Duplicate Address Detection DoS Attack

» Basarisiz Komsu Erisilemezlik Denetimi (Neighbor Unreachability
Detection (NUD) failure) |

» Ag Parametreleri Kandirmacasi (Parameter Spoofing)
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GUVENLIK ve TEHDITLER JTAKETH

Yasal Yukumlulukler
» 5651 Sayili Kanun

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun

Uygulama Yonetmelikleri
> Log (GET/POST) (Yer Saglayici, icerik Saglayici)

> Adres Dagitimi (Yer Saglayici, internet Toplu Kullanim Saglayici)
*  Statik

*  Otomatik — Durum Denetimsiz (EUI-64 kullanildigi durumlarda)
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*  ‘“netsh interface ipv6 set global randomizeidentifiers=disabled”

*  Otomatik — Durum Denetimli (DHCPv6)
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IPSec

» |IPv6 tasarimi icerisinde destegi var.

ESP ve AH kullanimiile, IP seviyesinde sifreli iletisim!.

» Kullanimi zorunlu degil.

» Destekleyen uygulama az.
VPN
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2. GUVENLIK COZUMLERI ULAKBIN
» Paket Filtreleme / Erisim Kontrol Listeleri
» Durum Denetimli Filtreleme

» Limitleme / Trafik sekillendirme

» L7 Coziimler
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| v
Paket Filtreleme ULAKBIM

» En basit glivenlik duvari

» Giris veya ¢ikis yoniinde, bir protokoliin belirli bir

portunun belirli IP adresleri icin engellenmesi

> Ornek 1: TCP ve UDP protokollerinin 137-139 portlari

> Ornek 2: Web sunucusunun, 80 (http) ve 443 (https)

portlarina izin verilip diger servis portlarinin engellenmesi
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Durum Denetimli Filtreleme ULAKBIM
> iletisimin kim tarafindan baslatilacaginin belirlenmesi

» Port engellemek agi kisitlar

> NAT ile gelen aliskanliklarin yerine gecger
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Limitleme ULAKBIM

» Engelleme ama limitle!

> ICMP
ip6tables -A INPUT -p icmpv6 --icmpv6-type echo-request -m limit --limit
900/min -j ACCEPT
ip6tables -A INPUT -p icmpv6 --icmpv6e-type echo-reply -m limit --limit
900/min -j ACCEPT

» DDoS’tan korun

> Istemci basina SYN baglanti limiti

@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP 6

lisansi veya seciminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

L7 C6ZUMLER T
> Durum korumali GD: istemci — Sunucu mimarisi
> istemci-Istemci mimarisi:
» Aktif FTP, Torrent, SIP, RTSP vb.
» Genis Adres/port araliklarina izin verilmeli.
> GUVENLIK ZAAFIYETIL.
» Trafigi izle, icerigi kontrol et
» Kotu trafigi isaretle, dusiir, iletisimi kes.

» DPI, IPS, L7 FW

@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP 6

lisansi veya seciminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

v

L7 COZUMLER JLAXTH
» Snort-inline (IPS)

» ALG (Application Layer Gateway)

» Windows Firewall

» Windows 2008 Server / Win7 / Vista

» Uygulamanin, iceri veya disari dogru, tercih edilen agdan

trafik olusturmasina izin ver/ engelle
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HE u V
3. GENEL GUVENLIK UYGULAMALARI wiiksin
» Korunacak olan agin, istemcinin veya sunucunun
ihtiyaglari goz oniine alinarak, sadece kullanilan servislere
ait protokole ve portlara izin verilmeli, geri kalan her sey

engellenmelidir.

» Guvenlik duvar bir istemci veya sunucu lzerinde ise

yonlendirici paketleri engellenmelidir.

» Yonlendiriciler lizerinde ise, yonlendirilecek agin

haricinde ¢ikisa ve girise izin verilmemelidir.
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3. GENEL GUVENLIK UYGULAMALARI i

> Istemciler arasi kullanilan protokollere izin verilecek ise DPI (L7)
uygulamalari kurulmali, uygulama seviyesinde paket incelemesi

ile filtreleme yapiimahlidir.

» Guvenlik, iletisim zincirinde yer alan tim 6gelerde ele alinmalidir.

istemcilerde ve sunucularda Giincel isletim Sistemi ve ihtiyaca uygun

glivenlik duvari ve viriis/trojan programi uygulanmalidir.
Ag Cihazlarinda yonetim agi kurulmalidir. Ayrica;

Telnet -> ssh

Rsh, ftp -> ssh, sftp, scp

SNMPv2c -> SNMPv3

Yetkilendirilmis yonlendirme protokolleri (acl, md5, sha)
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3. GENEL GUVENLIK UYGULAMALARI T
> Yeni tehditlere yeni onlemler alinmalidir:
» ICMPv6
» Sahte Yonlendirici
» Coklu Gonderim
» Uzanti Basliklari
» Yonlendirme Bashgi (RH) TipO

» Yarin?
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ICMPvV6 ULAKBIM
» ICMPv6 paketlerinin tamamini filtrelemek IPv6

protokoliiniin saghkh calismasini engeller.

_ Hedef Erisilemez

Paket Cok Blyuk
Zaman Asimi
Parametre Problemi
Yonlendirici Talebi
Yénlendirici ilani

Komsu Talebi
Komsu ilani

» Agda verilmeyen servislere ait ICMPv6 mesaj tiplerinin aga
girmesine izin verilmesi giivenlik agiklarina neden olacaktir.

» Bazi tipler i¢ aga izin verilebilir, disaridan erisim engellenebilir.
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ICMPvV6 Filtre Onerisi ULAKBIN
| IcMPv6Tipi  iceriye | Disarya |  Acklama
- Hedef Erisilemez  izinver Engelle AgIn haritasini cikarmak ve tespit etmek icin kullanilabilir. Disariya

dogru sadece glivenilir aglara izin verilmelidir.
_ Paket Cok Biiyilk  izinver izinver  Agin saghkh calismasi icin gereklidir.

Zaman Asimi izin ver Engelle izin verilmesi gerektigi dnerilse de, agin haritasini cikarmak ve tespit
etmek icin kullanilabilir. Disariya dogru sadece glivenilir aglara izin
verilmelidir.

Parametre Sorunu izinver izinver/ ¢ agin haritasini citkarmak ve tespit etmek icin kullanilabilir. istemciler

Engelle icin engellenmelidir, ag cihazlari igin agilabilir.

Yanki istegi Engelle izin ver ic agin haritasini citkarmak ve tespit etmek icin kullanilabilir. istemciler
icin engellenmelidir, ag cihazlari igin agilabilir.

Yanki cevabi izin ver Engelle ic agin haritasini ¢itkarmak ve tespit etmek icin kullanilabilir. istemciler
icin engellenmelidir, ag cihazlari igin agilabilir.

MLD Engelle izin ver ic agda ihtiyac duyulur, disariya engellenebilir.

ND izin ver izin ver Agin saglikh calismasi icin gereklidir.

RD izin ver izin ver Agin saglikh ¢alismasi igin gereklidir.

Redirect izin ver izin ver Agin saglkh ¢alismasi igin gereklidir.

DUgum Bilgisi Engelle Engelle Uygulamada heniiz kullanim alani az oldugundan, kapatilabilir.

Sorgusu

Ters komsu kesfi  Engelle Engelle Uygulamada heniiz kullanim alani az oldugundan, kapatilabilir.

ES YA Dolasilabilirlik Engelle Engelle Dolasilabilirlik destegi vermedi iseniz, kapatiimahdir.
basliklar
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Sahte Yonlendirici m\i‘gm
» Bir saldirganin yerel agda kendini diigiimlere bir
yonlendirici olarak tanitabilmesi durumunda birgok
yveniden yonlendirme, ortadaki adam (MitM) ve DoS
atagi yapabilir.
» Sahte yonlendirici olmak isteyen bir saldirgan, agdaki
butun dugumlere ya da -bir diigimden gelen yonlendirici
talebine karsilik- tek digume “yonlendirici ilan” mesaji

gonderir.

» SEND (Secure Neighbour Discovery)
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Sahte Yonlendirici — RD Mesajlari e
> Sahte Yonlendirici ilani Mesajlarini engellemek igin
» ICMPv6 134, sadece resmi yonlendiriciden gelsin.
» 2. seviyede destekleyen anahtarlar var.
» Sahte ilanlar icin (L2 de kapatilamiyorsa)
> Istemcilerde giivenlik duvari kurah girilebilir.
~ (RA adresi / araligi tanimlanabilir)

» Aga talep (133) gondererek, cevap verenler dinlenir.

Sahte ilan yayinlayanlar tespit edilir, engellenir.

» IPv6 kullanmadiginiz bilgisayarlarda, destegini de kapatin.
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Sahte Yonlendirici ULAKBIM

UYGULAMA 4.1: ISTEMCi GUVENLIGI

Topolojilerinizde Yalin IPv6 aginda bulunan ve otomatik adres
yvapilandirmasi ile adres alan 6 numarali Windows 7 bilgisayarinda,
sahte yonlendirici ilanlarindan korunmak icin:

1. Resmi yonlendiricinin ilan yaptigi adresi bulun.

2. 6 numarali bilgisayarin gtivenlik duvarindaki ilgili kurali degistirerek,

“sadece yonlendiriciden gelen RA mesajlarini kabul eden” giivenlik
duvari kurali girin.

Uygulama kagidina bakmadan yapmaya calisin, takildiginiz yerde
kontrol edin. |

KONTROL: 6’daki arayuzu disable-enable yapin, IPv6 aldigini gérin.
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UZANTI BAsLIKLARI ULAKBIM

> Dolasilabilirlik bashgi, eger i¢ agda dolasilabilirlik destegi

verilmiyor ise engellenebilir.

» Yonlendirme bashigi RH i¢in, Tip 0 kullaniminda tespit

edilmis guvenlik agiklari bulunmaktadir.

» Tip 0 kaynagin yolladigi paketin rotasini

tanimlamasini saglar.
» Tip 1 kullanim disi olarak tanimlanmis,

» Tip 2 ise Dolasilabilirlik uygulamasi igi:n Tip0

filtrelemesi amaciyla tanimlanmistir.
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UZANTI BASLIKLARI - RH Tip O ULAKBIN

\&y

» Tip 0 islenmemelidir (kernel).

» Ag cihazlarinda dﬁsﬁrﬁlmelidir.

T —— ————

CISCO 10S
Linux

FreeBSD

OpenBSD

no ipv6 source-route

Kernel 2.6 dan itibaren kaldirilmistir. Yonlendirici olmasi durumunda paketleri engellemek
icin, kural listesinin basina asagidaki kurallar eklenir:

ip6tables -A INPUT -m rt--rt-type 0 -j DROP

ip6tables -A FORWARD -m rt--rt-type 0 -j DROP

ip6tables -A OUTPUT -m rt--rt-type 0 -j DROP

Kernel 6.2'den itibaren kaldirilmistir. Eski cekirdekler icin yama:
http://www.freebsd.org/cgi/cvsweb.cgi/src/sys/netinet6/route6.c.diff?r1=1.12&r2=1.13
Kapatmak igin:

sysctl net.inet6.ip6.rthdr0_allowed=0

OpenBSD 4.0-stable i¢in yama:
ftp://ftp.openbsd.org/pub/OpenBSD/patches/4.0/common/012 route6.patch

OpenBSD 3.9-stable i¢in yama:
ftp://ftp.openbsd.org/pub/OpenBSD/patches/4.0/common/012_route6.patch
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UYGULAMA 4.2: SUNUCU GUVENLIGI

GOREV 1: Topolojinizde Sunucular aginda 8 numarali sunucu
olarak yer alan, DNS ve WEB servislerinin verildigi Windows 2008
sunucusuna IPv6 egitim sinifindaki sadece topolojilerin IPv6
agindan ping atilabilmesini, sinif agindan atilamamasini saglayin.
Topolojilerin IPv6 agi: 2001:a98:1F::/48

Sinif Bilgisayarlari agi: 2001:a98:11::/48

Yapilacak islem: “echo—request” ICMP tipi icin, giris yonunde,
2001:298:1F::/48 agindan izin veren yeni bir kural girilmesi.

KONTROL: Gorev sonunda, sinifta yer alan tum tobolojilerden 8
numarall sunucunuza ping atilabilir olmali, 2001:098:11::/48
aginda yer alan sinif bilgisayarlarindan ise atilamamalidir.
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UYGULAMA 4.2: SUNUCU GUVENLIGI

GOREYV 2: Topolojinizde Sunucular aginda 8 numarali sunucu
olarak yer alan Windows 2008 sunucusu tzerinde kosan Web
servisine, sadece sizin topolojinizdeki yalin IPv6 agindan
baglanilsin, diger aglardan baglanilamasin.

Yapilacak islem: a. Yalin IPv6 ag adresinizi bulun.

b. Sunucunun guvenlik duvari Uzerinde, giris yonunde http
trafigine izin veren kurali bulun, izin verilen araligi, yalin IPv6
aginiza daraltin.

KONTROL: Gorev sonunda, 8 numarali sunucudaki web servisine,
sadece yalin IPv6 aginizdan erisilebilmeli (7 numara), ikili y18in
agindan erisilememelidir (5 numara).
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GUVENLIK DUVARI KURALLARI ONERISI T
1. i¢ ag adreslerinizi iceri kaynak yoniinde engelleyin. i¢
aginizdaki adreslerin disaridan gelmesi, sahte IP
(spoofing) trafigi olarak tanimlanir, engellenmelidir.

2. i¢ ag adresleriniz disinda kalan adresleri disari kaynak

yonuinde engelleyin.

3. Kullanmadiginiz uzanti basliklarini engelleyin.

* Dolasilabilirlik uygulamasi icin kullanilan basliklari
dolasilabilirlik servisini vermiyorsaniz engelleyin.

* Yonlendirme basligi tip 0 olan paketleri engelleyin.

@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu dékiiman IP

lisansi veya seciminize gore daha gilincel stiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/

v

GUVENLIK DUVARI KURALLARI ONERISI O

4. Tunelleme yapan i¢ ag adresleriniz disinda kalan i¢ ag
araligina, tiinel adres araliklarini engelleyin (6to4 araligi:
2002::/16, Teredo 2001::/32).

5. Internet icin ayrilan alanlar 2000::/3 ve kiiresel ¢coklu
gonderim adresleri gibi, iletisimde bulunulacak IPv6 adres
araligi disinda kalan IP adreslerini engelleyin.

* Essiz yerel tekil gonderim adresleri (fc00::/7).

* Rezerve edilmis aralik (0::/8).

* Baglanti Yerel Tekil (fe80::/10).
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6. TCP, UDP, ICMPv6 ve ESP gibi, i¢ aginiza disaridan erisilmesi
gereken protokollere izin verin, kalan tiim protokolleri engelleyin.
7. Sunucularinizi ve servis portlarinizi tanimlayarak,
a. Sunucular haricinde i¢ aga disaridan iletisim baslatilmasini
b. Sunucu servis portlarinin haricindeki portlara iletisim
baslatiimasini
engelleyin (durum korumasi). Sunucularin servis portlarina izin
verirken, DoS saldirilarindan korunmak i¢in, baglanti limiti, servis

verilen IP araligi gibi kisitlamalar uygulayin.
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GUVENLIK DUVARI KURALLARI ONERISI T
8. Coklu gonderim adreslerini belirleyerek, kapsam disindan

gelen veya kapsam disina ¢ikan paketleri engelleyin.

9. ICMPvV6 basliklarindan sadece gerekli olanlarina izin verin,
kalanini engelleyin.

10. i¢ agdaki tiim IP adreslerinin disari dogru durum korumal

iletisim baslatmasina izin verin.
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4. ORNEK GUVENLIK DUVARI KURALLARI

» Cisco 10S - ICMP ACL

ipv6 access-list sinir-yonlendirici-giris
remark belirli ICMP tiplerine giris yonunde izin ver
permit icmp any 2001:298:60::/48 destination-unreachable
permit icmp any 2001:298:60::/48 packet-too-big
permit icmp any 2001:298:60::/48 parameter-problem
permit icmp any 2001:298:60::/48 echo-reply
remark uzak agdan pinglenmesine izin ver
permit icmp 2001:a98:20::/48 2001:a98:60::/48 echo-request
remark RD Haric, ND ve MLD ICMP tiplerine izin ver
permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any mld-query
permit icmp any any mld-reduction
remark kalan ICMPleri engelle, kalan herseyi ac
deny icmp any any log
permit any any
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ULAKBIM

UYGULAMA 4.3

GOREV: Topolojinizde Sunucular aginda 10 numarali sunucu olarak yer
alan Ag Yonetim Sunucusu Uzerinde, ag bilgilerinizi iceren dnemli
bilgiler bulunmaktadir. Sunucunun tzerindeki ip6tables guvenlik
duvarini yapilandirarak, servislere baskalarinin ulasamamasini sagla.

Sunucuya ping atabilecekler: 2001:298:1F::/48 (Tum sinif topolojileri
erisebilsin, sinif bilgisayarlari ve internet’ten erisilemesin)

Web ve ssh servisine ulasabilecekler: 2001:a98:11::/48 (Tum sinif
bilgisayarlari erisebilsin, sinif topolojileri ve internet’ten erisilemesin)
Akis bilgisi gonderecek yonlendirici: Yonlendiricinin Sunucular Agi'na
bakan arayiiziindeki (em1) IPv6 adresi olan 2001:a98:1F:____ ::1
adresinden gelen 9995 ile 9999 arasi udp portlarini ac.
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4. ORNEK GUVENLIK DUVARI KURALLARI T
UYGULAMA 4.4

GOREV: 1 numarali yénlendirici olarak topolojinizin merkezinde yer
alan BSD sunucu Uzerinde,

a. pf kural listesini goruntile

b. /etc/pf.egitim.conf icerigini incele ve aktive et

c. Kurallarin ¢alistigini kontrol et.
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