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Igerlk: ULAKBIM
1. Akis izi Kayitlari

> Flow Nedir?, Akis izi kayitlari bolimleri

2. Kayitlarin Olusturulmasi
» Yonlendiricilerin akis izi kayitlarini olusturmasi
» Akis izi kayitlarinin disari aktarilmasi

3. Kayitlarin Depolanmasi
» NfDump
» Netflow Sensor (NfSen Kurulumu)
» Apache, php kurulumu
» NfSen Yapilandirmasi
4. Kayitlarin islenmesi
> Nfsen sorgular

» Nfsen filtreleri
» Nfsen ¢ikti se¢cenekleri

5. Uygulama
» Ubuntu Nfsen
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Ag Izi Kaydi - Flow M

ULA’K\éiM

»Cisco tarafindan gelistirilmis acik bir protokol olan

NetFlow, IP trafigi kayitlarinin toplanmasini saglar. Akis izi

5 temel icerikten olusur: Kaynak IP adresi, hedef IP adresi,

kaynak kapisi (PORT) ve hedef kapisi (PORT) ve protokol.
Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes
2011-03-29 06:34:01.571 4294967.295 UDP 2001:470:0:f0::2.59555 -> 2001:298:10::251.53 15 910
2011-03-29 06:34:01.571 4294967.295 UDP 2001:298:10::251.53 -> 2001:470:0:f0::2.59555 10 206
2011-03-29 06:34:02.664 4294967.295 UDP 2001:470:0:fa::2.15780 -> 2001:298:10::252.53 1 93
2011-03-29 06:34:02.664 4294967.295 UDP 2001:298:10::252.53 -> 2001:470:0:fa::2.15780 12 164
2011-03-29 06:34:03.318 4294967.295 UDP 2001:470:0:17f::2.65250 -> 2001:298:10::251.53 1 93
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Akis izi Kaydi Olusturulmasi - || - A
»BSD ya da Unix tabanli yonlendiricilerden ya da gtivenlik
duvarlarindan akis izlerinin alinmasi icin softflowd
programi kullaniimaktadir.

» Linux tabanl bir giivenlik duvarinda:

S apt-cache search softflowd
softflowd - Flow-based network traffic analyser

S apt-get install softflowd

» Softflowd FreeBSD portlarinda da yer almaktadir ve
kolayca kurulumu yapilabilmektedir.

Scd /usr/ports/net-mgmt/softflowd
Smake install
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Ag Izi Kaydi Olusturulmasi - l| M
» Softflowd kurulduktan sonra tizerindeki ara ylizlerden gecen
trafige ait izlerin aktarilmasi igin:

IPv6:

S/usr/local/sbin/softflowd -v 9 -i interface -m 1000 -n[MonitorIPv6address]:port
S/usr/local/sbin/softflowd -v9 -i em0 -m 1000 -n[2001:298:1f:f0::4]:9995
S/usr/local/sbin/softflowd -v9 -i em1 -m 1000 -n[2001:298:1f:f0::4]:9996

S/usr/local/sbin/softflowd -v9 -i em2 -m 1000 -n[2001:298:1f:f0::4]:9997
S/usr/local/sbin/softflowd -v9 -i em3 -m 1000 -n[2001:298:1f:f0::4]:9998
S/usr/local/sbin/softflowd -v9 -i em4 -m 1000 -n[2001:298:1f:f0::4]:9999

IPv4:

S/usr/local/sbin/softflowd -v 9 -i em0 -m 100000 -n10.1.4.4:9995
S/usr/local/sbin/softflowd -v 9 -i em1 -m 100000 -n10.1.4.4:9996
S/usr/local/sbin/softflowd -v 9 -i em2 -m 100000 -n10.1.4.4:9997
S/usr/local/sbin/softflowd -v 9 -i em3 -m 100000 -n10.1.4.4:9998
S/usr/local/sbin/softflowd -v 9 -i em4 -m 100000 -n10.1.4.4:9999
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Nfsen Kurulumu - A
»Nfsen, yonlendiriciler tarafindan disa aktarilan akis
izlerinin islenmesi icin kullanilan bir ara yiz yazilimidir.

»Nfsen, kayitlarin depolanmasi ve islenmesi icin Nfdump
yazilimini kullanmaktadir.

»Ayrica Nfsen ara ylzunun c¢alismasi icin Php, Apache,
RRDtool ve bazi diger paketlere (libpngl2-dey, libfreetypeb-

dey, libart-2.0-dey, bison, flex) ihtiya¢c duymaktadir.
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Nfsen Bagimhiliklari Kurulumliari 4

S apt-get update

Sapt-get install build-essential
S apt-get install apache2

S apt-get install php5 php5-cli
S apt-get install rrdtool

S apt-get install librrds-perl

S apt-get install libpng12-dev libfreetype6-dev libart-2.0-dev bison flex
Sapt-get install nfdump

Sperl -MCPAN -eshell

cpan> install Mail::Header

cpan> install Mail::Internet
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NfSen Kurulumu v

» Adim adim kurulumunu ve ayarlarini anlatacagimiz NfSen ile ilgili

belgelere http://nfsen.sourceforge.net/ adresinden ulasabilirsiniz.
>

‘adresinden 27.03.2011 tarihinde en glincel
surim olan Nfsen 1.3.5’i indirebilirsiniz. Nfsen kurulumuna
gecmeden 6nce kaynak arsivi acilmali ve varsayilan olarak gelen

ayar dosyasi nfsen.conf adiyla kopyalanmalidir.

Star zxvf nfsen-1.3.5.tar.gz

Scd nfsen-1.3.5

Scp etc/nfsen-dist.conf etc/nfsen.conf
Smkdir /data

@ @@@ IPv6 Gegis Egitimi kapsaminda TUBITAK ULAKBIM tarafindan hazirlanan bu belge Creative Commons Attribution-
er no sn NonCommercial-ShareAlike 3.0 lisansi veya segiminize gére daha giincel siiriimlerine gore kullanilabilir.


http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://creativecommons.org/licenses/by-nc-sa/3.0/
http://sourceforge.net/projects/nfsen/files/stable/nfsen-1.3.5/nfsen-1.3.5.tar.gz/download
http://sourceforge.net/projects/nfsen/files/stable/nfsen-1.3.5/nfsen-1.3.5.tar.gz/download
http://sourceforge.net/projects/nfsen/files/stable/nfsen-1.3.5/nfsen-1.3.5.tar.gz/download
http://sourceforge.net/projects/nfsen/files/stable/nfsen-1.3.5/nfsen-1.3.5.tar.gz/download
http://sourceforge.net/projects/nfsen/files/stable/nfsen-1.3.5/nfsen-1.3.5.tar.gz/download

Nfsen Ayar Dosyasi Gerekli Degisiklikler Y

ULAKBIM

»Nfsen’in tar ile acildigi dizin icinde etc/nfsen.conf

dosyasinda su ayarlarin degistirilmesi gerekmektedir:

SBASEDIR = "/data/nfsen";

SHTMLDIR ="/var/www/nfsen/";

SPREFIX ='/usr/bin';

SUSER ="www-data";

SWWWUSER = "www-data";

SWWWGROUP = "www-data";

%sources = (
'kaynakl' =>{'port'=>"'9995', 'col' => '#0000ff', 'type' => 'netflow' },
'kaynak2' =>{'port'=>"'9996', 'col' => '#ff0Off', 'type' => 'netflow' },
'kaynak3' =>{'port'=>'9997', 'col' => "#ffff00', 'type' => 'netflow' },
'kaynak4' =>{'port' =>'9998', 'col' => '#00ff00', 'type' => 'netflow' },
'kaynak5' =>{'port' =>"'9999', 'col' => 'HOOffff', 'type' => 'netflow' },

);
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Kurulumun tamamlanmasi ve calistirlimasi Y
ULAKBIM

S./install.pl etc/nfsen.conf

Sls -la /data/nfsen/etc/nfsen.conf

-rw-r--r-- 1 root www-data 9335 2011-03-25 14:27 /data/nfsen/etc/nfsen.conf
Secho -e "<?php\n\theader(\"Location: nfsen.php\");\n?>" > /var/www/nfsen/index.php

S/data/nfsen/bin/nfsen start
Scd /data/nfsen/profiles-data/live/kaynak1/

Sls -la nfcapd.current
-rw-r--r-- 1 www-data www-data 276 2011-03-31 10:25 nfcapd.current

Nfcapd.current dosyasi en glincel trafik izlerinin saklandigi dosyadir ve eger ag
trafik izleri dogru bir sekilde saklaniyorsa blylkligi artmalidir. Bu dosya her 5
dakikada bir yine /data/nfsen/profiles-data/live/kaynak1 altinda olusturulmus
olan yil/ay/glin seklindeki dizine nfcapd.yilaygunsaat formatinda kopyalanacaktir.
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Nfsen ayar dosyasi degisiklikleri M

ULAKBIM

»Nfsen’in bilgisayar her acildiginda baslatiimasi icin
/etc/rc.local dosyasina /data/nfsen/bin/nfsen start satirinin
eklenmesi gerekmektedir.

»Nfsen ayarlarinda bir degisiklik yapildiginda gecerli olmasi
icin asagidaki komut calistirilmalidir.

$/data/nfsen/bin/nfsen reconfig
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ULAKBIM

Nfsen ayar dosyasi degisiklikleri M

IPv6 uzak istemcilerinden

[2001:298:1f:f0::4]/nfsen/nfsen.php adresi
goruntulediginde NfSen ara yuzune ulasilacaktir.
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l ¥ kaynalcd X = x x X X = x x X = = x x x

l ¥ kaynal? x X x x X X X x x X X X x x x

l ¥ kaynall X X x x X X X x x X X X x x x
All Mone Display: _'Sum ® Rate x: No Data available

Netflow Processing

Source: Filter: Options:
kaynaks -~ ) List Flows ® Stat TopN
kaynak2 -
kavnakl Top: 10 &
Stat: Ary IP Address % | order by | flows -
.
~ Limit: Packets 2 = &0 5 R
All Sources .
and [ <none= & Output: / IPvG long
Clear Form process

NonCommercial-ShareAlike 3.0 lisansi veya seciminize gore daha glincel siriimlerine gore kullanilabilir.
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Nfsen Filtreler v

ULAKBIM

¥ Statistics timeslot Apr 08 2011 - 04:20

all: tcp: udp: icmp: other: all: tcp: udp: icmp: other: all: tcp: udp: icmp: other:

I ¥/ kaynaks X X X X X X X X X X X X X X X
I ¥ kaynak? X X X X X X X X X X X X X X X
I ¥ kaynakl X X X X X X X X X X X X X X X

All None | Display: ()Sum ® Rate x: No Data available

Netflow Processing

Source: Filter: Options:
kaynaks A |lipwE) and IP 2001:a95:1f::1 (® List Flows ' Stat TopN
kaynak2 — -
kaynakl Limit to: 20 w Flows
" bi-directional
v A ot proto
regate
All Sources — qareq srcPort srclP -
and (<none> &
dstPort dstiP >
Sort: start time of flows
Output: auto o { IPv6 long
Clear Form process
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Nfsen Filtreler

Basliklarin altinda verilen komutlar teker teker ya da birlikte Filters bolimiine
yazilarak ilgili basliga gore filtreleme yapilabilir. Filtreleri beraber uygulamak igin
su yazim sekli kullanilmaktadir:

(Filtre1) and (Filter2)
(Filtrel) or (Filtre2)

Protokol nesli:
lpv4 ipv4d
lpv6 ipv6

Protokol tipi:
TCP, UDP, ICMP, GRE, ESP, AH, RSVP yada PROTO <protokol_numarasi>

IP Adresi:
Kaynak Ipsi icin: IP a.b.c.d
Kaynak ya da hedef: HOST a.b.c.d

vV
ULA’K\éiM
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Nfsen Filtreler v
ULAKBIM

»Ag Adresi:

NET a.b.c.d m.n.r.s (m.n.r.s ag maskesi)

NET a.b.c.d / num (Ya da / gosterimi ile)

»Kapi Numarasi:
PORT [operator] port_no (operator olarak =,>,< kullanilabilir)

»Yonlendiricideki Ag Arayuzu:
[inout] IF arayuz_no (basina eklenecek in ya da out ile trafigin yonini
debelirtebilirsiniz)

»Kayitta Yer Alan Paket Sayisi:
packets [operator] sayi [scale] (scale degeri k,m,g olabilir. Kilo, mega ve

giga icin)

»Byte degerine gore:
bytes [operator] sayi [scale]
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Nfsen Filtreler v
ULAKBIM

» Saniyedeki Paket Sayisi: (Packets per second):

pps [operator] num [scale]

» Trafik izinin olustugu siire:

duration [operator] num

» Saniyelik Bite Gore (Bits per second):
bps [operator] num [scale]

» Paketlerine Byte cinsinden biyiklGgline gore (Byte packet):
bpp [operator] num [scale]

»AS numarasi
[SourceDestination] AS sayi
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u ’
Nfsen Inceleme Sonuclari hi
ULAKBIM
List secenegini secilen kaynaktan gelen akis izlerine hazirladiginiz filtrenin uygulanmasini ve

sonuclarin gorintilenmesini saglamaktadir. Sonuclarda yer alacak izlerin sayisini ve
formatini belirlemenin yaninda, ortaya cikan bu izleri “Aggregate” boliminde sectiginiz bir
baslik bolimine gore (kapi, hedefe ya da kaynak IP adresi) saydirilabilir. Bu secenegin en
temel kullanimi belirli bir zaman araliginda bir IP adresine ait trafik izlerinin izlenmesidir.

¥ Statistics timeslot Apr 08 2011 - 04:20

all: tcp: udp: icmp: other: all: tecp: udp: icmp: other: all: tcp: udp: icmp: other:

I ¥ kaynaks X X X X X X X X X X X X X X X
I ¥ kaynak? X X X X X X X X X X X X X X X
I ¥ kaynakl X X X X X X X X X X X X X X X

All | [ None | Display: 'Sum ® Rate x: No Data available

Netflow Processing
Source: Filter: Options:
kaynakd (ipve) amd IP 2001:a98:1f::1 ® List Flows ' Stat TopN

kaynak2
kgnakl Limit to: 20 & | Flows

bi-directional

A o proto
reqgate
All Sources - aared srcPort srclP &
and (<none> &
dstPort dstP &
Sort: start time of flows
Output: auto o { IPv6 long

Clear Form pProcess
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Nfsen Inceleme Sonuglari Al
ULAKBIM

Akis izlerinin islenmesinde ikinci secenek olan Stat TopN istatistiki bilgiler saglamaktadir.
Secilen zaman araliginda kapilar ya da IP adresleri olusturduklari flow, paket ya da trafik
baylkligtne gore listelenebilmektedir. Kaynak IP, hedef IP, Kapi, AS numarasi v.s. icin
cikacak istatistikler byte, ag izi sayisi, pps v.s. icin siralatilabilir.

¥ Statistics timeslot Apr 08 2011 - 04:20

all: tcp: udp: icmp: other: all: tcp: udp: icmp: other: all: tep: udp: icmp: other:

I ¥ kaynaka X X X X X X X X X X X X X X X
I ¥ kaynak? X X X X X X X X X X X X X X X
I ¥/kaynakl X X X X X X X X X X X X X X X

All None | Display: 'Sum ® Rate x: No Data available

Netflow Processing

Source: Filter: Options:

kaynaks (ipve] and IP 2001:a58:1f::1 ) List Flows ® Stat TopN

kaynak2 —

kaynakl Top: 10 3
Stat: Any IP Address 4 | order by (flows §
Limit: Packets &[> &[0 =

All Sources
and | <none> % Cutput: { IPv6 long

Clear Form process
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v
.L.Jygmama ULAKBIM
Onemli Not:
Uzerinde calisilan ag ile ilgili tiim trafigin bilgilerini barindiran akis
izlerinin tutulmasi ve analiz edilmesi ag yonetimi icin cok onemlidir.
Bununla birlikte bu kayitlar hassas bilgiler icerdiginden ag yoneticileri
disindaki kisilerin erisimine izin verilmemelidir. Bunun icin en pratik
cozum olarak .htaccess dosyasi yardimi ile web sunucusuna erisimi
kullanici tabanli yapmak sayilabilir. Ayrica sunucuya ssh erisiminin de ¢cok

dikkatli yapilmasi gerekmektedir.

UYGULAMA 5-2: Ag Trafigi Analizi

Gérev 1: Monitér Uzerinde On Kurulu NFSEN’nin incelenmesi ve
Degistirilmesi

Gérev 2: NFSEN ile Akis Izlerinin Incelenmesi
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