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 OLTA Sistemi Nedir ?
 OLTA Sistemi Nicin Kuruldu ?
» Sizden Neler Bekliyoruz

- |statistiksel Bilgiler
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* Acilimi Olay Takipcisidir.

* OLTA olay kayitlarinin merkezi bir
sistemde olusturulup takip edilmesi igin
gelistirilmis bir uygulamadir.

 OLTA sayesinde olay kayitlari Uzerinde
gerekli guncellemeler yapilarak hem olay
kaydi sahibinin, hem sikayetcinin, hem de
Ulak-CSIRT yetkililerinin bilgilendiriimesi
saglanmaktadir.
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1-Uca ait IPlerden birisiyle ilgili olay kaydi
aclldiginda abuse@uc_domain adresine
bir bilgilendirme e-postasi atilmaktadir.

2-Uc sorumlusu OLTA sistemine giris
yaptiginda "Benim Acik Biletim" baslig!
altinda o uca ait henuz kapatiimamis
olaylari gorecektir.

3-Olayin konu basligina tiklayarak detaylar
iIncelenmelidir.
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4-Olay kaydi politikasinda iki adet zaman kisiti var.

a. Ik Tepki Suresi (Politikadaki tanim): Olay
kaydinin aciilmasindan olay Uzerinde calismalara
baslanildigina dair bilgilendirmenin yapilmasina kadar
gecgen zamandir. Bilgilendirme, olay bildirimi e-
postasinda belirtilen web sayfasi baglantisi kullanilarak

yapitlmalidir.

b. Olay Cozumu Suresi: Olayla ilgili ug tarafinda
yapilan islemlerin yeterli gorulmesi durumda Ulak-
CSIRT uyeleri tarafindan olayin kapatilmasi.
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5-Bu tanimlar dogrultusunda ug¢ sorumiusu yeni bir olay
bildirimi aldiginda, olayin detaylarini incelemeli ve OLTA
sisteminde "Cevapla" fonksiyonunu kullanarak olay
arastirmasinin basladigini belirtmelidir. (llk Tepki Suresi

Sonuna kadar).

6-Olay hakkinda yeni bilgiler edindikge yine ayni sekilde
"OLTA sisteminde "Cevapla" fonksiyonu" kullanilarak
olay guncellenmelidir.

/-Guncellemeler sonucu olayin ¢ozuldigune karar verilirse,
Ulak-CSIRT uyeleri olayl kapatacaktir.
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 OLTA Sistemi Olay Takibini kolaylastirmak
amaciyla kuruldu.

« ULAKNET kullanicilarint icin olusturulan
Olay Kayitlarini daha duzenli hale
getirmek ve ULAKNET uc¢ sorumlularini bu
konuda bilinglendirmek amaciyla kuruldu.
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» Her olay icin bir link olusturuluyor ve u¢ sorumlusuna gonderiliyordu.

« Uca ait tum olaylar ve durumlari goruntulenemiyordu.

« Kullanici bazli olmayan yetkilendirme kullaniliyordu.

« Olay kaydi politikalari dogrultusunda otomatik bildirimler yapilmasi zordu.
« Kisaca eski sistem pek kullanici dostu degildi

Olay Kaydi / Incident Record
Kayit No / Ticket Number 4

Onem Seviyesi / Inddent Level 4

Kayit Tarihi / Ticket Date
Kayit Yapan / Requester
eposta / e-mail

Tel / Phone

Faks / Fax

P

Uc Kisa Adi

Olay Tarihi / Incident Date
Olay Saati / Incident Time
Zaman Dilimi / Time Zone
Saldin Turii / Attcak Type
Ek Bigi / Information

Durum / Status
Glncellemeler / Updates
¥eni Giincellemeler

2006-07-01 21:49:49
Kerem
kerem
31229

193.255.

01/07/2006

21:48

+2

Diger

Sunuculanmiza stirekli olarak basansiz ssh baglantisi yapmakta. Son bir
ay icerisinde tek bir sunucumuza yapmis oldudu basarisiz SSH badlanti
sayisi 6044. Bilgisayar aracihdi ile sunuculanimiza kaba-kuvvet saldinsi
yapildigini distinmekteyiz.

Goruntulendi

b e

< Giincelle

LisiNet Computer Secerty Incudent Flesporse Team
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ULAKBIM Kabul Edilebilir Kullanim Politikas
5.7 Maddesine gore

ULAKBIM bunyesinde faaliyet gosteren ULAK-CSIRT (Computer
Security Incident Response Team), dis aglardan ULAKNET'e veya
ULAKNET'den dig aglara yapilabilecek guvenlik inlallerini onleme,
gerceklesen saldiri ve sorumlularini tespit etme ve saldiriyla karsilasan
agin yoneticileriyle bilgileri paylasmakla sorumludur. Kullanici
Kuruluslar, ULAK-CSIRT tarafindan onem seviyesine gore belirlenerek
talep edilen sure igerisinde istenilen bilgileri saglamakla, gerekli
onlemleri alarak guvenlik ihlalini engellemekle ve bilgi akigini
saglamakla sorumludur.

http://www.ulakbim.gov.tr/ulaknet/kullanim-politikasi2007.pdf
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Seviye Tespiti
Onem Belirtil Smekl
Seviyesi elirtiler mekler
Cok sayida hedefin etkilenmesi UlakNET omurga cihazlarinin
Seviye 1 - Servis kesintisine sebep olmasi %ﬂiﬂa:?‘;:g’%ﬂgz? dﬁ:_?:Ikler
Kritik Olaya sebep trafigin devam etmesi Devam eden sizma cabasi
Belirli bir hedef grubunun etkilenmesi Erigsime agik sunucu te shiti
Seviye 2 - Servis yavaglamasina sebep olmasi Relay 'e acgik e-posta sunucusu
Ciddi Olaya sebep trafigin devami Devam eden port taramasi
Sinir sayida hedefin etkilenmesi
Seviye 3 - Olaya sebep olan trafigin kesilmis ancak Copyright uyarisi
Orta tekrar baglamasi ¢cok muhtemel olmasi
. Cok az sayida hedefin etkilenmesi Istenmeyen e-posta
Seviye 4 -
Dusuk Olaya sebep olan trafigin kesilmis clmasi Virus sebeplitarama
Sevive 5 Ulak-CSIRT Oyeleri tarafindan diger Sdreli adli yazi ile kullanici bilgi
eg:; ) seviyelerle siniflandirilamayan olaylar talebi

* Her bir olay kaydi icin seviye tespiti ULAK-CSIRT tarafindan yapilacak ve olay kaydi bildirim e-

postasinda olay detaylan ile beraber ilgili kuruma iletilecektir.
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Seviye Sireleri
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Onem Seviyesi

llk Tepki Siiresi *

Olay Gozimi Siiresi

Seviye 1

1/2 Saat

1 saat

Seviye 2

1 saat

4 saat

Seviye 3

4 saat

24 saat

Seviye 4

12 saat

48 saat

Seviye 5

Olaya 6zel belirlenecektir

Olaya 6zel belirle necektir

* Jlk Tepki Siresi; olay kaydinin agilmasindan olay izerinde calismalara baslanildifina dair
bilgilendirmenin yapilmasina kadar gecen zamandir. Bilgilendirme, olay bildirimi e-postasinda

belittilen web sayfasi baglantisi kullanilarak yapilmalidir.
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ﬁ-qem‘ llk Tepki Siiresinin Asilmasi Durumu Goziime Ulasilamamasi Durumu
Seviyesi
epki sUresi sonunda otomatik tekrar Erisim engellenmesi (NAT benzeri
Sevive | - ildirim ve ilgili Ulak-CSIRT lyesi uygulamalar sebebiyle ug trafiginin
K ‘¥‘k rafindan telefonla bildirim ile tepki tamamen etkilenecek olmasi durumu
riti Uresinin yarisi kadar zaman tarnima* dahil)
epki sUresi sonunda otomatik tekrar Erisim engellenmesi (NAT benzeri
sevive Il ildirim ve ilgili Ulak-CSIRT Oyesi durumlarda ug ydneticisi ile iletigime
{:g: ) rafindan telefonla bildirim ile tepki gecerek ¢ozlm slresinin yansi kadar
1adi Uresinin yarisi kadar zaman tarnima* daha zaman tanima)**
Tepki sUresi sonunda otomatik tekrar Coz0m slresi sonunda otomatik tekrar
Seviye Ill - |bildirim ile tepki slresi kadar zaman bildirim ile ¢z Um slresinin yarnsi kadar
Orta tanima* zaman tanima **
Co , Coz0Um slresi sonunda otomatik tekrar
Seviye IV - ;—;Tgitilnifrem LI bildirim ile ¢6zUm slresi kadar zaman
Diigiik tanima **
Seviye V - |Olaya 6zel belirlenecektir Olaya czel belirlenecektir
Ozel

* Slrenin bitiminde olay ¢ézimui slresi asilana dek bir iglem yapilmayacaktir.
** Ek sUre bitiminde erigim engellenmesi yapilacaktir.
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1- csirt/abuse/olta@ulakbim.gov.ir adresine
gelen saldiri sikayeti epostalari,

2- Balkupu Servisinden gelen bildirimleri
3- Diger yollarla gelen sikayetleri

degerlendirip, gecerli bulur isek Olay Kaydi
aclyoruz.
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* Bu Bolumu Olta Sistemini ULAK-CSIRT icin
gelistiren Caglar GULCEHRE arkadasimizin
anlatmasini isterdim. Fakat bu hafta uygun
olmadigi icin ben anlatacagim.

 RTIR Nedir: CERT’ lerin Olay Takibi igin
dunyanin birgok yerinde kullanildigl paket
programdir.
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RTIR programinda ne gibi degisiklikler yapildi.

1- Tum ULAKNET kullanicilarinin bilgileri girildi.
2- ULAKNET Olay Kaydi Politikasi kurallar1 Olta
Sitemine girildi.

3- Sikayete konu IP’yi kullanan ULAKNET Ucu ve

o ucun Sorumlusu ile ilgili bilgilerin veri tabanindan
cekilmesi icin moduller eklendi.

4- Sifre hatirlatma modulu eklend..
5- Otomatik vade dolumu hatirlatmasi eklendi
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*Olay kaydi ile ilgili cevaplari asagidaki gibi
ucu acik cevaplar deqil de, yaptiginiz
calismalari detayli bir sekilde yazmanizi
Istiyoruz.

*Kisa slire zarfinda olaya miidahale
edilecekiir.

*Olay kaydi ile ilgilenilecektir.

*Olay kaydi ile ilgili calismalara
baslanacaktir.
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* Acilan olay kayitlarini cevaplar yazarak
olay kayitlarinin cozum asamasina
gelmesini saglamanizi istiyoruz.

* Olay kayitlari cevaplarina birkac ornek
verelim.
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Ornek Cevaplar

Spam yaratan 193.140......... nolu

IP adresi ......... MYO lunda
calismaktadir.IP , dhcp server tarafindan
otomatik olarak verilmekte oldugundan
Kimlik tespit edilememistir..........
merkezinde calisanlar bu konuda
uyariimislardir.
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Ornek Cevaplar

SR Yuksek okulunda ogrencilerin
kullaniminda olan bir bilgisayara ait.
bilgisayar agdan devre disi birakildi.
yeniden formatlanip antivurus programi
kurulduktan sonra sisteme dahil edilecek.

 Bir kullanicinin sifresi ele gecirildigi tespit
edilmistir. Spam amaciyla kullaniimistir.
Gerekli islemler yapilmistir
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Ornek Cevaplar

193 140.......... nolu ip adresinden
herhangi bir saldiri FW loglarinda
goérinmemektedir. ligili IP ye sahip
lokasyonumuzda ¢ozume yonelik
calismalar yapilimaktadir.

Tskler...
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. . Toplam Olay Toplam Acik Toplam Goziulmus
Sira Universite Adi Kaydi Sayisi Olay Kaydi Sayisi1 | Olay Kaydi Sayisi
1 izzet Baysal Universitesi 124 124 0
2 Yildiz Teknik Universitesi 77 77 0
3 Balikesir Universitesi 63 63 0
4 | Agn ibrahim Cegen Universitesi 56 56 0
5 | Mustafa Kemal Universitesi 43 43 0
6 Dicle Universitesi 27 27 0
Karamanoglu Mehmetbey
7 Universitesi 27 27 0
8 | Atatiirk Universitesi 28 25 3
9 Bogazici Universitesi 34 20 14
10 | Mersin Universitesi 19 18 1
L]
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Sira Universite Adi Toplam Olay Toplam Ag¢ik Olay Toplam Cozilmis

Kaydi Sayisi Kaydi Sayisi Olay Kaydi Sayisi
1 | Yiiziincii Yil Universitesi 65 0 65
2 | Marmara Universitesi 4 2 39
3 | Siileyman Demirel Universitesi 37 0 37
4 | Uludag Universitesi 23 0 23
5 | Hacettepe Universitesi 24 1 23
6 | Sabanci Universitesi 22 0 22
7 | Gukurova Universitesi 20 0 20
8 | Selcuk Universitesi 23 4 19
9 | Dumlupinar Universitesi 16 0 16
10 | Bogazigi Universitesi 34 20 14
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Sira Universite Adi Toplam Olay Toplam Agik Olay | Toplam Goziilmiig

Kaydi Sayisi Kaydi Sayisi Olay Kaydi Sayisi
1 | izzet Baysal Universitesi 124 124 0
2 | Yildiz Teknik Universitesi 77 77 0
3 | Yiiziincii Yil Universitesi 65 0 65
4 | Balikesir Universitesi 63 63 0
5 | Agri ibrahim Gegen Universitesi 56 56 0
6 | Mustafa Kemal Universitesi 43 43 0
7 | Marmara Universitesi 4 2 39
8 | Siileyman Demirel Universitesi 37 0 37
9 | Bogazigi Universitesi 34 20 14
10 | Atatiirk Universitesi 28 25 3
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ol B I e I e s e
1 Balkl pu 570 357 213
2 | Spam 265 100 165
3 Copynght 172 101 71
4 Port 15 0 15
5 | Girig 14 0 14
6 | Phishing 12 0 12
7 | Virus 9 2 7
8 | DoS 7 0 7
9 | Diger 5 3 2
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Ulusal Akademik Ag
Bilgisayar Olaylarina Mudahale Birimi

Ulak-CSIRT
Enis Karaaslan - Ege Universitesi
Gokhan Akin -ITU
Gokhan Eryol - ULAKBIM
Hiseyin Yice - Marmara Universitesi
Htisnii Demir -ODTU
Murat Soysal -ULAKBIM
Kenan Kog -ULAKBIM

http://csirt.ulakbim.gov.tr
http://blog.csirt.ulakbim.qov.tr
http://viki.csirt.ulakbim.gov.tr
csirt@ulakbim.qov.tr
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