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BoLUM 1: IPv6 TEMELLERI VE YAPILANDIRMASI

IPv6 Nedir?

1990'li yillarin baslarindan itibaren internet'in hizla genislemesi, eklenen ug sayisi ve
cesitliliginde gozlenen artis nedeniyle, internet protokolii siirim 4 (IPv4)iin internet'e
baglanacak cihazlarin adreslemesi icin yetersiz kalacagl ve yeni bir adresleme sistemine
gegisin zorunlu olacagl vurgulanmaya baslanmistir. Bu kapsamdaki ¢alismalar IETF (Internet
Engineering Task Force) onderliginde baslamis ve yeni protokoliin IPng (Internet Protocol
next generation) veya internet protokolii sirim 6 (IPv6) olarak adlandiriimasi
kararlastirilmistir. Yeni internet protokoliiniin standartlari 1998 yili sonunda yayinlanan RFC
2460 belgesinde tanimlanmistir.

IPv4’tin 32-bitlik adres yapisi teorik olarak 4 milyardan fazla (2*2=4.294.967.296) kullanilabilir
adres sunmaktadir. Ancak pratikte verimsiz adres atama mekanizmalarindan dolay etkin
adres sayisi bu saylya hicbir zaman ulasamamaktadir. IPv4 adres araliginin biylk bir kismi su
anda kullanilmakta olup, kalan adreslerin de kisa sire icinde tiikenmesi beklenmektedir. IPv4
adres araligl 256 tane /8 buylikligiunde birincil tahsis araligina bolinmiustir. Dinyadaki IP
adreslerinin dagitim koordinasyonu ile gorevli merci olan Internet Assigned Numbers
Authority (IANA), 3 Subat 2011 tarihinde elinde kalan son 5 adet birincil tahsis araligini
Avrupa, Kuzey Amerika, Latin Amerika, Afrika ve Asya’daki bolgesel IP adresi dagitim
yetkililerine (Regional Internet Registries) paylastirmistir. 2011 yilinin Eylil ayina kadar en az
bir bolgesel dagitim yetkilisinin elindeki IPv4 adreslerinin tiikenmesi beklenmektedir.

128-bitlik bir adres yapisina sahip olan IPv6 ise teorik olarak 340 trilyondan fazla
(2'%8=340.282.366.920.938.463.463.374.607.431.768.211.456) internet adresi sunmaktadir.
Boylece gelecekte herhangi bir adres sikintisi yasanmasini dnleyebilecek kadar buyuk bir
adres arahig1 saglanmaktadir.

IPv4’iin Eksiklikleri

IPv4 ile ilgili yayinlanan RFC 791 dokiimani 1981 yilinda yayinlanmis ve glinimize kadar pek
fazla degismemistir. Kolay uygulanabilmesi ve baska protokollerle birlikte galisabilmesi,
IPv4’ii popiler kilmis ve internet’in yayginlasmasinda biyik rol oynamistir. IPv4
tasarlanirken glinimiizde ortaya c¢ikan bazi ihtiyaclar ongorilemedigi icin, bugin IPv4
kullanimi bazi kisitlamalar getirmektedir. IPv4’lin 6zellikle yetersiz kaldigi alanlar sunlardir:

e internetin her gecen giin artan bir hizla bilyiimesi ve internet’e bagl cihaz sayisinin
artmasi nedeniyle IPv4 adres uzay yetersiz kalmistir. Bu sikintiyr asmak igin pek ¢ok
kurum Ag Adresi Cevirimi (Network Address Translation - NAT) gibi adres
donlstlirici  mekanizmalari  kullanmayr  se¢mistir. Uc¢tan uca adresleme
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saglayamayan IPv4, internet {zerinden sunulan servis gesitliliginin artmasi ve baz
servislerin NAT arkasindaki kullanicilara ulastiriimasinda yasanan isletim zorluklari
gibi nedenlerle ihtiyaglari karsilamakta yetersiz kalmistir.

e |Pv4 adres uzay hiyerarsik adresleme yapilmasina olanak saglayamamistir. Bu durum
yonlendirici cihazlarinin yonlendirme tablolarinin blyiimesine yol agmistir.

e Sonyillarda internet ortaminda verinin gizliliginin ve bitiinligiinin korunabilmesi icin
IP seviyesinde glivenlik gereksinimi artmistir. IPv6 igin gelistirilen ancak daha sonra
IPv4 igin de uyarlanan IPsec standardinin kullanimi ile glvenlik altyapisi
saglanabilmektedir. Ancak ozellikle NAT kullanilan IPv4 aglarinda, bu standardin
kullanimi sorunlara sebep olmaktadir.

e IPv4 adres yapilandirmasi statik olarak veya Dinamik istemci Kontrol Protokolii
(DHCP) kullanarak yapilabilmektedir. Ancak IP adresleri gereksiniminin artmasi
nedeniyle yeni bir otomatik yapilandirma yontemi gelistirilmesine ihtiyag
duyulmustur.

e Gergek zamanli veri aktariminda, IPv4 paket basliginda bulunan “Servis Tipi” (Type of
Service) TOS alani kullanilarak belli bir servis kalitesi (Quality of Service)
saglanabilmektedir. Ancak TOS alani kullanimi kisithdir ve sifreli aktarimlarda sorun
yaratmaktadir.

IPv6’nin Avantajlari

IPv6’da IPv4’iin glicli yonleri korunarak, giniimiz aglarinin degisen gereksinimlerini
karsilamak amaciyla pek cok yenilik getirilmistir. internet aginin her gecen giin daha cok
kullaniciyi kapsamasiyla, yonlendirici trafigi ve yonlendirilecek paket sayisi artmistir. Bu
nedenle giiniimizde veri isleme hizi 6nem kazanmistir. Bir baska deyisle yonlendirmenin
veya anahtarlamanin yapildigi noktalarda veri paketlerinin dogru ve hizli bir sekilde
yonlendirilmesi biiyiik ®nem tasimaktadir. internet kullaniminin yayginlasmasi ve servis
cesitliliginin artmasi ile birlikte IPv4’te yasanan sorunlari gidermeyi amaclayan IPv6’nin yeni
ozellikleri asagida kisaca agiklanmistir.

Genisletilmis adres alani:

IPv6’nin en 6nemli 6zelliklerinden biri 128 bitlik adres uzunlugu ile IPv4’e gére daha bliyuk
bir adres alani sunmasidir. IPv6’daki bu genis adres alani, hiyerarsik adresleme yapilmasina
olanak saglayarak, yonlendirme tablolari boyutlarinin kiiglilmesini saglayacaktir. Su anda IPv6
adres araliginin ¢ok kguk bir ylzdesi icin kullanim alani tanimlanarak tahsis edilmek lzere
ayrilmistir. Bu sayede gelecekteki kullanim igin yeterince adres mevcuttur. Genis adres
araliginin sundugu bir diger avantaj ise ugtan uca adresleme yapilabilmesidir. NAT gibi
kullanimi durumunda pek ¢ok isletim zorlugunu beraberinde getiren adres doénustirici
mekanizmalara olan ihtiyag, IPv6 kullanimi ile ortadan kalkmaktadir.

Yeni Giivenlik Ozellikleri:

IPv6 giivenlik konusunda da bazi Gstiinliiklere sahiptir. Oncelikle internet Protokol Giivenligi
(Internet Protocol Security - IPsec) destegi IPv6’da bitlnlesik olarak gelmektedir. Bu
bltlinlesme ile servislerin daha sorunsuz ve etkin ¢alismasi saglanmaktadir. IPv6’nin glivenlik
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konusundaki bir diger UstlinlGgl, givenlik icin tanimlanmis ek basliklar ile yetkilendirme ve
sifreleme yapilabilmesidir. Ayrica IPv6’da ara diglimlerde paketlerin parcalanmadan
aktarilmasi, yeni baslk yapisi ile ag Uzerinde paketlerin izlenmesinin kolaylagsmasi gibi
glivenlik bltlinliginl saglayan yeni 6zellikler de mevcuttur.

Sadelestirilmis Bashk Yapisi:

IPv6 paketleri yonlendiriciler tarafindan daha hizl islenebilmelerine olanak saglayan sabit
uzunlukta yeni bir baslk yapisina sahiptir. IPv4 bagligindaki gereksiz bazi alanlar atiimis,
bazilari ise istege bagh kullanim igin uzanti basliklari kismina kaydirilmistir. IPv6 paketlerinin
baslk yapisi ilerideki bolimlerde ayrintili olarak islenmektedir.

Gelismis Servis Kalitesi Ozellikleri:

internet Protokolli, dogasi geregi farkli uygulamalarin hepsini en iyi caba (best effort)
yaklasimi ile fark gdzetmeksizin ele alir. Bu durum, ugtan uca gecikme veya paket kayiplari
gibi parametrelere karsi duyarli olan trafik icin problemlere yol acabilmektedir. Bu
problemlerin Ustesinden gelmek icin IPv4'te farkli Servis Kalitesi (QoS) teknikleri
kullanilmaktadir. IPv6 basliginda bulunan yeni alanlar trafigin daha iyi tanimlanmasi ve buna
gore onceliklendirilmesine olanak saglar. Bu 6nceliklendirme paket basligindaki bilgilere gore
yapildigi icin, paketin iceriginin sifrelenmis olmasi 6nceliklendirmeyi etkilememektedir.

Otomatik Adres Yapilandirilmasi:

Otomatik adres yapilandiriimasi IPv6'nin getirmis oldugu onemli yeniliklerdendir. IPv6, ag
Uzerinde adres atama sunucusu olmaksizin, aga bagl arabirimlerin adres edinmelerine
olanak tanir. Bu 06zelligin temelinde agdaki yonlendiricilerin gerekli adres 6nekini anons
etmeleri ve istemcilerin de bu bloga 64 bitlik bir deger ekleyerek kendi adreslerini
olusturmalari yatar. Bu sekilde olusturulan adreslerin kullanilmadan 6nce ‘tekillik testi’'nden
(Duplicate Address Detection Mechanism) gegirilmesi gerekir. DUglmler baskalar tarafindan
kullanilmadigina kanaat getirdikleri adresi kullanima alabilir.

Dolasilabilirlik:

Dolaslilabilirlik, bir istemcinin farkh aglardan “gercek ev adresi” ile baglanti yapabilmesidir.
IPv4d’te dolasilabilirlik destegi sorunlu olmakla birlikte mevcuttur. IPv6’da ise sorunsuz
¢alismaktadir.

Genisletilebilirlik:

IPv6’da zorunlu baslik alaninin disinda bulunan ve istege bagl kullanilabilen uzanti basliklari
bolim{, ileride ihtiyag¢ duyulabilecek yeni 6zellikler i¢in kullanilabilir.

Komsu Diigiimlerle Etkilesim Icin Yeni Protokol:

IPv6 Aglarinda ayni baglanti lizerindeki komsu diglimlerin etkilesimini ydonetmek igin yeni bir
protokol olan Komsu Kesfi (Neighbor Discovery) Protokoll kullanilir. Bu protokol, “Internet
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Control Message Protocol for IPv6” (ICMPv6) mesajlarini kullanilir. Bu mesajlar IPv4’te
bulunan “Address Resolution Protocol” (ARP), “ICMPv4 Router Discovery” ve “ICMPv4
Redirect” mesajlarinin yerini alir. ICMPv6 ayrica yonlendirme ve IP paketlerinin dagitimi
esnasinda ortaya ¢ikan hatalari ve diger temel durumlarin raporlanmasinda da kullanilir.

Tiirkiye'de IPv6 ile ilgili Yiiriitillen Calismalar

Tirkiye'de IPv6 kullaniminin yayginlastiriimasi ile ilgili ¢ahsmalar Ulusal Akademik Ag
ULAKNET'in ydnetiminden ve isletiminden sorumlu TUBITAK ULAKBIM tarafindan
strdirtlmektedir. Bu kapsamdaki calismalara 2003 yili basinda Avrupa boélgesel IP adresi
dagitim yetkilisi kurumdan 2001:a98::/32 IPv6 adres araliginin temin edilmesi ile baslamistir.
Mayis 2003 tarihinde Avrupa Akademik Agi Gizerinden kiresel IPv6 baglantisi saglanmis olup,
ULAKBIM'in sundugu DNS, FTP, SMTP gibi servisler IPv6 (izerinden erisilebilir duruma
getirilmistir. Bu gelismelere paralel olarak IPv6 adres araligi alan Universite ve arastirma
kurumlarinin da ikili yigin yontemi ile ULAK6NET olarak adlandirilan ULAKNET'in IPv6
omurgasina dahil edilmesi saglanmistir.

Turkiye'de IPv6 bilgi birikimine katki saglamak amaciyla, 2007 yilinda Bilgi Teknolojileri ve
iletisim Kurumu (BTK) koordinasyonuyla “IPv6 Forum Tirkiye” kurulmus ve 2010 yilinda
kiiresel IPv6 forumuna uyelik gerceklestirilmistir. “IPv6 Forum Tirkiye” blinyesinde,
Universitelerden, kamu kurumlarindan ve servis saglayicilardan katihmcilar ile ekonomi,
egitim, yonetim ve teknik icerikli calisma gruplari olusturulmustur. 2008 Subat ayinda
Turkiye'de IPv6 protokoli ile ilgili ARGE faaliyetlerinde bulunmak, bilgi birikimi olusturmak ve
Tirkiye’nin IPv6 gecisini planlamak amaciyla “Ulusal IPv6 Protokol Altyapisi Tasarimi ve
Gegisi Projesi” baslatilmistir. 24 ay siiren proje kapsaminda farkli IPv6 gegis yontemleri analiz
edilmis, farkli tipteki organizasyonlar icin en uygun gecis yontemini tespit edebilmek icin bir
karar destek sistemi tasarlanmis, gecis adimlari planlanarak karsilasiimasi muhtemel yénetim
ve glvenlik problemlerine yonelik ¢6zim Onerileri gelistirilmistir. Proje kapsaminda tim
kamu ve internet Servis Saglayici kurumlara IPv6 gegisi konusunda anket calismasi
yapimistir. Ankette kurumlara teknik personel, IPv6 destekli ve desteksiz cihaz sayilari, IPv6
desteklemeyen cihazlarin degistirilme maliyeti ve tahmini yenilenme zamanlari konularinda
sorular yoneltilmistir. Ayrica proje kapsaminda IPv6 6zelliklerinin test edilmesi ve glivenlik
acisindan incelenmesi icin bir IPv6 test yatagi (IPv6-GO) ve IPv6 baglantisi olmayan internet
Servis Saglayici kurumlarin kiresel IPv6 agina baglanabilmesi icin IPv6 Trafik Degisim Noktasi
(IPv6-DN) kurulmustur. Tirkiye’den 30 internet Servis Saglayici, bélgesel IPv6 tahsis kurumu
RIPE’tan IPv6 adreslerini almislardir. Subat 2011 itibariyle sadece 5 internet Servis
Saglayicinin IPv6 adresleri, kiiresel IPv6 ybnlendirme tablolarinda yer almakta olup, 3
internet Servis Saglayici kiiresel IPv6 agina ULAKNET IPv6-DN (izerinden baglidir.
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Proje kapsaminda olusturulan "Kamu Kurum ve Kuruluslari icin IPv6’ya Gecis Plan1”, 8 Aralik

2010 tarihli ve 27779 sayih Resmi Gazete ’de yayinlanan Basbakanlik Genelgesi ile

duyurulmustur.

S6z konusu plan uyarinca kamu kurum ve kuruluslarinin IPv6’ya gegisinin, asagidaki takvim

dogrultusunda gerceklestirilmesi planlanmaktadir:

2011 2012 2013

T12]3]4]5]6]701clo o2l 71213450617 lo o2 11213]4]5]6]7]¢

1 Asama 2 Asama 3 Asama

Envanter Galismasy/ Satinalmalarin planlanmasiv e bitcelendinimesi

I Egitim ihtiy aclannin belinenmesi Gerekli egitimlerin alinmas I

IPv6 adresi alinmas |/ IPv 6 baglantsi saglanmasi I
|
|
|
|

ICihaﬂara IPv& deslebi kazandinlmasy Yeni cihaz alnmasi I

1 adet pilot servis

Tam kamuya Intemet acik serv islere
IPv6 destedi saglanmasi

Sekil 1: Kamu Kurum ve Kuruluslari i¢in IPv6’ya Geg¢is Plam Asamalari

1. Asama (1 Ocak 2011 - 31 Agustos 2012):

1.1.

Kamu kurum ve kuruluslari 31 Mart 2011 tarihine kadar asagida belirtilen unsurlarin
IPv6 desteginin olup olmadigi konusunda bir envanter ¢ikarma calismasi yapacaktir;

e Uclinci seviye anahtarlama cihazlari,
¢ Yonlendirici cihazlar,
¢ Glivenlik cihazlari,

e internet {izerinden disariya verilen hizmetler ve bu hizmetlerin verilmesini

saglayan yazilimlar.

1.2.

1.3.

1.4.

1.5.

1.6.

ilgili yaziim veya donanimin faydali kullanim émiirleri géz éniinde bulundurularak
IPv6 destegi bulunmayan unsurlarin yenilenmesi icin plan yapilacak ve satin alinmasi
ongorilen mal veya hizmetlerin finansmani bitge calismalarina dahil edilecektir.
Kamu kurum ve kuruluslari en ge¢ 31 Agustos 2012 tarihi itibariyle IPv6 adresi ve
IPv6 baglantilarini temin etmis olacaklardir.

31 Agustos 2012’den sonra IPv6’yl desteklemeyen hicbir ag donanim ve yazilimina
yatirim yapilmayacaktir.

Kamu kurum ve kuruluslari, bilgi islem personelinin IPv6’ya gecis ve IPv6 destekli
hizmetlerin verilebilmesi konusunda egitim ihtiyaclarini belirleyeceklerdir. Gerekli
egitimler 1 Mart 2012 tarihine kadar tamamlanacaktir.

Kamu kurum ve kuruluslari, egitim ihtiyaclarini Gicret mukabilinde Tirkiye Bilimsel ve
Teknolojik Arastirma Kurumu - Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM)
blnyesinde  olusturulacak olan IPv6’ya  Gegis  Egitimi  Merkezi’'nden
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karsilayabileceklerdir. Bu egitimin icerigi ve programi ULAKBIM tarafindan
belirlenecek ve duyurulacaktir.

1.7. iigili egitimin IPv6’ya Gegis Egitimi Merkezi’'nden alinmadig hallerde, egitim alinacak
kurulusun bilgisayar aglari egitimi hususunda TS EN ISO/IEC 17024 veya ISO/IEC
17024 standardina gore akredite edilmis, “personel belgelendirme kurulusu” olmasi
gerekmektedir.

2. Asama (1 Eylil 2012 - 31 Aralik 2012):
2.1. IPv6 baglantisi ve adresi temin eden kamu kurum ve kuruluglari 31 Aralik 2012
tarihine kadar internet (izerinden verdikleri en az bir adet hizmeti pilot uygulama
olarak IPv6 destekli hale getireceklerdir.

3. Asama (1 Ocak 2013 - 31 Agustos 2013):
3.1. Kamu kurum ve kuruluslari en geg 31 Agustos 2013 tarihine kadar internet {izerinden
verdikleri kamuya acik tiim hizmetleri IPv6'yi destekler hale getireceklerdir.

IPv6 Adres Mimarisi

IPv4’de 32 bit olan adres uzunlugu daha biylik adres araligi elde etmek icin IPv6’da 128-bit
olarak genisletilmistir. 32 bit olan IPv4 adreslerinin gosterimi icin ondalik diizen
kullanilmaktadir, ancak 128 bit olan IPv6 adreslerinin gosterimi icin onaltilik diizen tercih
edilmistir.

Asagida bir IPv6 adresi ikilik dlizende gosterilmistir:

00100000000000010000110110111000000000000000000000000000000000000000001010
101010000000001111111111111110001010001001110001011010

128 bit olan bu IPv6 adresi 6ncelikle 16 bit uzunlugunda 8 gruba ayrilmistir:

0010000000000001 0000110110111000 0000000000000000 0000000000000000
0000001010101010 0000000011111111 1111111000101000 1001110001011010

Her grup onaltilik sayi diizenine donustliriilmis ve IPv6 adresi “:” ile ayrilan 16 bitlik bloklar
halinde yazilmistir:

2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A
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IPv6 adreslerinin asagida listelenen kurallar cercevesinde kisaltilmasi mimkunddr:

- Her 16 bitlik blokta solda kalan sifirlar adresten atilabilir:

2001:DB8:0:0:2AA:FF:FE28:9C5A

- Tamami sifirdan olusan bloklar fazladan bir adet daha “:” kullanilarak adresten
¢ikarilabilir. Ancak “::” bir IPv6 Adresinde en fazla 1 kez kullanilabilir. Bu nedenle IPv6
adresinden 1’den fazla blok ¢ikarilabilmesi igin bu bloklarin yan yana olmasi
zorunludur.

2001:DB8::2AA:FF:FE28:9C5A

IPve’da IPv4'ten farkh olarak adres araligini belirleyen A, B ve C gibi siniflar
tanimlanmamistir. IPv6 adresleri icin CIDR (Classless Inter-Domain Routing) gosterimi
kullanilmaktadir. Bu gosterimde IPv6 adresinde ag adresini belirleyen bit sayisi adres
sonunda “/” isareti kullanilarak verilmektedir. Yonlendirici cihazlar, IPv6 paketlerini
yonlendirme isleminde ag adresini belirleyen bu bitleri kullanmaktadir.

2001:DB8::2AA:FF:FE28:9C5A /32

IPv6 Adres Tipleri

IPv6 adresleri yonlendirme yontemlerine gore (g gruba ayrilmaktadir:

e Tekil Gonderim IPv6 Adresleri: Tekil gonderim adresleri, tek bir ag arayiziini
tanimlamak i¢in kullanilmaktadir. Bu tip bir adresi hedefinde bulunduran paketler, tek
bir araylzine iletilmektedirler.

e Coklu Gonderim (Multicast) Adresleri: Bu tip adresler, farkh araylzlerden
olusturulmus bir grubu tanimlamak i¢in kullaniimaktadir. Hedefi ¢oklu génderim adresi
olan paketler, gruba dahil olan tiim arayuzlere iletilmektedir.

e Herhangi Birine Gonderim (Anycast) Adresleri: Herhangi birine gonderim adresleri
de c¢oklu gonderim adresleri gibi, farkh arayilizlerden olusturulmus bir grubu
tanimlamaktadir. Herhangi birine génderim adresine yodnlenmis bir paket, c¢oklu
gonderimden farkh olarak sadece grubun en yakindaki Uyesine iletilir. Bu adres tipleri
ozellikle yik dagilimi uygulamalarinda kullanilir. Ayni servisi veren birden fazla sunucu
bulunmasi durumunda bu sunuculari ayni gruba dahil ederek istemcilerin kendilerine en
yakinin sunucudan servis almasi saglanabilir.
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IPv6 adresleri “bicim ©onek” (format prefix) olarak adlandirilan ilk bitlerine gore

siniflandirimaktadir. Tablo 1'de farkli IPv6 adres tipleri igcin atanan adres araliklari ile ilgili
ayrintili bilgi verilmistir. Baslangi¢ olarak IPv6 adres araliginin yaklasik %15’lik kismi igin

kullanim alani atamasi yapilmistir. Geriye kalan adres araliklari ilerideki ihtiyaglar
dogrultusunda kullanilacak olup, atama daha sonra yapilacaktir.
Tablo 1. Atamas1 Yapilan IPv6 Adres Araliklar
Atama Bicim Oneki | IPv6 Adres | Toplam Adres | Toplam Adres
(Ikili Deger) arahg Arahgindaki | Arahgindaki
Orani Yiizdesi
Rezerve edilmis 0000 0000 0::/8 1/256 %0.39
Kiiresel Tekil Gonderim (Global . 0
Unicast) Adresleri 001 2000::/3 1/8 %12.5
Essiz Yerel Tekil Gonderim . o
(Unique Local Unicast) Adresleri 1111 1100 FC00::/7 1/128 #0.78
Baglant1 Yerel Tekil Gonderim . o
(Link Local Unicast) Adresleri 1111111010 |FE80::/10 1/1024 %0.10
Coklu Gonderim (Multicast) 111119991 |Froove  |1/256 %0.39
Adresleri

Rezerve Edilmis Aralik: Rezerve edilmis durumda olan 0::/8 araligi asagida agiklanan o6zel
IPv6 adresleri icin kullanilmaktadir.

Belirsiz Adres (Unspecified Address): 0:0:0:0:0:0:0:0 veya :: seklinde
gosterilen ve IPv4’teki karsihigr 0.0.0.0 olan adrestir. Belirsiz Adres herhangi bir
cihaza verilemez. Bu adres genelde soket baglantilarinda kullaniimaktadir.

Yerel Istemci Adresi (Loopback Address): 0:0:0:0:0:0:0:1 veya :1
seklinde gosterilmektedir. Bu adresin IPv4’teki karsihgr 127.0.0.1°dir. Kaynagi
veya hedefi bu olan adresler gondericiden ayrilamaz.

IPv4 Eslemli IPv6 Adresleri (IPv4-Mapped Addresses): ::ffff:0:0/96
araligi icerisinde yer alan IPv6 adresleridir. Bu adres araligi, IPv4 ve IPv6 paket
basliklari arasinda RFC 2765 ile tanimlanan SITT (Stateless IP/ICMP Translation)
algoritmasini kullanarak dénisim saglamak igin ayrilmistir. Bu algoritma, sadece
IPv6 adresine sahip araylzlerin, sadece IPv4 adresine sahip arayuzler ile
iletisimini saglamak i¢in kullaniimaktadir. Adres dénlsiminde kullanilan IPv4
adresinin kuresel olarak yonlendirilebilen adresler olmasi gerekmektedir. Ancak
bu dokimanda yer alan adres donlsimi o6rneginde IPv4 adresi olarak
192.168.0.5 kullanilacaktir. Bu IPv4 adresinin 16‘lk sistemde gosterimi
COA8:0005 seklindedir. Dolayisiyla bu adres icin IPv4 eslemli IPv6 adresi

::ffff:COAS8:5 olur.
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Kiiresel Tekil Gonderim Adresleri: 001 bigim onekine sahip ve arayuzlerin kiresel baglantisi
icin zorunlu olan adreslerdir. Bu adresler IP adresi dagitimi ve koordinasyonu ile gérevli merci
olan Internet Assigned Numbers Authority (IANA) tarafindan Avrupa, Kuzey Amerika, Latin
Amerika, Afrika ve Asya Bolgesel IP Adresi Dagitim Yetkililerine, ihtiya¢ duyan kurumlara
tahsis edilmek tizere dagitilmistir. Dolayisiyla bu adresler dogrudan IP adresi dagitim yetkilisi
olan kuruluslardan veya hizmet alinan internet Servis Saglayicisi kurumdan alinabilir. Sekil
2’de kiiresel tekil adresler icin bit dagilimi verilmistir. “Bicim Oneki” ve “Kiiresel Yénlendirme
Oneki” kisimlarindan olusan ilk bélimiin bit uzunlugu degisebilmektedir. IP dagitim yetkilisi
tarafindan internet Servis Saglayici olmayan kurumlara tahsis edilen bu bitlerin sayisi
genellikle 48’dir. Bu bolimu takip eden “Alt Aga Tanitic” bolimi de degisken olmakla
birlikte bu 6rnek igin 16 bittir. Son bolim olan “Arabirim Taniticisi” ise genellikle 64 bitliktir.

Kuresel Yonlendirme
001 Oneki Alt aga Tanitici |  Arabirim Taniticisi
I n bit I m bit I 128-m-n bit I

Sekil 2: Kiiresel Tekil Gonderim Adres Yapisi

Kiresel tekil gonderim adresleri arasindan yer alan 2001::/32 adres araligi IPv4 ve IPv6
araylzleri arasinda iletisim icin kullanilan 06zel bir gecis mekanizmasi olan “Teredo
Tinelleme” yontemi icin ayrilmis durumdadir. Bunun yani sira 2002::/16 araligi “6to4 gecis
yontemi” icin ayrilmistir.

Essiz Yerel Tekil Gonderim Adresleri: ilk 7 biti 1111110 seklinde olan ve FC00::/7 araliginda
bulunan adreslerdir. Oncelikle, ardindan gelen L bitinin degeri 1 olan FD00::/8 alt aralig
kullanilmaktadir. L bitinin 0’a esit oldugu adresler henliz tanimlanmamistir. L bitinden
sonraki 40 bit, algoritma yardimiyla uretilen “Kiresel Tanitici” boliminid olusturmaktadir. Bu
bolim, sirasiyla 16 bitlik “Alt Ag Taniticisi” ve 64 bitlik “Arabirim Taniticis1” takip etmektedir
(Sekil 3). Essiz yerel tekil gonderim adresleri yerel ag trafigi icin gelistirilmis olup, kiiresel
olarak yonlendirilmezler.

Alt Ag Arabirim
1111110 | L | Kuiresel Tanitici Taniticisi Taniticisi
7 bit 40 bit 16 bit 64 bit

Sekil 3: Essiz Yerel Tekil Gonderim Adres Yapisi
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Baglanti Yerel Tekil Génderim Adresleri:

kullanilan yerel adreslerdir.

Coklu Génderim Adresleri: ff00::/8 IPv6 6neki ¢coklu génderim adresleri igin tahsis edilmistir.

1111111010 0 Arabirim Taniticisi
10 bit 54 bit 64 bit

Sekil 4: Baglant1 Yerel Tekil Gonderim Adres Yapisi

Sekil 5'te bu adreslerin yapisi ayrintili olarak verilmistir.

11111111 olan ilk 8 bit sonrasinda, adresin tipini belirleyen “Bayrak” ve “Kapsam” bitleri

1111111 Bayrak Kapsam Grup Taniticisi
1 8bit 4 bit 1 4bit 112 bit I

Sekil 5: Coklu Gonderim Adres Yapisi

gelmektedir. Bu bitlerin anlamlari su sekildedir:

Bayrak bitleri asagidaki degerleri alabilir:

4 bitin ilki ileriki kullanim igin rezerve edilmistir ve 0 degerini almalidir.

ikinci bit (R) coklu gdnderim adresinin icinde gémdlii olarak randevu noktasi
(Rendezvous point) adresi icerdigini belirtir.

Ugiinci bitin 1 olmasi, coklu gdnderim adresinin “tekil gonderim éneki tabanli
coklu goénderim adresi” oldugunu ve ag adresinden tiretildigini
gostermektedir. Uglincii bitin 1 olmasi durumunda 4 bit de 1 olarak set edilir.
Dordincd bitin (T) 0 olmasi IPv6 ¢oklu gonderim adresinin kalici, 1 olmasi ise
kalici olmayan, gecis icin veya dinamik olarak atanmis bir adres oldugunu
gosterir.

Kapsam bolimindeki bitlerin degeri = 1 ise adres arayliz-yerel bir adrestir.
Kapsam bolimiindeki bitlerin degeri = 2 ise adres baglanti-yerel bir adrestir.
Kapsam bolimiindeki bitlerin degeri = 4 ise adres yonetici-yerel bir adrestir.
Kapsam bolimindeki bitlerin degeri = 5 ise adres site-yerel bir adrestir.
Kapsam bolimindeki bitlerin degeri = 8 ise adres organizasyon-yerel bir
adrestir.
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1111 1110 10 bigim 6nekine sahip ve FE80 ile
baslayan adreslerdir. Bicim onekini takip eden 54 bit 0 olup, onlari takip eden ve arabirim
taniticisi olan son 64 bit ise arabirimin 48 bitlik donanim adresinin tam ortasina 16 bitlik
FFFE degeri eklenerek olusturulur. Baglanti yerel tekil génderim adresleri, sadece bir arayiiz
baglantisi Uzerinde otomatik adres yapilandiriimasi veya komsu kesfi gibi amaglar ile



Bazi 6n tanimli goklu génderim adresleri ise asagida verilmistir:

ff01::1 Tim dUgumler (arayliz-yerel)
ff01::2 Tim yonlendiriciler (arayliz-yerel)
ff02::2 Tiim yonlendiriciler (baglanti-yerel)
ff05::2 Tiim yonlendiriciler (site-yerel)

IPv6 Baslik Yapisi

IPv6 da, IPv4’lin hantal olan baslik yapisi revize edilmis, gereksiz olan ya da gorevleri Ust
katmanlara devredilebilen kisimlar c¢ikarilmistir. IPv6’nin daha yalin bu baslik yapisi ile ag
cihazlarinin islem giiclinden tasarruf edilmesi amaglanmigtir. Sabit uzunluga sahip temel bir
baslk olusturulmus ve glinimiz aglarinin gereksinimlerini karsilamak igin bu baslik igerisinde
yer alan adres bilgisi ile ilgili kisim genisletilmistir. Ayrica temel basligi ile Uist seviye bashklar
arasinda yer alan ve “IPv6 uzanti basliklar1” adini tasiyan yeni bir bolim tanimlanmistir. Bu
yeni bolim IPv6 ile gelen en onemli oOzelliklerden biridir. Bu bolimde biitliin cihazlar
tarafindan islenmesine gerek olmayan, paket ile ilgili ek bilgiler tasinabilmektedir. Boylece
temel baslik bolimiinde sadece gerekli bilgilerin yer almasi saglanmistir. Bu yeni bolimin
uzunlugu veya icerisinde yer alacak baslk sayisi ile ilgili bir kisit bulunmamaktadir, boylece
yeni basliklar tanimlanarak IPv6’ya yeni 6zellikler kazandiriimasina da olanak saglanmistir.

Baslik yapilari incelendiginde, IPv6 ve IPv4 arasindaki farklar daha acik bir sekilde ortaya
cikmaktadir (Sekil 6).

e Her iki protokolde de bulunan 4 bitlik “Stirim” boélimi kullanilan protokoliin
strimuna belirtmektedir. Bu bélim IPv4 igin 4, IPv6 icin 6 degerini almaktadir.

e |Pv4 veri paketleri 20 ile 60 bayt arasinda degisen, IPv6 veri paketleri ise 40 baytlik
sabit uzunlukta baslik bilgisine sahiptir. Bu nedenle IPv4 basliginda bulunan ve adres
bilgisinin uzunlugunu belirten 4 bitlik “Toplam Uzunluk” bélim IPv6’da kaldiriimistir.
Sabit uzunluktaki baslk, ag cihazlarinda baslik uzunlugunun algilanmasi igin harcanan
zamandan ve islem giiciinden tasarruf edilmesini saglamaktadir.

e “Servis Tipi” ve “Trafik Sinifi” alanlari her iki baslik icin de ayni isleve sahiptir. Oncelik
atama ve servis kalitesi (Quality of Service) gibi fonksiyonlar icin kullanilmaktadirlar.

e “Akis Etiketi” kismi IPv6'yla getirilen yeni bir o6zelliktir. IPv6 da tercihli olarak
kullanilabilen bu bélimle beraber, gergcek zamanl verilerin bu bolimdeki etiketlere
bakilarak hizli bir sekilde yonlendirilmesi ya da MPLS (Multi Protocol Label Switching)
gibi alt katmandaki teknolojilerin verimli kullanilmasi mimkiin olmaktadir.

e |Pv6’'nin adres baslik yapisindaki en 6nemli degisiklerinden biri de yonlendirici gibi ara
elemanlarda parcalama (Fragmentation) ve hata kontroli yapilmamasidir. Bu
gorevler bir Ust seviyedeki protokol olan TCP’ye birakilmistir. Bu degisiklik sayesinde
bu islevleri yerine getirmekte kullanilan “Tanitim”, “Bayraklar”, “Parca Telafisi” ve
“Baslk Saglama Toplami” bélimleri IPv6’da yer almamaktadir.
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e 8 bitlik “Yasam Siresi” ve “Sigrama Limiti” bolimleri farkli adlandiriimis olsalar da
ayni islevi gormektedirler. Bu bolim bir veri paketinin bilgisayar aglari Gzerinde ne
kadar siire kalacagina karar vermek igin kullaniimaktadir.

e Bir diger 8 bitlik adres alani olan “Sonraki Baslik” ise bir Gist katmanda kullanilacak
protokoli belirtmektedir. Bu alan ayni zamanda, IPv6’ya ek Ozellikler getirebilen
“Uzanti Baslklar” (Extension Headers) kismi ile ilgili bilgiler de tasiyabilmektedir.
IPv6'in sundugu ek oOzelliklerden olan ve ihtiyac aninda tercihe bagh olarak
kullanilabilecek “Uzanti Bashklar” kismi standart IPv6 baslik yapisinin disina
cikarilarak, ag cihazlarinin paketleri daha hizli yénlendirmesi saglanmistir.

IPv4 Basligl IPvé Basligl

Sardm
(Version)

Suram
{Version)

Kaynak Adres
(Source Address) s
Hedef Adres (Source Address)
(Destination Address)
IPv4 ve IPv6 da ayni olan alanlar Hedef Adres
[ 1Pv6 da olmayan alanlar (Destination Address)

[ 1Pv6 da adi ve pozisyonu degisen alanlar
[ 1Pv6 da yeni alanlar

Sekil 6: IPv4 ve IPv6 Bashk Yapisi

IPv6 Uzanti Basliklari

IPv6 da paketleri ile ilgili tercihe bagh bilgiler, temel baslik ile st seviye protokol basliklar
arasinda yer alan IPv6 uzanti basliklari boliminde yer almaktadir. Bu uzanti basliklari temel
baslik bilgisinden sonra ihtiya¢ duyuldugunda kullanilir. Biri hari¢ uzanti basliklarinin hepsi
sadece IPv6 paketi icin hedef olarak belirlenen cihaz tarafindan islenmektedir. Uzanti
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basliklari bélimiinde bulunacak baslik sayisi ile ilgili bir kisitlama yoktur ancak yer alan biitin
baslklar “Sonraki Baglik Degeri” ile tanimlanmalidir. Cihazlar bu degerler sayesinde islenmesi
gereken uzanti bashgi olup olmadigini 6grenir, yok ise Ust protokol basligi ile ilgili islemlere
devam eder (Sekil 7).

Uzanti baslhklari boyut acisindan degiskenlik gostermektedirler. Eger bir paket icin birden
fazla uzanti bashgi kullaniliyor ise bu basliklarin asagidaki sirada bulunmasi 6nerilmektedir.

e Sicrama Secenekleri Basligi (Hop-by-Hop Options Header)*

e Hedef Secenekleri Bashigi (Destination Options Header)?

e Yonlendirme Basligi (Routing Header)

e Parcalama Basligi (Fragment Header)

e Dogrulama Basligi (Authentication header)?

e Kapsillenmis Givenlik Yuk Bashgi (Encapsulating Security Payload Header) *
e Hedef Secenekleri Bashigi (Destination Options Header)>

e Dolasilabilirlik Bashgi (Mobility Header)

e Ust Protokol Bashigi (Upper-layer Header)

IPv6 Basghig: TCP Baghg: + Veri

Sonraki Baglik Degeri= TCP (6)

TCP Bashg: + Veri
e Yénlendirme Baghk Sy

Sonraki Baghk Degeri=

Yénlendirme (43) Sonraki Baglik Degeri=TCP(6)

IPv6 Bashg: Yénlendirme Baslik Pargalama Bashg: TCP Baslk Pargas:
Sonraki Baglik Degeri= Sonraki Baglk Degeri= Sonraki Baghk +Veri
Yénlendirme (43) Parcalama (44) Degeri= TCP (6)

Sekil 7: Uzant1 Bashklari

! pakette yer almasi durumunda “Sicrama Secenekleri” bashginin ilk sirada bulunmasi zorunludur.

2 IPv6 hedef adresi bolimiinde bulunan ilk hedef ile yonlendirme bashgindaki miteakip cihazlar tarafindan
islenecek bilgi icermesi durumunda

*Bu basliklar ile ilgili ek sartlar RFC-2406 belgesinde verilmistir

* Bu basliklar ile ilgili ek sartlar RFC-2406 belgesinde verilmistir

> Sadece hedef cihaz tarafindan islenecek bilgiler icermesi durumunda
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Tanimli olan IPv6 uzanti basliklari, taniml olduklari RFC belgeleri ve bu basliklari tanimlayan
sonraki baslik degerler Tablo 2’de verilmistir. Tablo 3’te ise Ust protokoller icin kullanilan
sonraki baslik degerleri bulunmaktadir.

Tablo 2. IPv6 Ek bashklari

Sonraki Uzant1
Bashk Bashs: Tanim RFC
Degeri g
0 Sekme Paketin yolu boyunca iizerinden gegtigi tiim cihazlar | 2460
Segenekleri (kaynak ve hedef de dahil) tarafindan islenmesi
gereken bilgileri barindirir.
43 Yonlendirme Paketin izleyecegi yol ile ilgili bilgi icerir. Bir 2460
Basligi kaynak olusturdugu paketin ziyaret etmesini istedigi
bir veya daha fazla sayidaki hedef diigiim ile ilgili
bilgileri bu baglik ile tanimlayabilir.
44 Pargalama Bu baglik kaynak tarafindan hedefe mevcut paketin 2460
Baslig1 asil verinin pargalarini i¢erdigi durumlarda kullanilir.
IPv4 paket bagliginda yer alan ancak IPv6
baghgindan kaldirilan Kimlik Bilgisi ve Parca
numarasi boliimlerini barindirir.
51 Dogrulama Giivenlik i¢in kullanilir. Verinin dogrululugu, 2402
Bashigi biitiinliigiinii saglamak ve tekrar génderimini
engellemek amaciyla kullanilir.
50 Kapsiillenmis | Bu baslik bazen tek basma, bazen de dogrulama 2406
Giivenlik Yiik | bashg ile beraber IPv6’da giivenlik saglamak i¢in
Bashig1 kullanilmaktadir. Taginan verinin sifrelenmis
oldugunu gosterir.
60 Hedef Bu baslikla tanimlanan secenekler sadece hedef cihaz | 2460
Secgenekleri tarafindan islenmektedir.
135 Dolagilabilirlik | Bu baslik dolasilabilirlik uygulamasinda baglanma 3775
Basligi tablolarinin olusturulmasi i¢in yayinlanan mesajlarda
kullanilir.
59 Sonraki baglik | Bu baglik kendisinden sonra herhangi bir ek baslik 2460
yok olmadigini gosterir.

Tablo 3. Ust Protokolleri icin tammlanan sonraki bashk degerleri

Sonraki Bashk Degeri Ust Protokol
6 TCP
11 UDP
58 ICMP
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ICMPvé6

internet Kontrol Mesajlasma Protokolii (Internet Control Message Protocol-ICMP) mesajlari
ag iletisiminde yasanan sorunlarin, iletisime dahil olan ag bilesenlerine iletilmesi amaciyla
kullanilmaktadir. Bir paket hedefine ulastirilamadiginda, bir yénlendiricinin kendisine gelen
bir paketi yonlendirecek kadar bos kapasitesi olmadiginda ya da bir paket icin belirlenen
rotadan daha kisa bir rotanin varhgi kesfedildiginde ICMP mesajlari ile bu durum bildirilir.
Ancak, IPv4 tabanl iletisimde ICMP mesajlarinin sinir yonlendiricilerinde engellenmesi sik
rastlanan bir uygulamadir. Bunun temel nedeni ICMP’nin saldirganlar tarafindan kesif
asamalarinda kullaniimasidir.

ICMPv6 de bu protokolliin IPv6 icin uyarlanmis halidir. ICMPv6 tim IPv6 digimlerinin
iletisimleri icin temel bir protokol olarak tasarlanmistir ve RFC 2463 ile bu digumlerin
ICMPv6'yi eksiksiz desteklemesi zorunlulugu ortaya konmustur. IPv6 paketinde Ust protokoli
tanimlayan sonraki baslk degeri 58 ise, bu paket bir ICMPv6 mesaji tasimaktadir. ICMPv6
bilgileri iki béliimde tasinmaktadir. ilk 32 bit baslik bdlimiini olusturmaktadir. Bu bélimiin
ilk 8 biti mesajin tipi ile ilgili bilgiyi tasir. Eger yiksek sirali bit 0 ise (0-127 arasi degerler icin)
bu bir hata mesajidir. Eger yiiksek sirali bit 1 ise (128-255 arasi degerler icin) bu bir bilgi
mesajidir. 8 bitlik kod alani icerigi mesaj tipine baglidir. 16 bitlik saglama toplami alani ICMP
paketi icin minimum seviyede bitinlik dogrulamasi yapar. Sonraki bitler ise protokol yiki
icin kullanilmaktadir. ICMPv6 paket yapisi Sekil 8'de verilmistir.

0-7 Bit 8-16 Bit 16-31 Bit

Bashk (Header) 0-31Bit | Tip (Type) | Kod (Code) Saglama Toplami
(Checksum)

Protokol yiikii (Protokol Payload) Mesaj (Message)

Sekil 8: ICMPv6 Paket Yapisi

Asagida yer alan Tablo 4 ve Tablo 5 de ICMPv6 hata ve bilgi mesajlari tip ve kod degerleri ile
birlikte ayrintili olarak yer almaktadir.
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Tablo 4. RFC 4443 belgesinde tanimlanan ICMPv6 hata mesajlar

Tip | Kod Aciklama
1 Hedef Erigilemez
(Destination Unreachable)
1 0 | Hedefe yonlendirme bilgisi yok
(no route to destination)
1 1 Hedef ile iletisim yonetimsel olarak engellenmistir
(communication with destination administratively prohibited )
1 2 Kaynak adresin kapsami diginda
(beyond scope of source address)
1 3 Adres erigilemez
(address unreachable)
1 4 Port erisilemez
(port unreachable)
1 5 Kaynak adres basarisiz girig-¢ikis politikasi
(source address failed ingress/egress policy)
1 6 Hedef rotasi reddedildi
(reject route to destination)
1 7 Yonlendirme basliginda hata
(Error in Source Routing Header )
2 0 Paket ¢ok biiyiik
(Packet Too Big)
3 Zaman asimi
(Time Exceeded)
3 0 Sekme limiti asimi
(hop limit exceeded in transit)
3 1 Par¢a birlestirme zaman asimi
(fragment reassembly time exceeded)
4 Parametre problemi
(Parameter Problem)
4 0 Baslik alaninda hata
(erroneous header field encountered)
4 1 Tanimlanamayan sonraki baslik tipi
(unrecognized Next Header type encountered)
4 2 Tanimlanamayan [Pv6 opsiyonu
(unrecognized IPv6 option encountered)
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Tablo 5. ICMPv6 Bilgi Mesajlar

Tip | Kod Aciklama RFC

128 0 Yanki Istegi 4443
(Echo Request)

129 0 Yanki Cevabi 4443
(Echo Reply)

130 0 Coklu Gonderim Dinleyici Sorgusu 2710
(Multicast Listener Query )

131 0 Coklu Gonderim Dinleyici Raporu 2710
(Multicast Listener Report)

132 0 Coklu Gonderim Dinleyici Tamam Mesajt 2710
(Multicast Listener Done )

133 0 Yonlendirici Talep Mesaji 4861
(Router Solicitation)

134 0 | Yénlendirici ilan Mesajt 4861
(Router Advertisement)

135 0 Komsu Talep Mesaji 4861
(Neighbor Solicitation)

136 0 | Komsu ilan Mesaj 4861
(Neighbor Advertisement)

137 0 Yeniden Yo6nlendirme Mesaji 4861
(Redirect Message)

138 Yonlendiricileri Yeniden Numaralandirma Crawford
(Router Renumbering)

139 ICMP Diigiim Bilgisi Sorgusu 4620
(Query ICMP Node Information)

140 ICMP Diigiim Bilgisi Cevabi 4620
(Response ICMP Node Information)

141 0 Ters Komgu Kesfi Teklif Mesaji 3122
(Inverse Neighbor Discovery Solicitation Message)

142 0 Ters Komsu Kesfi Ilan Mesaji 3122
(Inverse Neighbor Discovery Advertisement Message)

143 0 Siirtim 2 Coklu Gonderim Dinleyici Raporu 3810
(Version 2 Multicast Listener Report)

144 0 Ev Ajan1 Adres Kesif -Talep Mesaji 3375
(Home Agent Address Discovery Request Message)

145 0 Ev Ajan1 Adres Kesif -Cevap Mesaji 3375
(Home Agent Address Discovery -Reply Message)

146 0 Mobil Onek Talep Mesajt 3375
(Mobile Prefix Solicitation)

147 0 Mobil Onek ilan Mesaji 3375
(Mobile Prefix Advertisement)
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Komsu Kesfi (Neighbor Discovery)

Komsu kesfi protokoll, IPv6’nin 6nemli pargalarindan birisidir. IPv4’de kullanilan yonlendirici
kesfi (router discovery-RDISC), adres ¢Oziimleme protokoll (address resolution protocol-
ARP) ve ICMP yeniden yonlendirme bilesenlerinin gorevleri IPv6’da komsu kesfi tarafindan
yapiimaktadir. IPv6’da digiimler ayni agda bulunduklari komsulariyla Komsu Kesfi Protokoli
ile surekli iletisim halinde bulunurlar. Digimler, agdaki diger digimlerin baglanti yerel
adreslerinin 6grenilmesi, komsularin erisilebilirlik durumlarin tespit edilmesi, ag lGzerindeki
yonlendiricileri sorgulamak ve yonlendiricilerden ag yapilandirma bilgilerini elde etmek
amaglariyla Komsu Kesfi Mesajlarini kullanirlar. Tanimlanmis 5 farkh komsu kesfi mesaji
bulunmaktadir. Bu mesajlar ve gorevleri asagida kisaca agiklanmistir.

e Yonlendirici Talep Mesaji (Router Solicitation - RS): Diglmler tarafindan, aga bagh
yonlendiricileri 6grenmek amaciyla kullanilir. Aga bagli yonlendiricilerin “Yonlendirici
ilan” mesajlarinin periyodik giincelleme zamanini beklemeden yollamasini saglar.

e Yénlendirici ilan Mesaji (Router Advertisement - RA): Aga bagli yonlendiriciler
varlklarini duyurmak ve aga baglanmak icin gerekli parametreleri bildirmek icin
periyodik olarak ya da “Yonlendirici Talep Mesajina” cevaben “Yénlendirici ilan
Mesaji” yayinlarlar. Bu mesaj ag oneki, MTU blyiklGgi, digim tarafindan adres
olusturulurken hangi otomatik yapilandirma yénteminin kullanilabilecegi, varsayilan
ag gecidi ve gecerlilik siiresi gibi bilgiler icermektedir.

e Komsu Talep Mesaji (Neighbor Solicitation - RS): Bu mesaj aga bagh tim digimler
tarafindan diger diigiimlerin baglanti katmani adreslerinin (link-layer) bulunmasi ve
daha oOnceden iletisim kurulmus ve baglanti katmani adresleri komsu tamponuna
(neighbor cache) eklenmis komsularin erisilebilirliginin kontrol edilmesi amaciyla
kullanilir.

e Komsu ilani (Neighbor Advertisement - NA): Komsu Talep mesajina cevap olarak ya
da digimde olusan baglanti katmani adresi degisikliginin ilan edilmesi amaciyla
yayinlanir.

e Yeniden Yonlendirme (Redirect): Yonlendiriciler tarafindan diigiimlere yollanir. Mesaj
iceriginde belirli bir hedef IPv6 adresi icin daha iyi bir yonlendirme yolunun varlgi
belirtilir.

Sekil 9’da Komsu Kesfi protokoliinin kullanimi konusunda bir 6érnek verilmistir. Ayni yerel
aga bagli A, B, C, D duglimleri ve bunlarin IP adresleri gorilebilmektedir. Aga yeni baglanan
digim E, arayliz tanimlayicisi ve ag 6neki yardimiyla olusturdugu “fe80:13aa::90” adresini
kullanmak ister. Oncelikle bu adresin agda kullanilip kullaniimadigini kontrol etmek igin
bitin digumlerin ¢oklu gonderim adresine komsu talep mesaji génderir (1). Talep mesajini
alan dugimler eger bu adresi kullaniyorlarsa bir ilan mesajiyla cevap verirler. Sekil 9'da A
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digimi fe80:13aa::90 adresini kullandigi icin tiim dugimlere bir ilan mesaji gonderir (2).
ilan mesajini alan E, adres kullanildigi icin bu adresi kendi arayiiziine atayamaz. Bu durumda
ya digime sistem yoneticisi tarafindan bir adres verilir veya alternatif bir araylz
tanimlayicisiyla yeni bir adres olusturulup sireg tekrar baslatilir. Eger talebe belirli bir siire
cevap gelmez ise, E digimi olusturdugu adresi kullanmaya baslar.

e @
l P

e ———— )

B

p fe80:1300:25 IP: 680:13aa::10

o D

Sekil 9: Komsu Kesfi Ornegi

Temel IPv6 Yapilandirmasi

IPv6 adreslerinin otomatik tanimlanmasi, Durum Denetimli (Stateful) veya Durum Denetimsiz
(Stateless) olmak Uzere iki sekilde yapilabilir. Durum Denetimsiz Otomatik Adres
Yapilandirmasi, ag lzerinde bulunan yonlendiricinin aga slirekli olarak génderdigi bilgiler
araciligi ile yapilir. Durum Denetimli Otomatik Adres Yapilandirmasi ise, Dinamik istemci
Kontrol Protokoll stirim 6 (DHCPv6) kullanilarak yapilabilir. Otomatik adres tanimlamanin
yani sira, istemcilere statik olarak IPv6 adreslerinin tanimlanmasi da mimkunddr.
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Sekil 10: Yénlendirici llan Mesaji

2

o= = = =

Otomatik adres yapilandirma icin énemli goérev Ustlenen Yénlendirici ilan Mesajinin yapisi
Sekil 10’da verilmistir. Mesaj icerisinde bulunan M ve O bitleri (Managed Address
Configuration Flag, Other Configuration Flag) istemcilere adres yapilandirmasi ve DNS
sunucu bilgisi gibi ek parametreleri elde etmek i¢cin durum denetimsiz ve durum denetimli
adres yapilandirma yontemlerinden hangisini kullanabilecekleri konusunda bilgi icerir. M ve
O bitleri sifir ve bir olmak Uzere iki farkli deger alabilirler. Bu degerlere gore istemcilere
aktarilan bilgi asagida verilmistir. Her iki bit icin varsayilan degerler sifirdir.

Her iki bitin degeri sifir ise (M =0 ve 0=0)

istemci adres yapilandirmasi icin durum denetimsiz otomatik adres yapilandirma
kullanir, ek parametreleri diger yontemler (statik yapilandirma) ile elde eder.

M bitinin degeri sifir, O bitinin degeri bir ise (M =0 ve 0=1)°

istemci adres yapilandirmasi igin durum denetimsiz otomatik adres yapilandirma
kullanir, ek parametreleri durum denetimli otomatik adres yapilandirma yontemi ile
elde eder.

M bitinin degeri 1, O bitinin degeri sifir ise (M=1 ve 0=0)’

istemci adres yapilandirmasi icin durum denetimli otomatik adres yapilandirma
yontemi kullanilir, ek parametreleri diger yontemler (statik yapilandirma) ile elde
eder.

M=1 ve O=1 ise (DHCPv®6 statefull)

istemci adres yapilandirmasi ve ek parametreleri durum denetimli otomatik adres
yapilandirma yontemini kullanarak elde eder.

® Bu durum icin durum denetimsiz DHCPv6 ifadesi de kullanilabilir.

7 Bu durum kullanilmamaktadir. M bitinin degeri 1 ise O bitinin degerinin de 1 olmasi beklenmektedir.

IPv6 El Kitabi TUBITAK ULAKBIM, 2012 Sayfa 20/ 100



istemciler, durum denetimsiz otomatik adres yapilandirma yénteminde “Yénlendirici ilan
Mesajlan” ile duyurulan ag 6nek bilgisini kendi adreslerini olusturmak icin kullanmadan 6nce
mesaj icerisindeki 6zerklik bayraginin (Autonomous Flag) degerini kontrol ederler. Bu bayrak
icin varsayilan deger bir olup, ag onek bilgisinin adres yapilandirmasi igin kullanilabilecegini
gosterir. Bayrak degeri sifir ise, istemciler ilgili “Yénlendirici ilan Mesaji"ndaki ag 6nek
bilgisini bu islem icin kullanmaz. Ozellikle durum denetimli adres yapilandirma yéntemi
kullanilan aglarda, yonlendirci ilan mesajlarindaki bu bayragin degeri sifir olarak
tanimlanmalidir. Aksi takdirde istemciler hem durum denetimli hem de durum denetimsiz
otomatik adres yapilandirma yontemlerinin kullanarak iki farkli kiiresel IPv6 adresi alirlar.

Durum Denetimsiz Otomatik Adres Yapilandirmasi

Durum denetimsiz otomatik adres yapilandirmasi “RFC 2462: IPv6 Stateless Address Auto
configuration” ile tanimlanmistir. Bu yéntemde aga baglanan dugimlerin kullandiklari IPv6
adresleri bir sunucu veya otorite tarafindan belirlenmez ve kayit altina alinmaz. Durum
Denetimsiz Otomatik Adres yapilandirmasinda istemci ile yonlendirici arasindaki iletisim
asagidaki gibi gerceklesir:

e istemci kendi baglanti yerel adresini kullanarak yénlendirici talep mesajini agdaki
bitlin yonlendiricileri temsil eden ¢oklu gonderim adresine iletir.

e Talep mesajini alan yonlendirici, ag katmanindaki yapilandirma parametrelerini iceren
yonlendirici ilan mesaji ile cevap verir.

e Bu bilgiyi alan istemci, kendi arabirim taniticisini yonlendiriciler tarafindan anons
edilen onek ile birlestirerek Kiiresel IPv6 adresini olusturur (Sekil 11).

Alt Alan Ag
Kiiresel Yonlendirme Oneki Taniticisi Arabirim Taniticisi
48 bit 16 bit 64 bit

e Sekil 11: Kiiresel Tekil Adres Yapisi

istemci, arabirim taniticisini olustururken 48 bitlik MAC adreslerini kullanir. Arabirim
taniticisi, diglmlerin ag araylzlerinin 48 bitlik MAC adreslerinin tam ortasina OxFF ve OxFE
degerleri eklenerek olusturulur. Ayrica MAC adresinin 7. biti kontrol amaciyla gevrilir. Sekil
12’da MAC adresinden ag arabirim tanitusinin olusturulmasi anlatiimaktadir.
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Sekil 12: MAC Adresinden Arabirim Taniticis1 Olusturulmasi

Ag lzerinde Yonlendirici ilan Mesaji anonsu olmamasi durumunda, diigiimler baglanti yerel
adreslerini olusturarak ayni aga bagh diger digumlerle iletisim kurabilirler. Durum
denetimsiz otomatik adres vyapilandirmasinin bu 6zelligi IPv6 aglarinda tak-galistir
yonteminin islerligini saglamaktadir.

Durum Denetimli Otomatik Adres Yapilandirmasi:

Durum denetimli otomatik adres yapilandirmasinda, digiimler IPv6 adreslerini ve aga
baglanmak icin gerekli diger parametreleri aga bagli bir sunucudan edinirler. Sunucu dagittig
IPv6 adresleri ile ilgili bir veri tabani tutarak durum denetimi gerceklestirir. Durum denetimli
adres yapilandiriimasi, Dinamik istemci Kontrol Protokolii siirim 6 DHCPv6 araciligi ile
yapilabilir. IPv6 aglarinda DHCP kullanilmasini gerektirecek durumlar:

e Ag tasariminda, yonetme, izleme gibi sebeplerle kullanilan adreslerin kontrol
edilmesine ihtiya¢ duyulmasi,
e Bazi ek yapilandirma bilgilerinin istemcilere ulastirilmasi ihtiyaci (DNS, SIP, vb.).

DHCP, c¢oklu gdonderim adresleri kullanarak, istemcinin DHCP sunucusuna talebini iletmesine
ve sunucunun istemciye gerekli ag yapilandirma bilgilerini gondermesine olanak saglar. DHCP
istemcisi ile ayni agda bulunmayan DHCP sunucularina mesajlarin ulastiriimasi da, DHCP
nakledici (DHCP relay) yapilandirmasi ile yine ¢coklu gonderim adresleri kullanilarak uygulanir.
Kullanilan ¢oklu génderim adresleri:

e Tim DHCP sunucularin ve nakledici ajanlarin bulundugu FF02::1:2 baglanti yerel
adresi
e Tum DHCP sunucularin bulundugu FF05::1:3 site yerel adresi.

Durum denetimli otomatik adres yapilandirmasi yontemi ile varsayilan ag gecidi bilgisi
istemcilere iletilmez. istemciler yonlendirici ilan mesaji aldiklari cihazin IPv6 adresini
varsayllan ag gecidi olarak kaydederler.
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dhcp6s DHCP Sunucusu

IPv6 aglarinda DHCP sunucu olarak dhcp6s yazihmi yaygin olarak kullaniimaktadir. Ayrica,
Linux ve BSD sunucular Uzerinde DHCP Sunucu olarak kullaniimakta olan ISC DHCP
uygulamasi, IPv4’in yani sira 4.1.0 strimiinden itibaren IPv6 DHCP sunucu oOzelligini
desteklemektedir.

dhcpbs yapilandirma dosyasi, /etc/dhcp6s.conf dosyasidir. 2001:db8:1:2::/64 oneki igin
ornek yapilandirma dosyasi, asagidaki gibidir:

interface ethO {

server-preference 255;

renew-time 60;

rebind-time 90;

prefer-life-time 130;

valid-life-time 200;

allow rapid-commit;

option dns_servers 2001:db8:1:2::1 ipv6.ulakbim.gov.tr;

link AAA {
range 2001:db8:1:2::1000 to 2001:db8:1:2::ffff/64;
prefix 2001:db8:1:2::/64;

ISC dhcp sunucusu érnek yapilandirmasi

default-lease-time 600;
max-lease-time 7200;
log-facility local7;
subnet6 2001:a98:1f:f3::/64 {
range6 2001:a98:1f:f3::100 2001:a98:1f:f3::120;
option dhcp6.name-servers 2001:a98:10::251;
option dhcp6.domain-search "ulakbim.gov.tr";
# Istemciye sabit IPv6 adresi verilmesi icin rnek yapilandirma
#
#  host ipv6sabit{
# host-identifier option dhcp6.client-id 00:01:00:01:14:dc:f7:33:08:00:27:fd:0f:14;
fixed-address6 2001:a98:1f:f3::701;

#
#}
¥

Cisco Yonlendirici Otomatik Adres Yapilandirma Ornekleri:

Adres yapilandirmasi (M ve 0) ve Ozerklik (Autonomous) Bayraklari

M biti varsayilan deger 0’dir. Degeri 1 yapmak igin:

Router(config-if)#ipvé nd managed-config-flag
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O biti varsayilan deger 0’dir. Degeri 1 yapmak igin:

Router(config-if)#ipv6 nd other-config-flag

A biti varsayilan deger 1’dir. Degeri O yapmak igin:

Router(config-if)#ipv6 nd prefix 2001:db8:1:2::/64 no-autoconfig

Yénlendirici Ilani icin Temel Yapilandirma

interface GigabitEthernet0/1
ipv6 address 2001:db8:1:2::1/64
ipv6 enable

ipv6 nd prefix 2001:db8:1:2::/64

DHCPvé6 Stateless Temel Yapilandirma

ipv6 dhcp pool IPV6DNS
dns-server 2001:DB8:A:B::1
dns-server 2001:DB8:3000:3000::42

domain-name ulakbim.gov.tr
]

interface Ethernet0/0

Ipv6 enable

ipv6 address 2001:DB8:1:2::1/64
ipv6 nd other-config-flag

ipv6 dhcp server IPV6DNS

DHCPvé6 Statefull Temel Yapilandirma

ipv6 local pool VLAN10 2001:db8:1::/48 64
]

ipv6 dhcp pool DHCPV6HAVUZ
prefix-delegation 2001:db8:1::23F6:33BA/64 00030001000E84244E70
prefix-delegation pool VLAN10
dns-server 2001:db8:1::19
domain-name abc.edu.tr

]

interface FastEthernet0/0

ipv6 address 2001:db8:1::1/64
ipv6 address FE80::1 link-local
ipv6 nd managed-config-flag
ipv6 nd other-config-flag

ipv6 dhcp server DHCPV6HAVUZU rapid-commit preference 1 allow-hint
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BSD ve Linux Yénlendiricileri Otomatik Adres Yapilandirma Ornekleri

Yénlendirici Ilani icin Temel Yapilandirma

Linux ve BSD yonlendiricileri tzerinde, yonlendirici ilani igin kullanilan radvd ve rtadvd
yapilandirmalari 2001:db8:1:2::/64 6neki icin asagidaki gibidir:

rtadvd ornek yapilandirma

default:\
:chlim#64:raflags#0:rltime#1800:rtime#0:retrans#0:\
:pinfoflags="la":vItime#2592000:pltime#604800:mtu#0:
ef0:\
:addr="2001:db8:1f:3:prefixlen#64:tc=default:

radvd ornek yapilandirma

interface ethO {
AdvSendAdvert on;
MinRtrAdvinterval 180;
MaxRtrAdvinterval 600;
prefix 2001:db8:1:2::/64 {
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
j2
j2

DHCPvé6 Stateless Temel Yapilandirma

rtadvd 6rnek yapilandirma

default:\
:chlim#64:raflags="0":rltime#0:rtime#0:retrans#0:\
:pinfoflags="1a":vItime#2592000:pItime#604800:mtu#0:

ef0:\
:addr="2001:db8:1f:3:prefixlen#64:tc=default:

DHCPv6 Statefull Temel Yapilandirma

radvd ornek yapilandirma

interface ethO

{
AdvSendAdvert on;
AdvManagedFlag on;
AdvOtherConfigFlag on;
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MinRtrAdvinterval 180;
MaxRtrAdvinterval 600;
prefix 2001:db8:1:2::/64
{
AdvOnLink on;
AdvAutonomous off;
AdvRouterAddr on;
I
I

Statik Adres Yapilandirma Ornekleri

Farkh isletim sistemleri igin IPv6 adresinin statik olarak nasil tanimlanacagl asagida
verilmigtir.

Cisco I0S

interface GigabitEthernet0/1
ipv6 address 2001:db8:2:1::1/64
ipv6 enable

FreeBSD

/sbin/ifconfig fxp0 inet6 2001:db8:2:1::2/64
/sbin/route add -inet6 default 2001:db8:2:1::1

Linux

/sbin/ifconfig ethO add 2001:db8:2:1::2/64
/sbin/route add --inet6 default gw 2001:db8:2:1::1

Windows XP

Windows XP isletim sisteminde grafik araylzid kullanilarak IPv6 adresi atamasi
yapilamamaktadir. Destek verilebilmesi icin grafik arayliz ile ag baglantisi 6zellikleri altindan

III

veya komut satirindan girilebilecek “netsh interface ipv6 install” komutu ile IPv6 destegi
yuklenmeli, ardindan komut satiri kullanilarak IPv6 adres ve varsayilan ag gecidi atama islemi
gerceklestirilmelidir. Ornekte yer alan Local Area Connection parametresi netsh interface
ipv6 show interface komutunun ciktisindan elde edilebilir. Bu parametre yerine ayni

komutun ¢iktisi olan Arayiiz Numarasi da kullanilabilir.

netsh interface ipv6 install
netsh interface ipv6 set address “Local Area Connection” 2001:db8:2:1::1
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Windows 7 / Vista

Windows XP ’‘den farkli olarak, Windows 7 / Vista isletim sistemlerinde IPv6 destegi
kurulumda otomatik olarak gelmektedir. IPv6 ayarlari grafik arayiz veya komut satiri
kullanilarak yapilabilmektedir. Komut satiri kullanilmasi durumunda kullanilacak komutlar
asagida verilmistir. Ornekte yer alan Local Area Connection parametresi netsh interface ipv6
show interface komutunun g¢iktisindan elde edilebilir. Bu parametre yerine ayni komutun
¢iktisi olan Arayiiz Numarasi da kullanilabilir.

netsh interface ipv6 set address “Local Area Connection” 2001:db8:2:1::1

DNS Istemci Yapilandirmasi

DNS sunucunun istemciler tarafindan kullanilabilmesi igin, istemci isletim sistemi Uzerinde
DNS vyapilandiriimasi gerekmektedir. IPv4’te de kullanilan, statik tanimlama ve DHCP
sunucusu ile tanimlama yontemlerinin yani sira, IPv6’da DNS sunucusu tanimlamak icin iki
yeni yontem daha bulunmaktadir: Herhangi Birine Gonderim (Anycast) DNS Sunucu Kullanimi
ve Yonlendirici ilanlari (Router Advertisement).

Statik tanimlama, ag Gzerindeki her istemciye DNS sunucusunun adresini girmeyi gerektirir.
Bu durumda ilk yapilandirma siresi uzamakta ve kullanici hatalari olusabilmektedir. DHCPv6
kullanimi IPv6 adresi dagitiminin yani sira, ag lzerinde hizmet veren DNS, NTP, SIP gibi
sunucularin istemcilere tanitilmasini saglar.

Herhangi birine gonderim DNS sunucu kullanimi, DNS sunucularin herhangi birine génderim
adreslerini kullanarak, dis aglara acilmadan, ic agda DNS sunucusunu istemcilere tanitmak
icin kullanilir. Windows isletim sistemlerinin varsayilan ayarlari, DNS sorgularini herhangi
birine gonderim adreslerine yapmak seklinde olup, Linux/Unix isletim sistemlerinde DNS
sorgusu icin herhangi birine gonderim adreslerinin kullaniminin tanimlanmasi gerekebilir.
IPv6 adreslerinin de yonlendirici 6nek ilani ile dagitildig1 aglarda, istemciler agisindan en
kolay yontem herhangi birine génderim DNS sunucu kullanimidir.

Yénlendirici ilanlari ile DNS sunucularini aga ilan etmek, RFC 5006 ile tanimlanmis olup, bu
belgenin hazirlandigi tarihte halen deneysel asamadadir. ilanlarin yapilmasi miimkiin olsa da,
istemci isletim sisteminde gerekli degisikliklerin yapilabilmesi icin mekanizmalar
standartlastirilarak uygulamaya gecirilmemistir.
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Yonlendirme Protokolleri

Yonlendirme, farkli ag bolimleri arasinda paketlerin iletilmesi islemlerinin batanGdr.
Yonlendirme islemi, yonlendirici cihazlar tarafindan yapilir. Yonlendiriciler, farklh aglara ait
yonlendirme bilgilerini yonlendirme tablolarinda tutar, kendilerine gelen bir paketin hedef
adresini yonlendirme tablolarinda sorgulayarak, uygun rotayi belirler ve paketi bir sonraki
yonlendiriciye gonderirler.

Bir IPv6 istemcisi, IPv6 agindaki baska bir istemciye paket gondermek istedigi zaman,
yonlendirme tablosuna bakarak hangi araylziini ve ag gecidini kullanacagina karar verir.
Varsayilan ag gegcidi, farkli bir agda yer alan ve ayri bir yonlendirme bilgisi bulunmayan tim
paketlerin gonderildigi yonlendiricinin adresidir. IPv6 yonlendirme tablosunda asagidaki
bilgiler yer alir:

1. Adres oneki
2. Arayuz (interface)
3. Bir sonraki adres

4. Ayni 6neke sahip birden fazla yonlendirme tanimi icin oncelik degeri (preference
value)

5. Yonlendirme bilgisinin yasam siiresi
6. Yonlendirme bilgisinin yayinlanma bilgisi
7. Yonlendirme tipi

Yonlendiriciler arasindaki yonlendirme bilgileri, her bir yonlendiriciye tek tek bilgilerin
giriimesi seklinde statik olarak yapilabilecegi gibi, dinamik olarak da vyapilabilir.
Yonlendiricilerin  kendi aralarinda yonlendirme bilgilerini paylastiklari  protokoller,
yonlendirme protokolleri olarak adlandirilir. Yonlendirme protokollerinin amaci, agdaki en iyi
yolu bulmaktir. IETF tarafindan tanimlanmis IPv6 yonlendirme protokollerinden

- RIPng (Routing Information Protocol next generation - RFC 2080),
- OSPFv3 (Open Shortest Path First - RFC 5340)

- IS-IS (Intermediate System to Intermediate System - RFC 5308)

- Cisco EIGRP for IPv6

ic aglarda kullanilan yonlendirme protokolleridir.

Dis aglar ile iletisim icin BGP4+ (Border Gateway Protocol with Multiprotocol Extensions for
IPv6 Inter-Domain Routing - RFC 2545) kullanilmaktadir.

Yonlendiriciler Gzerinde IPv6 ayarlari, IPv4 ile ¢ok benzer sekilde yapilir. Yonlendiricinin
isletim sistemine ve Ureticisine bagli olarak degisen yapilandirmalara karsin, temel adimlar
asagidaki gibidir:
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1. Yonlendirici de IPv6 yonlendirmenin etkinlegtiriimesi

Kullanilacak araylzde IPv6 etkinlestirilmesi ve IPv6 adresinin girilmesi

3. Statik IPv6 yonlendirme satirlarinin  girilmesi veya dinamik yonlendirme
protokollerinin yapilandiriimasi

N

Farkh isletim sistemleri igin bu adimlarin nasil tanimlanacagi asagida verilmistir.

Cisco 10S

Yonlendirmenin etkinlestirilmesi ve IPv6 adresinin girilmesi:

ipv6 unicast-routing

!

interface GigabitEthernet0/1

ipv6 address 2001:db8:2:1::1/125
ipv6 enable

OSPF yapilandirmasi:

interface GigabitEthernet0/1

ipv6 address 2001:db8:2:1::1/125
ipv6 enable

ipv6 ospf 111 area 0

|

ipv6 router ospf 111

router-id 0.0.0.1

area 0 range 2001:db8:2:1::/64

BGP yapilandirmasi:

router bgp 1234

no bgp default ipv4-unicast

neighbor 2001:db8::6 remote-as 2345
I

address-family ipv6

neighbor 2001:db8::6 activate
network 2001:db8::/32

I

ipv6 route 2001:db8::/32 2001:db8:2:1::2

Statik yonlendirme:

ipv6 route 2001:db8::/32 2001:db8:2:1::2
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QUAGGA (Linux/Unix Isletim Sistemleri icin)

Yénlendirici kesif mesajlari icin:

interface ethO
no ipvé nd suppress-ra
ipv6 nd prefix 2001:db8:2::/64

BGP ayarlari icin:

router bgp 1234

bgp router-id 0.0.0.1

neighbor 2001:db8::6 remote-as 2345
I

address-family ipv6

network 2001:db8::/32

neighbor 2001:db8::6 activate
exit-address-family

ospféd ile OSPFv3 icin:

interface ethO
ipv6 ospf6 instance-id O
|
router ospf6
router-id 0.0.0.1
area 0.0.0.0 range 2001:db8:2:1::/125
interface ethO area 0.0.0.0
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BoLUM 2: TEMEL SERVISLERIN IPV6 GECISI

istemcilerin IPv6 gecisinin yani sira, sunulan servislerin de IPv6 lizerinden hizmet verir hale
getirilmesi gerekmektedir. Giinimizde, yaygin olarak kullanilan servislerin hemen hemen
hepsi, IPv6 adresi lizerinden sorunsuz hizmet verebilmektedir.

Bir sunucu Uzerinde, IPv6 adresi lzerinden hangi portlarin hangi uygulamalar tarafindan
dinleniliyor oldugu bilgisine, netstat komutu ile ulasilabilir.

root@testserver:~# netstat -Inptu6
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address Foreign Address State  PID/Program name

tcp6 0 O :::80 ¥ LISTEN 1807/apache2

tcp6 0 O 21 ¥ LISTEN 16849/proftpd: (acc
tcp6 0 O 1122 ¥ LISTEN 2692/sshd

tcp6 0 O ::1:631 n* LISTEN 1956/cupsd

tcp6 0 O ::1:25 e LISTEN 2677/exim4

Bu bolimde, bazi temel servislerin IPv6 yapilandirmalari ve dikkat edilmesi gereken konular
hakkinda bilgi verilmistir.

Alan Adi Servisi - DNS

Alan adi servisi DNS, IP adreslerini olusturan harf ve rakamlar dizisinin, kolay okunabilir ve
hatirlanabilir kelimeler dizisi ile hiyerarsik bir sistemde internet tizerinde tekil olacak sekilde
her iki yonde eslestirilmesi islemidir. Kullanicilarin uzun adresleri girmek yerine, kolay isimler
ile servislere ulasmasi icin, DNS kullanilir. DNS ¢6zimlemesi, iki yonde yapilir: Alan adinin IP
adresine cevrilmesi ve IP adresinin alan adina cevrilmesi. Ornegin, 193.140.83.52 IPv4 adresi
ve 2001:298:10::52 IPv6 adresi, www.ipv6.net.tr alan adina tanimlanmis, ayni sekilde
www.ipv6.net.tr adresi her iki versiyon IP adresine de tanimlanmustir.

DNS Sunucu Yapilandirmasi

Linux ve Unix isletim sistemleri icin yaygin olarak kullanilan Bind ve Microsoft isletim
sistemleri icin Windows DNS sunucusu gibi IPv4 icin kullanilan DNS sunucularinin gilincel
strlimleri, IPv6 adreslerini de desteklemektedir. DNS sunucusunun giincellendikten sonra
IPv6 icin vyapilandiriimasi vyeterli olacaktir. DNS sunucusu vyapilandirilirken IPv4
yapilandirmasindan farkli olarak, alan adlari ¢oziliirken IPv4 icin kullanilan A kaydi yerine
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IPv6 icin AAAA kaydi girilmesi, ters ¢ozimlemelerde IPv4 igin kullanilan .in-addr.arpa uzantisi
yerine .ip6.arpa uzantisi kullanilmasi gerekmektedir. Ornegin, ipv6.net.tr alan adi igin, .tr
hiyerarsik yapisinda tanimlanmis sunucu Uzerinde, iki alan (zone) dosyasi bulunur:

zone "ipv6.net.tr" {
type master;
file "db.ipv6.net.tr";
i
/1
zone "0.1.0.0.8.9.a.0.1.0.0.2.ip6.arpa" {
type master;
file "db.2001:298:10";

db.ipv6.net.tr dosyasi icerisinde, www.ipv6.net.tr alan adina IPv4 ve IPv6 adreslerinin her
ikisini tanimlayan ve www6.ipv6.net.tr adresini de ayni alan adina baglayan asagidaki satirlar

bulunur:
WWW IN A 193.140.83.52
IN AAAA 2001:298:10::52
www6 IN CNAME www

Ters ¢o6ziimleme olarak adlandirilan, IP adresine karsilik alan adi tanimlanmasi ise, uzun
yazilmasinin haricinde IPv4 ile tamamen aynidir. Ters kayitlar girilirken dikkat edilmesi
gereken 6nemli bir husus, IPv6 adresinin bos alanlar dahil olmak tizere eksiksiz olarak tersten
yazilmasi  gerektigidir. Ornegin, 2001:a98:10::52 IPv6 adresinin  uzun yazihmi
2001:0A98:0010:0000:0000:0000:0000:0052'dir. Bu durumda, 2001:a98:10 kayitlarinin
tutuldugu db.2001:a98 dosyasi asagidaki gibi olmalidir:

SORIGIN 0.1.0.0.8.9.a.0.1.0.0.2.ip6.arpa.
2.5.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR wWww.ipv6.net.tr.

Web Servisi

IPv6 ile web sayfalarini goriintiileyebilmek icin, web sunucusunun ve web tarayicisinin IPv6
destekli olmasi gerekmektedir. Web sunucularinin ve tarayicilarin gilincel sirtimleri, IPv6
desteklidir. Dikkat edilmesi gereken bir nokta, erisiimek istenilen alan adi i¢in IPv6 alan adi
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kayith ise, bazi web tarayicilarin dncelikle IPv6 adresine erismeyi denedikleri, eger erisilemez
ise IPv4 adresinden erismeyi denedikleri konusudur. Bu sebeple, DNS sunucularinda alan adi
kaydi olarak IPv6 adresi de girilmis web sayfalarinin, IPv6 Uzerinden erisilebilir olmasina
dikkat edilmeli, aksi takdirde kullanicilarin yavaslik veya erisememe gibi sorunlarla
karsilasabilecegi unutulmamaldir. IPv6 web sayfalarina erisimde dikkat edilmesi gereken bir
diger husus, tarayiciya alan adi yerine dogrudan IP adresi yazilmak istenildiginde, IPv4 den
farkli olarak, adresin koseli parantez icerisinde yer almasi gerektigidir:

http://[2001:200:dff:fff1:216:3eff:feb1:44d7]/index.html

Web servisi, TCP 80 numarali port lizerinden verilen bir servistir. Sifreli stirimu ise TCP 443
numarali port Uzerinden erisilir. IPv6 Uzerinden web servisi verilebilmesi icin de, IPv6
adresinin 80 ve 443 portlarindan hizmet veren bir web sunucusu yazilimi gerekmektedir.
Diinyada en yaygin kullanilan web sunucusu yazilimi olan Apache, siriim 2 den itibaren IPv6
adresini eksiksiz desteklemektedir. Apache sunucusu varsayilan olarak eger sunucu lzerinde
IPv6 adresi tanimlanmis ise, IPv6 adresi Uzerinden de servis vermeye baslar. Apache
yapilandirmasinda,

Listen 80

taniminin yer almasi, sunucunun Uzerinde tanimli tim I[P slirim ve adreslerinden 80
numarall portu Uzerinden servis verilmesini saglamaktadir. Bu durumda IPv4 baglantilarini
kabul eden IPv6 soketleri, IPv4 eslemli IPv6 adresleri kullanirlar. Bu yapilandirma, BSD
ailesinde yer alan isletim sistemlerinde, isletim sisteminin geneline uygulanan kurallar ile
celistigi icin soruna sebep olmaktadir. IPv4 ve IPv6 adreslerine gelen isteklerin, ayri soketler
tarafindan kabul edilmesi icin, her iki ip protokoli ayrica belirtilmelidir:

Listen 0.0.0.0:80
Listen [::]:80

Sunucunun sadece belirli bir IPv6 adresi Uzerinden servis vermesi isteniliyor ise, IPv4
yapilandiriimasindan farkli olarak adresin koseli parantez icerisinde belirtilmesi
gerekmektedir:

Listen [2001:db8:1::23]:80

Sunucunun sadece IPv4 (izerinden servis vermesi isteniliyor ise, asagidaki satir girilmelidir:

Listen 0.0.0.0:80
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E-Posta Servisi

E-posta sunucularinin IPv6 destegi, gincel siriimlerinde yer almaktadir. Yaygin olarak
kullanilan e-posta sunuculari, postfix, sendmail, exim olarak siralanabilir.

Postfix ana yapilandirma dosyasi, genellikle /etc/postfix/main.cf dosyasidir. Bu dosya
icerisinde yer alan inet_protocols yonergesi, postfix uygulamasinin hangi IP protokoli ile
calisacagini belirler. Bu yonergenin varsayilan degeri, sadece IPv4 calismasi seklinde olup,
istege gore sadece IPv6’'nin veya her iki protokoliin desteklenmesi icin bu dosya icerisinde
asagidaki degisikler yapilabilir:

/etc/postfix/main.cf dosyasi:

Varsayilan deger, sadece IPv4 )

Sunucuda hangi arayizler tanimli ise hepsi)
IPv4 ve IPv6)

sadece IPv6)

inet_protocols = ipv4
inet_protocols = all
inet_protocols = ipv4, ipv6
inet_protocols = ipv6

—_ e~~~

Ayrica, giden smtp mesajlasmalarinda IPv6 adresi kullanimi icin, main.cf dosyasi icerisinde
bulunan smtp_bind_address6 yonergesi glincellenmelidir:

/etc/postfix/main.cf dosyasi:

smtp_bind_address6 = 2001:db8:2:1::1

Sendmail varsayilan ayarlarinda IPv6 desteklemekte olup, ayarlari IPv4 ile aynidir. Sendmail
kullaniminda dikkat edilmesi gereken husus, yapilandirma dosyalarina IPv6 adresleri
tanimlanirken késeli parantez yerine, IPv6: dnekinin kullanilmasi gerektigidir. Ornek:

IPv6:2001:db8:2:1

FTP Servisi

Dosya transfer protokolli olan FTP, 32 bitlik adreslere sahip IPv4 icin tasarlanmis olmakla
birlikte, RFC 2428 ile FTP’nin IPv4 ve IPv6 ile ¢alisabilmesi icin yonergeler belirlenmistir.
Buglin yaygin olarak kullanilan FTP sunucu yazilimlari, IPv6 adresini desteklemektedir.

Proftp, yaygin olarak kullanilan dosya transfer protokoli yazilimidir. Proftp yazilimi varsayilan
ayarlari, c¢alistigi sunucu Uzerindeki tim IPv4 ve IPv6 adresleri lzerinden FTP servisini
vermeye yonelik hazirlandigl icin, sunucunun (zerinde IPv6 adresinin tanimli olmasi halinde
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IPv6 adresi Ulzerinden hizmet vermeye baslayacaktir. Proftp’nin IPv6 destegi, ana
yapilandirma dosyasi olan proftpd.conf icerisinde yer almaktadir:
/etc/proftpd/proftpd.conf dosyasi:

# Set off to disable IPv6 support which is annoying on IPv4 only boxes.
UselPv6 on

Yaygin olarak kullanilan bir diger ftp sunucu yazilimi olan vsftpd FTP sunucusu da kurulumla
gelen varsayilan ayarlari ile IPv6 desteklemektedir. IPv6 destegi icin, /etc/vsftpd/vsftpd.conf
dosyasi iceriginde asagidaki satir yeralmalidir:

listen_ipvb=yes

SSH ve Secure FTP Servisi

SSH servisi icin yaygin olarak kullanilan OpenSSH yaziliminin giincel siriimd, IPv6 adresini
tamamen desteklemektedir. OpenSSH yazilimi varsayilan ayarlari, ¢calistigi sunucu Uzerindeki
tim IPv4 ve IPv6 adreslerinin 22 numarali TCP portu (izerinden SSH servisini vermeye yonelik
hazirlandigi i¢in, sunucunun Uzerinde IPv6 adresinin tanimli olmasi halinde IPv6 adresi
Uzerinden hizmet vermeye baslayacaktir.

OpenSSH sunucusunun hangi adresi ve hangi portu dinleyecegi bilgisi, sshd_config
yapilandirma dosyasi icerisinde bulunur. OpenSSH sunucusu yapilandirma dosyalarinin
genellikle kuruldugu yer olan /Jetc/ssh dizini altinda bulunan bu dosya igerisinde,
ListenAddress yonergesi kullanilarak, tim arayuzler Gzerinden servis verilmesi kisitlanabilir ve
istenilen IP adresinde ve istenilen portta servis verilmesi saglanabilir.

ListenAddress yonergesinin kullanimi asagidaki gibidir:

/etc/ssh/sshd_config dosyasi:

ListenAddress host
ListenAddress IPv4_addr:port
ListenAddress [IPv6_addr]:port

Sunucunun sadece belirli bir IPv6 adresi (izerinden servis vermesi isteniyor ise, adresin kdseli
parantez icerisinde belirtiimesi gerekmektedir:

/etc/ssh/sshd_config dosyasi:

ListenAddress [2001:db8:1::23]:22
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OpenSSH sunucusunda, SFTP servisinin de verilmesi igin, sshd_config dosyasi igerisinde,
Subsystem sftp yonergesinin bulunmasi gerekmektedir.

/etc/ssh/sshd_config dosyasi:

Subsystem sftp /usr/lib/openssh/sftp-server

OpenSSH sunucusunun sadece IPv6 lzerinden gelen istekleri kabul etmesi, IPv4 isteklerini
kabul etmemesi icin, sunucu baslatilirken -6 parametresi kullanilir. Benzer sekilde, ssh
istemcisinin, ssh servisine ulasilmak istenilen alan adinin sadece IPv6 adresini denemesi
isteniliyor ise, -6 parametresi kullanilir:

S ssh -6 testuser@sshserver.ulakbim.gov.tr
Warning: Permanently added the RSA host key for IP address '2001:db8:1::23' to the list of
known hosts.

TCP_WRAPPER Destegi

Sunucu Uzerinde verilen servislerin, yazilimlarin desteklemesi halinde erisim glivenligi icin
kullanilan tcp_wrapper, servise erisimi denetlemek icin iki yontem uygulamaktadir:

e Kaynak adresine gore erisim denetlemesi
e Kullanicilara gore erisim denetlemesi

tcp_wrapper erisim denetlemesi icin, ilgili servis yaziiminin tcp_wrapper destegi ile
derlenmis olmasi gerekmektedir ki ¢cogu yazilim, tcp_wrapper destegi ile derlenmis olarak
gelmektedir. tcp_wrapper yapilandirmasi, iki dosya lzerinden yapilir:

e /etc/hosts.deny
e /etc/hosts.allow

Genel yaklasim, hosts.deny dosyasi iginde herseyi engelleyip, hosts.allow igerisinde erisim
izinlerini vermek yonindedir. Her iki dosya igerisinde de, erisim denetlemesi olarak kaynak IP
adresi kullanilmak istendiginde, IPv4 ve IPv6 adresleri girilebilmektedir. Ornegin, SSH
servisinin erisim glvenligi icin kullanilan hosts.allow ve hosts.deny dosyalarinda, IPv4 adresi
yapilandirmasi gibi sunucuya baglanacak IPv6 adresleri (koseli parantez icerisinde)
girilmelidir:

/etc/hosts.allow dosyasi:

sshd : [2001:db8:2:1::]/64
ftpd : 192.168.0.0/16 [2001:a98:1F::]/48
exim : ALL : allow
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BOLUM 3: ILERI SEVIYE IPV6 OZELLIKLERI

Dolasilabilirlik (MIPv6)

Gelisen teknoloji ile mobil cihazlarin artmasi, mobil servislerin verilme ihtiyacini
dogurmustur. Bu ihtiya¢ sebebiyle, ulasilabilirlik, yapilandirma ve gercek dolasilabilirlik
kavramlari giindeme gelmis, ¢6ziim olarak ise baglantinin saglandigi agdan bagimsiz olarak
ayni IP adresinin kullanilmasi zorunlulugu ortaya ¢ikmigtir. IP dolasilabilirlik 6zelligi, gezgin
istemcinin internet'e baglandigi noktadan bagimsiz olarak ev adresi ile ulasilabilir olmasini
saglamaktadir. Dolasilabilirlik protokolli tanimi ile gezgin istemcinin baglandigi konumdan
sabit ev adresini almasi ve gezgin istemciye gidecek olan paketlerin hangi baglantilar
Uzerinden aktarilacaginin belirlenmesi saglanmaktadir.

IPv4 ile dolasilabilirlik servisinin verilebilmesi icin RFC 3344 hazirlanmis, ancak uygulama
zorluklari nedeniyle yaygin kullanima gecememistir. IPv6 teknolojisi ile sunulan genis IP adres
aralig1 sayesinde, her cihazin gercek IP adresine sahip olabilmesi ve IPv6 ek ozellikleri
sayesinde, dolasilabilirlik yeniden tanimlanarak, topolojideki aktor sayisi azaltilmis, gezgin
istemci ile bagli olduklari arasinda dogrudan baglanti kurulabilmesi mimkiin olmustur.

Dolasilabilir IPv6, Mobile IPv6 kelimelerinin kisaltmasindan dretilen MIPv6 olarak
adlandiriimaktadir. RFC 3775 ile dolasilabilirlik destegi tanimlanmis olup, RFC 3776 ile IPSec
kullanarak gezgin istemciler ile ev sunuculari arasindaki MIPv6 sinyallesmesinin korunmasi
tanimlanmaktadir. Dolasilabilir IPv6 olasi kullanim alanlari, telematik uygulamalari, izleme ve
monitérleme uygulamalari, uzaktan yénetim, acil servis uygulamalari gibi ¢esitlendirilebildigi
gibi, kullanici dogrulama, yetkilendirme ve erisilebilirlik 6zelliklerinin de kullanilabilmesi
hedeflenmektedir.

RFC 3775 ve 3776 ile MIPv6'nin hedefleri su sekilde tanimlanmistir:

e Baglantinin yapildigi konum ile sinirlandiriimamak

e Her daim acik IP baglantisi saglamak

e Tasiyicidan bagimsiz olmak

e Gugll ve glivenilir gezgin baglantilar saglamak

e Uygulamalarin dolasilabilirligini saglamak

e Uygulamalarin sirekliligini saglamak

e Gezgin istemcinin sunucu da olabilmesini saglamak, (gezgin servislerin
verilebilmesi)
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Bilesenleri

IPv6 ile dolagilabilirlik uygulamalarinin IETF tarafindan tanimlanan degismez pargalari, Sekil
13’de gosterilmistir.

o Baglanilan Sunucu
[,/ -} CN: Correspondent Node

. Ev AgI

HA (Home Agent): MN'ye ait ev
—  adresini ve yabanci agdaki CoA
bilgisini saglar, eglestirir

EGEZGIN ISTEMCI

MN: MOBILE NODE

GEZGIN ISTEMCI
MN: MOBILE NODE

Sekil 13: MIPv6 Anahtar Bilesenleri

MN: Mobile Node kelimelerinin kisaltmasidir, gezgin istemciyi tanimlamaktadir. Bir baska
deyisle MN, baglantidan veya agdan bagimsiz olarak kullandigi ev IPv6 adresi ile
ulasilabilinen IPv6 istemcidir.

CoA: Care-of-Address kelimelerinin kisaltmasidir. MN'nin yabanci aglardan baglanirken aldigi
gecici adresi tanimlar.

HA: Home Agent kelimelerinin kisaltmasidir. MN'nin ev aginda bulunan ve MN'nin sabit
adresini yabanci agda iken almasini saglayan servisi veren sunucudur. Genelde, ev agindaki
yonlendirici bu gorevi Gstlenmektedir.

CN: Correspondent Node kelimelerinin kisaltmasidir. MN'nin baglanti oturumunda ulagsmaya
calistig1 hedef IP adresine sahip sunucudur.

IPv6 Mobility Header: MIPv6 haberlesme paketlerini icermek Uzere tasarlanmis IPv6 uzanti
bashgidir. Bu baslik, MN, HA ve CN tarafindan, eslestirme bilgisi icin kullanilmaktadir.

Calisma Yapisi

IETF, RFC2460 ile IPv6 paket yapisini tanimlamistir. IPv6 paket yapisinda ayrilmis olan uzatma
basliklari kullanilarak MN, HA ve CN arasindaki mesajlasma, adres atama ve yonlendirme
amach kullanilacak tiim bilgiler tanimlanabilmektedir.

MIPv6 calisma yapisina gore, gezgin istemci MN, bir yabanci aga gittiginde sirasiyla asagidaki
islemler gerceklesir:
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1. MN, bulundugu yabanci agdan, gecici adresini (CoA) alir ve ev aginda yeralan HA'ya
bilgi gbnderir.

2. CN, MN'ye gonderecegi paketi sabit adresine gonderir.

3. HA, CN'den kendisine gelen paketleri MN'nin CoA adresine gonderir.

4. MN, cevaplari CN'ye dogrudan gonderir.

Bu haberlesme, HA'nin paketleri ilk defa MN'ye gondermesi sirasinda yapilir. Ardindan MN,
CN'ye kendi CoA'sini gonderir ve CN ile MN, ev agina ugramadan dogrudan gorismeye
baslarlar.

Eslestirme Onbellegi (Bindings Cache)

Gezgin istemcinin orijinal IPv6 adresi ile misafir oldugu agda edindigi gecici adres CoA
eslestirilir. Gezgin istemcinin pil bitmesi, kapsama alani disina c¢ikilmasi gibi gegici
sebeplerden dolayi ag erisiminin kesilmesi durumunda eslestirme tablosunun silinerek yeni
bastan olusturulmamasi icin, yasam sliresi belirlenerek yonlendiricilerin 6nbelleklerinde
tutulur. Eslestirme tablosunda, Ev Adresi, CoA, Yasam Siresi, HA bilgilerinin yanisira, arayiiz
bilgisi ve bazi istatistikler de yer alabilmektedir.

MIPv6 destekli yonlendiriciler tizerinde bir IPv6 paketi yonlendirilirken, hedef IPv6 adresi icin
oncelikle eslestirme tablosunun Ev Adresi kismina bakilir. Tabloda eslestirme olmaz ise IPv6
yonlendirme tablolarina gore paket yonlendirmesi yapilir. Eslestirme bulunur ise, paket
enkapsiile edilerek CoA ya yonlendirilir. Bu sayede gezgin istemciye uygun yonlendirme
(optimal routing) saglanir.

MIPv6'nin saglkli calismasi icin dnemli bir bilesen olan eslestirme tablolarinin tutarhlig icin
MN tarafindan gonderilen “eslestirme giincelleme”, HA ve CN tarafindan MN’ye gonderilen
“eslestirme alindi bilgisi” ve “eslestirme istegi” islemlerini kullanir.

MIPv6 Uygulamasi

Dolasilabilirlik uygulamasi, Sekil 14’de verilen bilesenlerden olusur:

e En az bir ev gézlemcisi (HA)

e En az bir gezgin istemci (MN)

e En az bir karsi sunucu (CN)

e Birbiriyle baglantisi olan en az iki IPv6 agi (HN ve RN)
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Kuresel IPv6 Agi

" N
Correspondent
Node

IPv6 Ev Agi
HN

Sekil 14: Dolasilabilirlik Ornegi

MIPv6 Bilesenleri Ayvarlari

Ev Ag1 (HN) ve Ev Gozlemcisi (HA) Ayarlari

IPv6 aginda dolasilabilirlik 6zelligini uygulayabilmek icin, ev aginin yonlendiricisinin MIPv6
destekliyor olmasi gerekmektedir. S6z konusu destek yonlendiricinin HA olarak calisabilmesi
icin gerekli yazillm destegi ve yeterli miktarda eslestirme tablosunu dnbellekte tutabilecek
kadar donanim destegi seklindedir.

Cisco Yonlendirici

Ev aginin baglantisini saglayan arayilize “ipv6é mobile home-agent” komutu girilmesi
yeterlidir. Eslestirme (binding) 6zelliginin galistirilmasi igin ise genel yapilandirma kipinde
“ipv6 mobile home-agent” komutu ve altina “binding” komutu girilmesi yeterlidir. Cisco
Uzerinde HA ayarlari igin atilacak adimlar asagida verilmistir:

enable

configure terminal

interface FastEthernet0/1

ipv6 mobile home-agent [preference preference-value]

exit

ipv6 mobile home-agent

binding [access access-list-name | auth-option | seconds | maximum [ refresh]
end
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Yonlendirici Uzerinde tanimli genel MIPv6 tanimlarini gérmek igin, “show ipv6 mobile
globals” komutu kullanilir:

HomeNetwork#show ipv6 mobile globals
Mobile IPv6 Global Settings:

1 Home Agent service on following interfaces:
FastEthernet0/1

Bindings:
Maximum number is unlimited.
1 bindings are in use
1 bindings peak
Binding lifetime permitted is 262140 seconds
Recommended refresh time is 300 seconds

HomeNetwork#

Gezgin istemcinin uzak aga gitmesi ile HA’ya CoA adresi bildirilir ve bu adres eslestirme
tablosuna vyazilir. Eslestirme tablosunu goriintilemek icin, “show ipv6 mobile binding”
komutu kullanilir. Gezgin istemci ile HA arasinda olusturulan tiinel ve paket alisverisine dair
trafik bilgisi, “show ipv6 mobile traffic” komutu ile gbzlenebilir.

Linux Yonlendirici

PC-Yonlendirici kullanimi durumunda da IPv6 dolasilabilirlik 6zellikleri kullanilabilmektedir.
Bu bélimde anlatilan ayarlar, Linux isletim sistemi Debian slirim{ Gizerinde gergeklestirilmis
olup, ilgili paketlerin kurulmasi ile diger Linux stirimlerine de kurulum yapilabilir.

Kurulum icin paket yoneticisine MIPv6 paketlerinin yiiklenmesi icin gerekli depo sunuculari
tanimlanmalidir. /etc/apt/sources.list dosyasina asagidaki iki kaynak eklenmelidir.

deb http://software.nautilus6.org/packages/debian sid
deb-src http://software.nautilus6.org/packages/debian sid

Ardindan sistem glincellenerek radvd, linux-mip6 ve mipvb-daemon-umip paketleri
kurulmalidir:

apt-get update
apt-get install radvd linux-mip6 mipv6-daemon-umip

Yonlendirici ayarlari igin, /etc/mip6d.conf ve /etc/radvd.conf dosyalari kullanilir.
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HA icin Ornek mip6d.conf Dosyasi

## What function do we want this to be?
NodeConfig HA;

## Interface

Interface “eth1”;

## Disable IPsec configuration
UseMnHalPsec disabled;

## Set Debug

Debuglevel 10;

## Key Management Mobility Capability

HA icin Ornek radvd.conf dosyast:
interface ethl

{

AdvSendAdvert on;
MaxRtrAdvinterval 3;
MinRtrAdvinterval 1;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentLifetime 1800;
HomeAgentPreference 10;
prefix 2001:a98:13:fefe::1/64
{

AdvRouterAddr on;

AdvOnlLink on;

AdvAutonomous on;

Ayrica isletim sisteminin yonlendirme yapabilmesi igin gerekli olan kernel ayarlan
(/etc/sysctl.conf dosyasi, net.ipv6.ip_forward=1) ile statik veya dinamik yonlendirmeler
girilmelidir. Bu bolimde anlatilan ayarlar yapildiktan sonra, radvd ve mip6d programlari ile
Linux yonlendirici Gzerinde ev gozlemcisi HA ¢alistirilir:

radvd —C /etc/radvd.conf
mip6d — /etc/mip6d.conf

Gezgin Istemci Ayarlari

Bu bélimde, isletim sistemlerinin gezgin istemci destegi ve yapilandirmalari anlatiimaktadir.
isletim sistemleri icinde Linux/Unix ve tiirevlerinin MIPv6 desteginin cesitli uygulamalar ile
birlikte verilmesi sebebiyle, IPv6-GO ortaminda da kullanilan Linux isletim sistemi
yapilandirmasi detayl olarak anlatilmistir.
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Linux/Unix

Linux yonlendirici bélimunde anlatildig gibi isletim sistemine MIPv6 destegi verilen gezgin
istemcinin, sadece mip6d.conf dosyasinda gerekli degisiklikler yapilmasi yeterlidir. Yapilacak
tanimlarda MN fonksiyonunun kullanilacagi belirtilmeli, HA adresi ve ev adresleri agsagidaki
ornekte gosterildigi gibi ilgili araylz tanimi altina girilmelidir.

H4LINUX Gezgin istemci mip6d.conf dosyasi

## What function do we want this to be?
NodeConfig MN;
## Interface
Interface “eth0”;
## Disable IPsec configuration
UseMnHalPsec disabled;
## Set Debug
Debuglevel 10;
## Key Management Mobility Capability
KeyMngMobCapability disabled;
MnHomelink “eth0” {
HomeAgentAddress 2001:a98:13:fefe::1;
HomeAddress 2001:a98:13:fefe:20d:61ff:fe3f:9df3/64;

Yukarida verilen ayarlar yapildiktan sonra mip6d programi ile Linux gezgin istemci Uzerinde
MIPv6 calistirilir:

‘ mip6d —c /etc/mip6d.conf ‘

MacOSX

MacOSX icin MIPv6 destegi isletim sistem icerisinde yer almamaktadir. Ancak MIPv6 destegi
KAME projesi altinda SHISA Mobile IPv6 olarak Darwin platformunda bulunmaktadir. Darwin
ile MIPv6 desteginin verilebilmesi icin kernelin MIPv6 destegi ile yeniden yapilandirilmasi ve
derlenmesi gerekmektedir.

Windows

Microsoft Windows XP ve Windows Server 2003 ile beraber gelen IPv6 yapisinda, MIPv6
destegi sadece CN olarak mevcut iken bu isletim sistemleri MN veya HA destegi
bulundurmamaktadir. Yeni nesil Microsoft isletim sistemleri olan Windows Vista ve Windows
7 de ise MIPv6 destegi tamamen kaldiriimistir.

Digerleri

Bu calismanin yapildigi tarihte, mobil telefon isletim sistemleri olan Windows Mobile, Apple
iPhone, Blackberry ve Symbian isletim sistemlerinde MIPv6 destegi bulunamamistir.
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Coklu Gonderim

IPv6 Coklu Gonderim Adreslemesi

IPv6 adres araliginin genis olmasi ayni zamanda IPv6 c¢oklu gonderim gruplar igin
kullanilabilecek adres sayisinin da blylk oranda genislemesi anlamina gelmektedir. Bu
sayede IPv4 coklu gonderim uygulamalarinda zaman zaman karsilasilan farkh ¢coklu génderim
yayinlari icin ayni grup adresinin kullanilmasi gibi sorunlar ortadan kalkacaktir.

Ayni zamanda IPv6 adres yapisinda yer alan bazi yeni bilgiler sayesinde coklu génderim
paketlerinin ulasacagl aglarin kisitlanmasi, dolayisiyla ¢oklu génderim yayinin istenen
yonetimsel sinirlar igcinde kalmasi saglanabilecektir.

OSI Veri Bagi Katmam (L2) Coklu Gonderim Adresleme

IPv4 coklu gonderim IP paketlerinin veri bagi katmanindaki adres araligi IANA tarafindan
tahsis edilen 01:00:5e ile baslamalidir [RFC 1112]. IPv6 coklu gonderim adreslemesinde
Ethernet MAC adresleri 33:33 ile baslamalidir. IPv6 L3 IP adresi L2 MAC adresine gevrilirken
IP adresinin en son 4 oktetlik kismi MAC adresinin 33:33 baslatilarak sonuna eklenir. Ornegin
agdaki tim vyonlendiricileri temsil eden FF02::2 adresinin MAC adresi karsihgi
33:33:00:00:00:02’dir. Coklu gonderim adres vyapisi, Bolim 1: IPv6 Temelleri ve
Yapilandirmasi, IPv6 Adres Tipleri boliiminde anlatilmistir.

Coklu Gonderim Dinleyici Protokolii (Multicast Listener Discovery, MLD)

IPv4’te istemciler ve yonlendiriciler grup Gyelik bilgilerini IGMP (Internet Group Management
Protocol) araciligi ile paylasmaktadir. IPv6’da bu protokol yerini MLD (Multicast Listener
Discovery) protokoliine birakmistir. MLD protokoliiniin MLD1 (RFC2710) ve MLDv2 (RFC
3810) olmak tzere iki stirimi bulunmaktadir. MLD1 IGMP2 protokoliinden tiretilmistir ve
tanim ve yetenek olarak benzerlik gostermektedir. Benzer sekilde MLD2 IGMPv3 ile ayni
yetenekleri paylasmaktadir.

IGMP protokoliine benzer sekilde MLD protokoliiniin amaci yonlendiricilerin kendilerine
dogrudan bagh aglardaki coklu génderim istemcilerini tespit edebilmelerini saglamaktir. MLD
protokoli araciligiyla yonlendiriciler kendilerine bagli aglardaki istemcileri ve grup adreslerini
o0grenmekte ve bu bilgiyi coklu gonderim yonlendirme protokoli araciligiyla diger
yonlendiricilerle paylasarak c¢oklu goénderim istemci ve sunuculari arasindaki rotayi
tanimlayan bir agag yapisi olusturmak icin kullanmaktadir.
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MLD mesajlari ICMPv6 paketleri araciligiyla iletilmektedir. MLDv1 protokoli ICMPv6 130, 131
ve 132 mesaj tiplerini kullanmakta iken, MLDv2 protokoliinde 131 ve 132 geriye donik
uyumluk icin kullanilmakta olup ayrica ICMPv6 tip 132’nin yerine de tip 143 kullanmaktadir.
MLDv1 protokolini kullanan yoénlendiriciler FF02::1 ¢oklu gdnderim adresine periyodik
olarak ICMPv6 130 mesajlari gondererek dahil olunmak istenilen gruplari sorgularlar.
istemciler katilmak istedikleri her bir ¢oklu génderim grubu icin ICMPv6 131 mesaj
gonderirler. IPv6’da SSM servisinin kullanilabilmesi igin yonlendirici ve istemcinin MLDv2
protokoliinl desteklemesi gerekmektedir.

Servis Modelleri

Kaynagi Tanimsiz Coklu Gonderim (Any Source Multicast, ASM)

Bu servis modelinde ¢oklu génderim grubuna (G) herhangi bir kaynak veri génderebilir,
kaynagin veri gondermesi icin grubun coklu génderim adresini bilmesi yeterlidir. Benzer
sekilde gruptan veri almak isteyen istemcilerin veriyi alabilmeleri icin sadece grubun adresini
bilmeleri yeterlidir. Bu servis modelinde, birden fazla istemci ayni anda bir gruba veri
gonderebilir ve alabilir. Ahcinin veriyi almak icin veriyi gonderenin kaynak [P adresini
bilmesine gerek yoktur.

Kaynagi Tanimli Coklu Gonderim (Source Specific Multicast, SSM)

RFC 4607’de tanimlanan kaynagi tanimli ¢oklu génderim modelinde, istemcinin génderilen
paketi alabilmesi icin gondericinin kaynagin IP adresini bilmesi gerekir. Bu modelde c¢oklu
gonderim kanali, gruba (G) gonderen farkl kaynaklar (K1, K2) cifti olarak tanimlanir. Ayni
grup adresi i¢in (K1,G), (K2, G) farkh kanallardir.

Yonlendirme

Hem IPv4'de hem de IPv6'da ¢oklu gonderim kontrol paketleri tekil gonderim IP yonlendirme
tablosuna goére yonlendirilmekte ve bu amagla OSPF, IS-IS ya da MBGP gibi protokoller
kullanilabilmektedir. Bunun yani sira, her bir ¢oklu gonderim yayini i¢in sunucu/randevu
noktasi ve istemciler arasindaki aga¢ yapilyl olusturmak Uzere bir de c¢oklu génderim
yonlendirme protokoliine ihtiya¢ duyulmaktadir.

Bu konuda standart olarak kabul gérmis olan PIM protokoliiniin IPv6 icin PIM-SM (PIM
Sparse Mode) ve PIM-SSM (PIM Single Source Multicast) olmak Uzere iki varyanti
bulunmaktadir:
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PIM Dense Mode (PIM-DM)

Bu yonlendirme modelinde ¢oklu gonderim adresine bir paket gonderildiginde yonlendirici
Uzerindeki tim ag arabirimlerinden paketi gonderir (flood). Paketin gonderildigi aglardan
gruba dahil olmak igin herhangi bir katihm istegi gelmez ise, bu agin bagh oldugu ag
arabirimden paket gdénderilmesi katihm istegi gelinceye kadar kesilir (prune).

PIM-DM modelin efektif olarak kullanilabilmesi i¢in gonderici ve istemci arasindaki hop sayisi
fazla olamamali ve yonlendiriciye bagli tim aglarda gondericinin grup adresine gonderdigi
paketleri almak isteyen istemciler bulunmalidir. Bu nedenle, deneysel IPv6 PIM-DM
uygulamalari bulunmakla birlikte uygulamada coklu génderim yonlendirme protokolii olarak
PIM-SM kullanilmaktadir.

PIM Sparse-Dense Mode (PIM-SM)

PIM-SM protokoli birden fazla ¢oklu génderim sunucusu ve istemcisi igin bir bulusma
noktasi teskil eden bir Randevu Noktasi (Randevouz Point, RP) ile istemciler arasinda
paylasiml bir agac yapisi olusturulmasini saglar. Sunucular yayinlarini bu RP'ye géndererek,
paylasimli agac yapida yer alan bitiin istemcilere dagitilmasini saglayabilirler. Agac yapinin
"paylasimh" olarak anilmasinin sebebi, birden fazla sunucunun ayni grup adresine ulasmak
icin ayni RP ve agac yapiyi kullanabilir olmasidir. Bu nedenle PIM-SM, c¢oklu video
konferanslar ve P2P oyunlar gibi birden fazla sunucu ve birden fazla istemci iceren ASM (Any-
Source Multicast) modeli yapilar icin kullanilan bir protokolddr.

Ote yandan PIM-SSM protokoliinde tek bir sunucu sz konusu oldugu icin RP kavrami yer
almamaktadir. PIM-SSM, istemcilerden aldigi IPv6 ¢oklu génderim grup adresi bilgisi ile IPv6
tekil gonderim gonderici adresini kullanarak, her bir sunucu icin ayri bir agac yapisi olusturur.

IPsec

Agdaki iletisimde glivenligin saglanmasi icin gerekli kriterler; gizlilik (confidentiality),
bltlnlik (integrity), dogrulama (authentication) olmak (izere (i¢ ana baslikta incelenebilir.

Gizlilik, guvenli ag iletisiminde bir noktadan baska bir noktaya gonderilen paketlerin
istenmeyen kisiler tarafindan okunmasinin engellenmesi bolimiini kapsamaktadir. Ag
iletisiminde gizlilik simetrik (AES, DES vb.) veya asimetrik (RSA vb.) sifreleme algoritmalari
iceren kripto sistemler kullanilarak saglanabilmektedir.

Bltlinlik, gonderilen paketin igeriginin degistiriimeden hedefe ulastiginin dogrulanmasidir.
Paket batanlGginin korunup korunmadigi 6zet fonksiyonlar aracihigr ile kontrol
edilmektedir. Ortak anahtar kullanimina dayanan HMAC algoritmasi ile buttnlik kontroli
gerceklestirilebilir. Batlnlik kontroll icin bir diger yontem ise acik anahtar altyapisina
dayanan elektronik imza yontemidir. Her iki yontemde de 6zet algoritmalari kullanilarak
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mesajin Ozet degeri kaynak ve hedef noktalarinda hesaplanmakta ve karsilastiriimaktadir.
Dogrulama; paketin, gercekten gonderildigi iddia edilen kaynak tarafindan goénderildiginin
dogrulanmasidir.

istemcilerin bir aga uzaktan erisiminin veya iki agin birbiri arasinda iletisiminin givenli
saglanabilmesi igin kiralik hatlar ve benzeri ¢dzimlerden daha az maliyetli ve daha az
yapilandirma ihtiyaci olan VPN (Virtual Private Network - Sanal Ozel Ag) teknolojisi tercih
edilmektedir. Yapilan baglanti sekline gére, Uzaktan Erisim Sanal Ozel Ag1 (Remote Access
VPN) ve Alandan Alana Sanal Ozel Ag (Site-to-Site VPN) olmak Uizere iki tip VPN teknolojisi
bulunmaktadir. Uzaktan Erisim Sanal Ozel Agi; genel kullanima acik agda yer alan istemcinin,
uzak aga givenli bir sekilde baglanti gerceklestirmesini saglamaktadir. Alandan Alana Sanal
Ozel Ag ise iki ag arasinda mevcut internet altyapisi kullanilarak, adanmis hat kullanimina
ihtiyac duyulmadan, giivenli baglanti kurulmasini saglamaktadir.

VPN ile glvenli ag iletisimi gesitli protokoller ve uygulamalar kullanilarak agin farkli
katmanlarinda gergeklestirilebilmektedir. Bu uygulamalar arasinda yer alan IPsec OSI ag
(network) katmaninda, TLS/SSL ve SSH ise OSI iletim (transport) ve uygulama (application)
katmanlarinda calismaktadir.

IPsec ag katmaninda calistig icin agdaki herhangi bir trafigin glivenliginin saglanmasi icin
kullanilabilmektedir. iletim ve uygulama katmanlarinda calisan TLS/SSL ve SSH gibi
protokollerin  kullanilabilmesi icin, ilgili uygulamanin bu protokolleri desteklemesi
gerekmektedir.

IPv6 Aglarinda IPsec Kullanimi

Erisim kontrolli, paket bazinda bitlinlik kontroll, kaynak dogrulamasi, paket sirasi bltlnlik
kontroll ile tekrarlanan paketlerin tespit ve reddedilmesi, sifreleme ile paket igeriginin
gizlenmesi, IPsec kullanilarak agda uygulanabilecek glivenlik ©nlemleri arasinda yer
almaktadir.

Bahsedilen glivenlik onlemleri Dogrulama Basligl (Authentication Header - AH) ve
Kapsillenmis Guvenlik Yik Bashgl (Encapsulating Security Payload - ESP) protokolleri ile
saglanmaktadir. Bu protokollere ek olarak anahtar dagitimi ve yonetimi ile ilgili olarak
internet Anahtar Degisimi (Internet Key Exchange - IKE) protokolii de kullaniimaktadir.

IPsec, IPv6 tasariminin bir pargasidir. IPv6 aglarinda IPsec kullanimi ESP ve AH uzanti
baslklari ile mimkindir. ESP uzanti bashgi kullanilarak gizlilik (sifreleme ile), paket bazinda
bltlnlik, kaynak dogrulamasi glivenlik tedbirleri uygulanabilir. AH basligi kullanilarak ise
agdaki paketlerin butinlik kontroli ve kaynak dogrulamasi saglanabilir. ESP veya AH,
paketlerin tekrarlanmasi temelli saldirilara karsi koruma saglamaktadir. ESP gizlilik ve
dogrulama, AH ise dogrulama saglamaktadir. Aralarindaki temel fark dogrulama
kapsamlaridir. ESP paket bashgini dogrulamamaktadir. Tiinel kipinde orijinal paket bashgi
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dogrulanmakta ama yeni Uretilen paket basligi dogrulanmamaktadir. AH ise her iki kipte de
bitlin paketi dogrulamaktadir. ESP ek bashgi sadece-sifreleme veya sadece-dogrulama
yapacak sekilde kullanilabilir. Ancak dogrulama yapilmadan sifreleme givenli olmadigi igin
onerilmemektedir. ESP ve AH ek basliklarinin birlikte kullaniimasi ile ilgili daha detayh bilgi ve
glvenlik 6nerileri RFC 2406’da yer almaktadir.

IPv6 protokollu ile IPsec desteginin getirilmis olmasi, IPv6 aglarinin tamaminda [Psec
kullanilacagl yoniinde yanhs bir 6ngoéri olusturmaktadir. Bu yanlis 6ngori ile IPv6 aglarinin
IPv4 aglarindan daha glivenli olacagi 6ne sirilmektedir. IPsec destegi zorunlu olmasina
ragmen tim IPv6 aglarinda IPsec kullanimi, yonetilebilirlik ve cihazlarin islem giict agisindan
mimkin géziikmemektedir.

IPsec kullanimi ortadaki adam ve paket koklama saldirilarina karsi agi givenli hale
getirmektedir. Ancak ESP ve AH kullanilan bir agda yonetilebilirlik (paket tabanh politika
uygulanamamasi, agin izlenememesi, agdaki problemlerin tespit edilememesi,
giderilememesi) ve glivenlik (derin paket incelemesinin mimkiin olmamasi, sifrelenmis
pakete anti virls taramasi yapilamamasi) problemleri olusturmaktadir. Saldirinin IPsec
kullanan bir istemciden kaynaklanmasi da mimkinddr (trojan, solucan vb. zararl yazilimlar).

IPsec agda iki yontem kullanilarak uygulanabilir. Yontemlerden ilki olan transport kipinde
IPsec kullanarak iletisim saglayan u¢ noktalari birbiriyle dogrudan baglantilidir. Bu yontemde
orijinal IPv6 basligl sifrelenmedigi veya degistiriimedigi icin yonlendirme kurallarinda bir
degisiklik olmaz. ESP, paket bashgi disindaki bolimu sifrelemekte ve/veya dogrulamaktadir.
AH ise IPv6 basligi dahil tim paketi dogrulamaktadir. Paket basliginda yer alan IP adresleri ve
port numaralan degistirilirse paket batlinlik degeri degiseceginden dogrulama
gerceklesemez. Transport kipinde ESP ve AH kullanimi paket ornekleri sirasiyla Sekil 15 ve
Sekil 16‘da verilmistir.

< Sifrelenmis >
Transport ESP
Drlg:a:ll_Fl’uﬁ ESP Bashd Katmam Veri ESP Eki Dogrulama
g Bashd Eki
<} Dogrulanmis {=
Sekil 15: Transport kipinde ESP kullaminm paket yapisi
Crijinal IPv6 . | lletim Katmam .
Basiign AH Bashdn Basiigi Veri
<] Dogrulanmisg >

Sekil 16: Transport kipinde AH kullanimu paket yapisi

Tunel kipi, IPsec uygulamasinda ikinci yontemdir. Tiinel kipinde istemciden istemciye yolun
bir bélimiinde yer alan iki ag cihazi arasinda tiinel olusturulur. Arasinda tiinel olusturulan
cihazlar guvenlik ag gecidi (security gateway) olarak adlandiriimaktadir. Bu kipte IP paketi
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yeni bir IP bashigi olusturularak sarmalanir. ESP tlnel kipinde kullanildiginda yeni bir IP basligi
olusturulur. Orijinal IP basligi sifrelenen kisimda kalir ve yeni olusturulan baslik ile sarmalanir.
AH tiunel kipinde kullanildiginda ise orijinal bashk hem sarmalanmis pakette, hem de
sarmalayan pakette kullanilir. Bu durumda AH tiim paket i¢in dogrulama gergeklestirir. Tlinel
kipinde ESP ve AH kullanimi paket 6rnekleri sirasiyla Sekil 17 ve Sekil 18 ‘de verilmistir.

< Sifrelenmis I
. Transport ESP
Yen Pv6 | espeashar | 0 PYE | Katman Veri ESPEKi | Dogrulama
g 19 Basligi Eki
<3 Dodrulanmis I
Sekil 17: Tiinel kipinde ESP kullanimi paket yapisi
Crijinal I_F'uﬁ AH Basiigi Crijinal I_Pwﬁ iletim Hat_mam Veri
Bashd Bashd Bashg
<1 Dogrulanmig {>

Sekil 18: Tiinel kipinde AH kullammm paket yapisi
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BoLUM 4: IPv6 GECIS YONTEMLERI

Ginimuzde internet altyapisinda yaygin olarak kullanilan IPv4’iin kademeli olarak yerini yeni
nesil internet protokolii olan IPv6’ya birakmasi beklenmektedir. Gelecekte biitiin servisler ve
ag altyapisi IPv6’ya tasindiginda biitlin cihazlar yalin IPv6 olarak yapilandirabilecektir. Ancak
gecis asamasinda yalin IPv6 destegi saglanana kadar IPv4 ve IPv6 belirli bir silire birlikte
kullanilacaktir. Bu gegis sirecinde her iki protokoliin birlikte kullanimina olanak saglamak
Uzere |IETF tarafindan 6nerilen gegis yontemleri 3 ana baslikta incelenebilir:

1. ikili Yigin (Dual Stack),
2. Tanelleme (Tunelling)
3. Ceviriciler (Translation)

ikili yigin gecis yénteminin, giivenlik ve performans agisindan en uygun gegis yontemi olup,
cesitli nedenler ile bu yontemin kullanilamadigl durumlarda tiinelleme ve gevirici yontemleri
kullanilabilir. Tinelleme yontemlerindeki baslica problemler tinel uglari arasindaki trafigin
izlenmesi ve kontrol edilmesinin zorlugudur. Bu ve benzeri yonetim ve glvenlik
zafiyetlerinden dolayr tinel yontemlerinin  mecbur kalinmadikca kullanilmamasi,
kullanildiginda ise ag vyoneticilerinin durumdan haberdar olmasi saglanmalidir. El ile
ayarlanmis tineller, dinamik kurulan tinellere goére, tiinel baslangic ve bitis noktalari statik
olarak belirlendiginden daha giivenlidir, ancak el ile ayarlanmis tiinellerin agda ¢ok sayida
noktada kullanilmasi ag yonetimini zorlastirmaktadir.

Asagida her gecis yontemi kisaca tanitilarak, yaygin olarak kullanilan gecis yontemleri ile ilgili
temel yapilandirma bilgilerine yer verilmistir.

ikili Y1g1n Gegis Yontemi

ikili yigin gecis yontemi kullanilan aglarda istemciler, sunucular ve ag cihazlar her iki
protokoll de desteklemektedir. Agdaki her cihazin IPv4 ve IPv6 adresleri vardir.

Sekil 19’da yer alan ornek ikili yigin aginda A, D istemcileri ve B, C yonlendiricileri ikili yigin
yontemini kullanmaktadir. Bu ag yapisinda tim uglarin IPv4 ve IPv6 adresleri vardir. Uglar
aralarindaki iletisimi, IPv4 adresleri ile IPv4 protokolii Gizerinden veya IPv6 adresleri ile IPv6
protokoll Uzerinden gergeklestirebilirler. Tim uclarda her iki protokol icin de yénlendirme
bilgisi tutulmaktadir.
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(ikili yigin istemci ) / N ""(-ii;ili Vigin istemai ')
kilYigin g Q Ttteeeee et lkili Yigin
G ( ikili yigin IPvE Ag: g ( ikili yigin AG
Yénlendirici ) Yénlendirici )

----- IPv6 baglantisi

IPv4 baglantisi

Sekil 19: Ikili Yigin Aglarin Haberlesmesi

Sekil 20’da yer alan 6rnek ag yapisinda gorildigu tzere ikili yigin yontemini kullanan istemci
A; IPv4 istemci C ile IPv4 protokoll lizerinden, IPv6 istemci D ile IPv6 protokoll Gzerinden
haberlesebilmektedir.

A "'4-___“ o
(-ikili:yidin istemci:)

ikili Yigin

{ ikili yig L .
Yonlendirici ) IPV6 Agi ( IPv6 istemci )

----- IPvE baglantisi

IPv4 bagdlantisi

Sekil 20: ikili Yigin Ag ile IPv4 ve IPv6 Uclarin Haberlesmesi

ikili Yaigin Aglarda IP Siiriimiiniin Se¢imi

ikili yigin yéntemini kullanan aglarda DNS sunuculari IP kayitlari icin A (IPv4) ve AAAA (IPv6)
kaydi tutmaktadir. Bu nedenle DNS sunuculari istemcilerin alan adlari icin yaptigl sorgulara
hem IPv4 hem de IPv6 adres bilgisi donmektedir. Ag cihazlarina ikili yigin destegi verilmesi
durumunda varsayilan iletisim protokoli IPv6’dir. Bu nedenle ikili yigin destekli istemciler,
herhangi bir adrese baglanmak istediklerinde baglanilan adrese ait IPv6 alan adi kaydinin
bulunmasi durumunda baglanti IPv6 Uzerinden gerceklestiriimeye calisilir. IPv6 alan adinin
bulunamamasi veya IPv6 lzerinden baglanilamamasi durumunda sunucuya IPv4 (izerinden
baglanilir.
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Ikili Yigin Bilesenleri

ikili Y1igin istemci
ikili yigin istemci, hem IPv4, hem de IPv6 adresine sahiptir. Bunun icin istemcinin ag
katmaninda hem IPv4 hem de IPv6 destegi bulunmasi gereklidir.

Windows Vista, Windows 7, FreeBSD, Debian, Ubuntu isletim sistemlerinde iki protokol
destegi varsayilan olarak gelmektedir. FreeBSD’de IPv6 destegini aktif hale getirmek igin
ipv6_enable="YES” satiri /etc/rc.conf dosyasina eklenmelidir. Windows XP SP2 ve sonraki
siriimlerinde IPv6 destegini aktif hale getirmek icin netsh interface ipv6 install komutu
kullaniimahdir.

ikili yigin istemcilerde yonlendirme her iki protokol icin ayri ayri ayarlanmalidir. Farkl isletim
sistemleri icin IP adresi atama ve varsayilan yonlendirme ile ilgili ayarlar ilerleyen boliimlerde
verilmistir.

ikili Yaigin Yonlendirici

ikili yigin yénlendiriciler hem IPv4 agina hem de IPv6 agina baglanti saglamaktadir. ikili yigin
yonlendiricilerde her iki protokoliin ayni anda calismasi nedeniyle, givenlik ve yonetim
acisindan bazi hususlara dikkat edilmelidir. ikili yigin yénlendiriciler her iki protokol icin de
glincel yonlendirme tablolarini olusturacak sekilde yapilandiriimalidir. Ayni zamanda her iki

protokol icin de giivenlik kurallari olusturulmali ve giincellenmelidir. ikili yigin yapilandirma
ornekleri ilerleyen bolimlerde verilmistir.

Ikili Yigin Yapilandirmasi

Cisco I0S

Cisco 10S icin IPv4 ve IPv6 adres yapilandirmalari asagida verilmistir. Bu yapilandirmalara ek
olarak IPv4 ve IPv6 yonlendirme bilgisi statik olarak girilebilir veya yo6nlendirme
protokollerinden biri kullanilabilir.

interface Vlan26
ip address 172.16.30.17 255.255.255.248
ipv6 address 2001:db8:1::6/125

ipv6 enable
!
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FreeBSD

FreeBSD isletim sistemine IPv4 adresi atamak ve varsayilan yonlendirici adresini tanimlamak
icin kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig fxp0 inet 172.16.30.211 netmask 255.255.255.248
/sbin/route add default 172.16.30.209

FreeBSD isletim sistemine IPv6 adresi atamak ve varsayilan yonlendirici adresini tanimlamak
icin kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig fxp0 inet6 2001:db8:1:1::2/64
/sbin/route add -inet6 default 2001:db8:1:1::1

Linux

Linux isletim sistemine IPv4 adresi atamak ve varsayilan yonlendirici adresini tanimlamak icin
kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig ethO inet 172.16.30.5 netmask 255.255.255.0
/sbin/route add default gw 172.16.30.1

Linux isletim sistemine IPv6 adresi atamak ve varsayilan yonlendirici adresini tanimlamak icin
kullanilan komutlar asagida belirtilmistir.

/sbin/ifconfig ethO add 2001:db8:1:1::3/64
/sbin/route add --inet6 default gw 2001:db8:1:1::1

Windows XP

Windows XP isletim sistemine grafik arayilzi kullanilarak “Ag Baglantilarim” basligindan IPv4
adres ve varsayllan ag gecidi ayarlari yapilabilir. Komut satiri kullanilarak ise asagida verilen
komut kullanilarak IPv4 adres ve varsayilan ag gecidi atama islemi gergeklestirilebilir.

netsh interface ip set address "Local Area Connection" static 192.168.0.2 255.255.255.0
192.168.0.1

Windows XP isletim sisteminde, ilk kurulumda IPv6 destegi yer almamaktadir. IPv6
desteginin kullanilabilmesi grafik araylizi kullanilarak “Ag Baglantilarim” baslginda yer alan
ilgili ag baglantisi 6zelliklerinden yiklenebilmektedir. Bir baska yontem ise komut satirindan
netsh interface ipv6 install komutu calistirilarak IPv6’'nin aktif hale getirilmesidir. IPv6
yapilandiriimasi komut satirinda

netsh interface ipv6 add address InterfaceNameOrindex IPv6Address
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komutu kullanilarak yapilabilmektedir. InterfaceNameOrindex parametresi netsh interface
ipv6 show interface komutunun ciktisindan elde edilebilir. IPv6 adres ve varsayilan ag gecidi
yapilandiriimasinin komut satirindan yapilabilmesi igin gerekli komutlar sirasiyla asagida
verilmigtir.

netsh interface ipv6 install
netsh interface ipv6 set address “Local Area Connection” 2001:db8:1:dede::23
netsh interface ipv6 add route ::/ "Local Area Connection"

Windows 7 / Vista

Windows XP ’‘den farkli olarak, Windows 7 / Vista isletim sistemlerinde IPv6 destegi
kurulumda otomatik olarak gelmektedir. IPv4/IPv6 ayarlar grafik arayuz veya komut
satirinda

netsh interface ipv6 add address InterfaceNameOrindex IPv6Address

komutu kullanilarak yapilabilmektedir. InterfaceNameOrindex parametresi netsh interface
ipv6 show interface komutunun ¢iktisindan elde edilebilir. IPv4/IPv6 adres ve varsayilan ag
gecidi yapilandiriimasi komut satirindan yapilabilmesi icin gerekli komutlar sirasiyla asagida
verilmistir.

netsh interface ip set address "Local Area Connection" static 192.168.0.2 255.255.255.0
192.168.0.1

netsh interface ipv6 set address “Local Area Connection” 2001:db8:1:dede::23

netsh interface ipv6 add route ::/ "Local Area Connection"

6to4 Gecis Yontemi (Tiinelleme)

6to4 gecis yontemi, yonlendirici — yonlendirici veya yonlendirici - istemci arasinda kurulan
tlnel ile aga IPv6 baglantisi saglamaktadir. Bu yontem kullanilarak IPv6 destegi olan ancak
yalin IPv6 baglantisi bulunmayan uglar IPv6 agina baglanabilir. Diger tlinelleme yontemlerine
gore daha ¢ok tercih edilen bir ydntemdir.

6to4 yonteminde; 6to4 istemci, 6to4 yonlendirici ve 6to4 nakledici yonlendirici olmak Uzere
3 bilesen bulunmaktadir. 6to4 istemcinin Urettigi IPv6 paketi, 6to4 yonlendiriciler lizerinde
IPv4 paketine sarmalanir. IPv4 agi Uzerinden 6to4 nakledici yonlendiriciye ulasan
sarmalanmis paketin sarmalamasi acilir ve IPv6 paketi 6to4 nakledici yonlendirici araciligiyla
IPv6 agina iletilir. Sarmalama ve sarmalama ag¢ma islemleri 6to4 yonlendiricide, 6to4
nakledici (relay) yonlendiricide veya 6to4 istemci/yonlendiricide gerceklestiriimektedir. 6to4
istemci/yonlendirici, “6to4 Yontemi Bilesenleri” bashginda anlatiimistir.
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6to4 gecis yonteminde kullanilan adres yapisi Sekil 21’de verilmistir. Bu adres yapisinda ilk 16
bit, 6to4 o6neki (2002) olarak belirlenmistir. 17. ve 32. bitler arasinda, kullanilan 6to4
yonlendiricinin IPv4 adresinin onaltilik diizende gdsterimi (IPVAADDRR) yer almaktadir.

2002 IPV4ADDRR . '““':I:? ag| istemciye 6zgii adres
k——16 bit— 32 bit pk——16 bit—pkg 64 bit o

Sekil 21: 6to4 Adres Yapisi

6to4 gecis yonteminin avantaj ve dezavantajlar asagida 6zetlenmistir.

Avantajlar:

e Kurulan tinelin kullanimi gegerli oturum sonlandiginda biter.

e 6tod yontemi kullanan ve yonlendirici ilanlarini kabul ederek otomatik ayarlanabilen
bir istemci lizerinde ek herhangi bir ayar yapmaya gerek yoktur.

e 6to4 tlnelleri dinamik oldugu icin servis saglayici tarafinda nakledici yonlendirici
yapilandiriimasi, birden fazla istemcinin bu hizmeti kullanmasi icin yeterlidir.

Dezavantajlar:

e NAT arkasinda kalan istemciler, NAT cihazi ile 6to4 yonlendirici ayni cihaz degilse, bu
yontemi kullanamaz.

e 6to4 agi icerisinde /48 adres blogu kullaniimaktadir. Bir 6to4 aginda daha fazla adres
kullanilamaz.

e Servis saglayicilar ¢ok noktadan tek noktaya agilan dinamik tlinellerden gegen trafigi
takip etmekte zorlanabilir.

e 6to4 IPv6 adres Oneki, gecgerli IPv4 adresinden tiretilmektedir. Bu nedenle yalin IPv6
kullanimina gegcildiginde agin yeniden adreslenmesi gerekmektedir.

6to4 Yontemi Bilesenleri

6to4 yonlendirici

6to4 yonlendirici, 6to4 agi ve IPv4 agi arasinda yer almakta olup, 6to4 istemcilerinden gelen
IPv6 paketlerini, IPv4 paketine sarmalar ve IPv4 agi lzerinden 6to4 nakledici yonlendiriciye
iletir.

6tod yonlendiricinin IPv4 agina bagl arayliziine kiresel (yonlendirilebilir) bir IPv4 adresi
(IPVAADDRR) atanmahdir. Bu adres 6to4 agina duyurulacak IPv6 adresinin olusturulmasinda
kullanilmaktadir.
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6to4 yonlendiricinin 6to4 agina bagh arayuziine 2002::/16 6nekine sahip 6to4 adresi
atanmalidir. Bu adres 2002:IPV4ADDRR::/48 0Onekini icermektedir. Bu araylz ile 6to4
istemcilerin IPv6 adresi alirken kullanacaklari ének 6to4 agina duyurulmaktadir. Ornegin;
6to4 yonlendiricinin IPv4 arayliziinde “172.16.30.193” adresi kullanilmakta ise bu adresin
onaltilk dizende gosterimi “acl0:1lecl” seklindedir. Alt alan agi ekinin “baba” oldugu
durumda 6to4 arayuziinden duyurulacak o6nek “2002:ac10:1ecl:baba::/64” seklinde
olacaktir.

NOT: 6to4 agi kurabilmek icin IPv4 agina erisebilen ve kiresel IPv4 adresine sahip bir
yonlendirici kullanilmalidir. NAT arkasinda yer alan ve sanal IP adresine sahip bir bilgisayar,
eger protokol 41 o bilgisayara yonlendirilmisse bu yontemi kullanabilir. Bu durumda tek bir
istemci kullanilabilir.

6to4 istemci

6to4 istemci, 6to4 yonlendirici tarafindan duyurulan 2002:IPV4AADDRR:SUBNETID::/64
onekine sahip IPv6 adresini olusturur ve kullanir. 6to4 istemci aga baglanirken ag adresini
kendisi olusturur ve varsayilan yonlendirici adresini de yonlendirici ilani ile otomatik olarak
alir. 6to4 aginda, istemci lizerinde herhangi bir sarmalama veya sarmalama acma islemi
yaptimamaktadir.

6to4 istemci/yonlendirici

Bir agda hem 6to4 istemci hem de 6to4 yonlendirici gibi ¢alisan cihazlar da bulunabilir.
Windows Vista isletim sistemi 6to4 istemci uygulamasi istemci/yonlendirici uygulamasina
ornek olarak verilebilir. 6to4 istemci/yonlendirici cihazlar 6to4 istemcilerinden farkl olarak
sarmalama ve sarmalama a¢ma islemleri kendi Ustlerinde gerceklestirirler. Baska bir deyisle
tlinel 6to4 istemci/yonlendirici ile 6to4 nakledici yonlendirici arasinda kurulmaktadir.

6to4 nakledici yonlendirici

6tod nakledici yonlendirici, 6to4 ve IPv6 aglari arasindaki iletisim saglamak icin kullanihr.
6to4 nakledici yonlendiricilerde bir adet 6to4 adresine sahip araylizi ve bir adet IPv6
adresine sahip arayizi bulunmahdir.

Nakledici/yonlendirici kullanimi ile ilgili tanimlar RFC 3068’de verilmistir. RFC 3068 en yakin
nakledici yonlendiricinin bulunabilmesi icin IPv4 herhangi birine gonderim (anycast) adresi
olarak 192.88.99.1 adresinin kullanilmasini 6nermektedir. 192.88.99.1 herhangi birine
gonderim adresinin 6to4 nakledici yonlendirici adresi olarak kullaniimasi ile 6to4
yonlendiricilerin kendilerine ag Uzerinden en yakin 6to4 nakledici yénlendiricinin adresini
bulmasi amaglanmistir. En yakin 6to4 nakledici isletim sistemine gore traceroute ya da
tracert komutu ile tespit edilebilir.
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[root@R1BSD ~]# traceroute 192.88.99.1

traceroute to 192.88.99.1 (192.88.99.1), 64 hops max, 40 byte packets
1 172.16.30.17 (172.16.30.17) 0.726 ms 1.827 ms 1.878 ms
172.16.0.157 (172.16.0.157) 0.179 ms 0.157 ms 0.181 ms
172.16.0.14 (172.16.0.14) 0.590 ms 0.563 ms 0.480 ms
172.16.10.250 (172.16.10.250) 6.676 ms 6.746 ms 6.774 ms
62.40.125.153 (62.40.125.153) 17.256 ms 17.203 ms 17.157 ms
62.40.112.193 (62.40.112.193) 29.942 ms 29.899 ms 29.930 ms
62.40.112.41 (62.40.112.41) 37.626 ms 37.580 ms 37.627 ms
62.40.112.38 (62.40.112.38) 45.316 ms 45.470 ms 45.418 ms
62.40.124.34 (62.40.124.34) 47.410 ms 45.773 ms 45.816 ms
10 188.1.145.197 (188.1.145.197) 49.306 ms 49.764 ms 49.210 ms
11 188.1.145.166 (188.1.145.166) 49.413 ms * 49.827 ms

O oo NOULL D WN

6to4 iletisim Ornekleri

iki 6to4 aginin haberlesmesi

(6to4 istemci )

O (stosisternci )

1Pv4 Agi Cc o
(Btod ( 6tod oA p
Yaénlendirici ) Yanlendirici )
----- IPv6 baglantisi

E—) 1Pv tineliigince IPv6

Sekil 22: Tki 6to4 Agimn Haberlesmesi

Sekil 22’de iki 6to4 aginin haberlesmesi 6rnek ag yapisi Gzerinden gosterilmistir. Bu ag
yapisinda farkl 6to4 aglarinda yer alan 6to4 istemcileri A ve D’nin, 6to4 yonlendiriciler B ve C
aracihgiyla IPv4 agi lizerinden haberlesmesinde gerceklesen asamalar asagida agiklanmistir.

e A, B'nin 6to4 araylzinden gonderdigi yonlendirici ilani ile 2002::/16 6nekine
sahip IPv6 adresi ve B'nin 6to4 adresini alir.

e A, olusturdugu IPv6 paketini B'ye iletir.

e 6to4 araylziinden IPv6 paketini alan B, IPv6 varis adresinden, IPv4 varis adresini
cikarir. IPv6 paketini IPv4 paketine sarmalar ve sarmalanmis paketi IPv4
araylzini kullanarak IPv4 agina gonderir.

e Sarmalanmis paketi alan C paketi acar. IPv6 paketini, 6to4 araylziinden 6to4
agina gonderir.

e D aldigI IPv6 paketini isler ve ayni yolu kullanarak pakete cevap verir.
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6to4 aginin IPv6 agi ile haberlesmesi

Sekil 23’de verilen 6rnek ag yapisinda; A’nin (6to4 istemci), D (IPv6 istemci) ile haberlesmesi
gosterilmistir. Bu haberlesmede IPv6 paketinin IPv4 paketine sarmalanmasi ve IPv4 agi
uzerinden C’'ye (6to4 nakledici yonlendirici) iletilmesini, B (6to4 yonlendirici) saglamaktadir.
IPv4 paketine sarmalanmis IPv6 paketinin sarmalamasinin agilmasini ve IPv6 paketinin IPv6
agina iletilmesi C (nakledici yonlendirici) digiimiinde gerceklesmektedir.

-
.....

(‘6tod Istemci’)

6tod Agr

( 6to4
nakledici

( 6to4
Ydnlendirici )

Ydnlendirici )
----- IPv6 badlantisi
E
(E—) 1Pv4 tuneliiginde 1Pv6 ( 6tod
nakledici

Ydnlendirici )

Sekil 23: 6to4 Agimin IPv6 Ag ile Haberlesmesi

Haberlesme esnasinda gerceklesen adimlar asagida detayli olarak agiklanmistir.

e A, B’nin 6to4 arayuziinden gonderdigi yonlendirici ilani ile 2002::/16 6nekine
sahip IPv6 adresi ve B'nin 6to4 adresini alir.

e Olusturdugu IPv6 paketini B'ye iletir.

e 6to4 arayliziinden IPv6 paketini alan B, 192.88.99.1 adresini kullanarak en yakin
nakledici yonlendiricinin (C'nin) IPv4 adresini 6grenir. Tunelin bitis noktasi olarak
bu IPv4 adresini kullanir. Baska bir deyisle IPv6 paketini sarmaladigi IPv4 paket
bashgindaki varis IPv4 adresi, C'nin IPv4 adresidir.

e |Pv4 arayuzinden sarmalanmis paketi alan C, paketin sarmalamasini agar. IPv6
paketini, IPv6 araylizini kullanarak IPv6 agina gonderir.

e D aldigi IPv6 paketini isler. Cevabi kendisine en yakin nakledici yonlendirici ( E )
Uzerinden gonderir. En yakin nakledici yonlendirici, paketin gelirken Uzerinden
gectigi nakledici yonlendirici olmayabilir.

6to4 istemci/yonlendirici cihazlarin 6to4 ve IPv6 aglari ile haberlesmesi

6to4 istemci/yonlendirici cihazlarinin da 6to4 aglar ve IPv6 aglar ile haberlesmesi 6to4
istemcilerin haberlesmesine benzer sekilde gergeklesmektedir. 6to4 aglarinin 6to4 ve IPv6
aglari ile haberlesmesi durumlarindan farkli olarak sarmalama ve sarmalama a¢ma islemleri
6to4 yonlendirici yerine, 6to4 istemci/yonlendirici tizerinde gercgeklestirilmektedir.
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6to4 Yapilandirmasi

Bu bolimde IPv4 baglantisi bulunan uglarin 6to4 yontemini kullanarak diger 6to4 aglarina ve
IPv6 aglarina baglanmalariigin yapilandirma bilgileri yer almaktadir.

FreeBSD

FreeBSD isletim sistemi varsayilan ayarlariyla yonlendirici ilanlarini kabul etmemektedir. 6to4
agina yerlestirilen FreeBSD istemcinin, otomatik 6to4 adresi almasi i¢in, 6to4 yonlendiricinin
duyurdugu yonlendirici ilanini kabul etmesi gerekmektedir. FreeBSD isletim sisteminin
yonlendirici ilanlarini kabul etmesi igin gerekli komut asagida verilmistir.

sysctl —w net.inet.ip6.accept_rtadv=1

IPv4 aginda yer alan, kiresel IPv4 adresine sahip FreeBSD istemcinin 6to4 yodntemini
kullanarak IPv6 agina baglanabilmesi icin istemci/yonlendirici olarak ayarlanmasi
gerekmektedir. Bu, FreeBSD Uizerinde tanimlanan tinel arayizi ile IPv4 paketine
sarmalanmis IPv6 paketlerinin 6to4 nakledici yonlendirici tizerinden IPv6 agina iletilmesi ile
gerceklestirilmektedir. FreeBSD isletim sisteminde tlinel kurulumu icin komut 6rnegi asagida
yer almaktadir. Bu 6rnekte yer alan “172.16.30.211"” isletim sisteminin IPv4 adresidir. Bu
ornekte 6to4 nakledici yonlendirici olarak en yakin nakledici yonlendiricinin cevap verdigi
192.88.99.1 herhangi birine gonder adresi kullanilmistir. “2002:c18c:1ed3::1/128” istemciye
atanmis 6to4 adresidir. 6to4 adresinde yer alan “c18c:1ed3”, IPv4 adresinin onaltilik tabanda
gosterimidir.

ifconfig gifO create

ifconfig gifO tunnel 172.16.30.211 192.88.99.1
ifconfig gifO inet6 alias 2002:c18c:1ed3::1/128
route add -inet6 default -interface gif0O

Linux

6to4 agina yerlestirilen Linux isletim sitemine sahip istemci, yénlendirici ilanlarini kabul etme
ozelligi acilmigsa, otomatik olarak 6to4 adresi alacak ve IPv6 agina baglanacaktir.

IPv4 agina yerlestirilen Linux isletim sistemine sahip istemciye IPv6 baglantisi saglayabilmek
icin, isletim sistemine tlnel araylzi tanimlamak gerekmektedir. Tinel arayizi
yapilandirmasi icin gerekli komutlar asagida verilmistir. Bu 6érnekte 172.16.30.212 istemcinin
IPv4 adresidir. IPv4 adresinin onaltilik tabanda gosterimi kullanilarak olusturulan
2002:c18c:1ed4::1 adresi tlinel araylziine atanmistir. Verilen drnek komutlarin son iki satiri
yonlendirme ayarlarini icermektedir. Ornekte IPv6 trafigi (2000::/3) 172.16.30.214 nakledici
yonlendiricisine iletilmektedir. Son satirdaki komut kullanilirsa, IPv6 trafigi en yakin nakledici
yonlendirici (192.88.99.1) kullanilarak IPv6 agina iletilecektir.
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ip tunnel add tun6to4 mode sit remote any local 172.16.30.212 ttl 64
ip link set dev tun6to4 up

ip -6 addr add 2002:c18c:1ed4::1/128 dev tun6to4

ip -6 route add 2000::/3 via ::172.16.30.214 dev tun6to4 metric 1

#ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6to4 metric 1

Asagida, eski Linux strimlerinde yer alan “sit0” araylzd kullanilarak yapilan 6to4 ayari
gosterilmistir.

ifconfig sit0 up
ifconfig sit0 add 2002:9d3¢:0001::1570:6000:0001/48
route -A inet6 add 2000::/3 gw ::192.88.99.1 dev sit0

Windows XP

Windows XP isletim sistemi yukli bilgisayarlar 6to4 arayizinin yapilandirmasini istemcinin
kiiresel IPv4 adresine sahip oldugu fakat dogrudan IPv6 baglantisina sahip olmadigi
durumlarda otomatik olarak gerceklestirmektedir. Otomatik yapilandirmada tek yapilmasi
gereken 6to4 varsayilan yonlendirici tanimini yapmaktir. Asagida gosterilen komut ile,
172.16.30.214 1Pv4 adresi varsayilan nakledici yonlendirici olarak tanimlanmaktadir. Statik
nakledici yonlendirici yerine, en yakindaki 6to4 nakledici yonlendirici kullanilmak istenirse
adres 192.88.99.1 olarak tanimlanmaldir.

netsh int ipv6 6to4 set relay 172.16.30.214

Windows Vista / Windows 7

Kiresel IPv4 adresine sahip Windows Vista ve Windows 7 isletim sistemleri eger IPv6
baglantisina sahip degilse, 6to4 araylzini otomatik olarak yapilandirmaktadir. Bu
yapilandirmada varsayilan ag gecidi olarak en yakin 6to4 nakledici yonlendiricinin cevap
verdigi 192.88.99.1 (6to4 herhangi birine gonderim adresi) kullanilmaktadir.

netsh int ipv6 6to4 set relay 192.88.99.1
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Teredo Gecis Yontemi (Tiinelleme)

Teredo gecis yontemi yonlendirici ile istemci arasinda kurulan bir tiinelleme yontemidir.
Teredo gecis yonteminin temel amaci NAT veya glivenlik duvari arkasinda kalan istemcilerin
IPv6 agina baglanmalarini saglamaktir. Bu yontemin 6to4 ve ISATAP yoOntemlerinin
kullanilamadigl durumlarda son ¢are olarak kullanilmasi 6nerilmektedir.

Teredo gecis yonteminde Teredo sunucu, Teredo istemci ve Teredo nakledici olmak Utzere 3
bilesen bulunmaktadir. Tinel, Teredo nakledici ile Teredo istemci arasinda kurulmaktadir. Bu
yontemde IPv6 paketi, IPv4 UDP paketine sarmalanarak gonderilmektedir. Bu sayede NAT
veya glvenlik duvari arkasinda kalan istemciler de bu tiinelleme yontemi ile IPv6 agina
baglanabilmektedir.

Teredo yonteminde Sekil 24’te yer alan adres yapisi kullanilmaktadir.

a Teredo Sunucu .
Teredo Oneki |PvA Adresi Bayraklar Port IPv4 Adresi
9 32 bit £ 32 bit EF——16 bit———trt——16 bit———i 32 bit &

Sekil 24: Teredo adres yapisi

Bu adres yapisinda ilk 32 bitlik Teredo dneki 2001::/32 olarak belirlenmistir. ikinci 32 bitlik
bolimde Teredo sunucusuna ait IPv4 adresinin onaltilik diizende gosterimi yer almaktadir.
16 bitlik bayraklar bolimi adres tipini ve NAT yapisini belirtmektedir. Son 48 bit istemciye
ulasacak olan NAT cihazinin kiiresel IPv4 adresini ve istemcinin dinledigi Teredo portuna
ulasacak NAT cihazi portu bilgisini icermektedir. Port bilgisi iceren 16 bitlik béliim, NAT cihazi
port numaras! ile FFFFFFFF arasinda XOR (Bitsel Ozel Veya) islemi uygulanarak bulunur.
Benzer sekilde son 32 bitlik boliim de NAT cihazinin kiiresel IPv4 adresinin bitlerinin onaltilik
diizendeki karsihgi ile FFFFFFFF arasinda XOR (Bitsel Ozel Veya) islemi uygulanarak
hesaplanir. Teredo istemci Uzerinde, kullanilacak Teredo sunucunun adresi tanimlanir ve
Teredo istemci IPv6 adresi almak icin tanimlanmis Teredo sunucuyu kullanir. Asagida bu
adres yapisina bir 6rnek verilmistir.

Teredo sunucu IPv4 adresi: 65.55.158.116

Onaltilik gosterimi: 41379e74

Teredo istemciye ulasacak NAT cihazi IPv4 adresi: 172.16.30.213

Onaltilik gosterimi: C18C1ED5

C18C1ED5 XOR FFFFFFFF = 3e73e12a

istemci Teredo uygulamasi portuna ulasacak NAT cihazi portu: 32767
Onaltihk gosterimi: 7fff
7fff XOR FFFF = 8000

Teredo istemci IPv6 adresi. 2001:0:4137:9e74:8000:fb9b:3e73:e12a

NOT: Teredo nakledicinin, istemcinin hangi NAT cihazinin arkasinda oldugunu bilmesi igin
NAT cihazinin IPv4 adresi ve port numarasi IPv6 adresine gomilmdistir. Ancak bazi NAT
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cihazlari, paketin UDP verisi icinde gecen tim NAT cihazi kiiresel IPv4 adreslerini, istemcinin
yerel IP adresi ile otomatik olarak degistirmektedir (SIP veya H.323). Bu sekilde bir degistirme
ile nakledici, NAT cihazinin kiresel IPv4 adresine erisemeyecektir. Bu kaybi engellemek igin
kiresel IPv4 adresi ve port numarasi IPv6 adresi igine gomiulirken XOR islemine tabi
tutulmaktadir.

Teredo Yontemi Bilesenleri

Teredo Nakledici

Teredo nakledici, Teredo istemci ile IPv6 agi arasindaki baglantiyi saglamaktadir. Teredo
nakledici IPv6 yonlendirme protokollerini kullanarak Teredo 6nekini 2001::/32 IPv6 agina
duyurur, iliskili Teredo sunucu ile iletisim kurar ve 2001::/32 agina gelen trafigi tinelleyerek
ilgili Teredo istemcisine gonderir.

Teredo Sunucu

Teredo sunucu, kendisi ile iliskilendirilmis Teredo istemcisinin NAT arkasinda olup olmadigini,
eger NAT arkasinda ise hangi yapida bir NAT arkasinda oldugunu tespit eder. Buna gore
istemciye, icinde kendi IPv4 adresi, NAT cihazinin IPv4 adresi ve port bilgisinin bulundugu bir
adres atar. Teredo sunucusu, NAT ve/veya glivenlik duvari arkasindaki istemciyi durumdan
haberdar ederek istemci ile Teredo nakledici arasindaki iletisimi baslatir. Ayni zamanda
istemciye belirli araliklarla UDP paketleri gondererek istemci ile iletisiminin devam ettigini
dogrular.

Ag vyoneticileri, agin izlenebilirligini saglamak (zere aglarinda kendi Teredo sunucularini
kurmayi tercih edebilirler. Ancak bu durumda glincel Windows isletim sistemi kullanan
istemciler Gzerinde otomatik yapilandirma kullaniimayip, yerel Teredo sunucusu kullanilacak
sekilde elle yapilandiriimalari gerekir.

Teredo istemci

Teredo istemci, kiresel IPv4 adresi bulunmayip NAT ve/veya glivenlik duvari arkasinda yer
alan bir cihazdir. Teredo istemcinin IPv6 agina baglanirken kullanacagi Teredo sunucu
ayarlanmalidir (NAT arkasindaki giincel Windows isletim sistemine sahip istemciler otomatik
olarak teredo.ipv6.microsoft.com adresinde yer alan Teredo sunucusunu kullanmaktadir.)
Teredo istemci, Teredo sunucusu araciligiyla aldigi IPv6 adresini kullanarak Teredo nakledici
Uzerinden IPv6 agina baglanir.
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Teredo Iletisim Ornekleri

Teredo Nakledicinin/IPv6 Istemcinin Teredo Istemciyle Haberlesmesi

Bir Teredo istemci, Teredo sunucusu araciligiyla kendisine Teredo 6nekiyle baslayan bir IPv6
adresi aldiktan sonra, Teredo nakledici ile istemci arasinda tinel kurulum asamalan Sekil
25’te gosterilmistir. C (Teredo nakledici) NAT yapisini 6grenmek ve NAT arkasindaki A ile
iletisim kurabilmek i¢in B (Teredo sunucu) ile haberlesir. Sonugta Teredo nakledici ve Teredo
istemci arasinda tiinel kurulumu gergeklesir. Adimlar asagida daha detayl bir sekilde
anlatiimistir.

&

A

D .
(IPv4 istemci)

(IPv6 istemci)

(Teredo Nakledici) © S

IPv4 Agn IPv4 Ag:

IPv6 Agl

..... IPvE baglantisi
— IPv4 baglantisi

E IPv4 tineli iginde IPv6

Sekil 25: Teredo nakledicinin/istemcinin Teredo istemciye IPv6 paketi gondermesi

1. C Teredo nakledicisi; istemci A’ya IPv6 paketi gonderecegi zaman, 6ncelikle A’'nin
IPv6 adresinden A’nin iliskili oldugu Teredo sunucusunun IPv4 adresini 6grenir. C,
NAT yapisini 6grenmek icin B’ye IPv6 balon paketi gonderir.
2. Teredo Sunucusu B, kendisine gelen balon paketi A'ya iletir.
3. Boylece NAT arkasindaki A Teredo istemcisi ile C Teredo nakledicisi arasinda tiinel
kurulur.
Balon (Bubble) paketleri, Teredo istemciler ve Teredo naklediciler tarafindan NAT yapisini
6grenmek amaciyla kullanilan ve sadece IPv6 bashgl ile bos veri kismi iceren IPv6
paketleridir.

Bu iletisimde kritik nokta, A’nin durum denetimli (stateful) cihazlarin (NAT, glvenlik duvari
vs.) arkasinda olmasidir. Bu durumda C ile A arasinda iletisim saglanabilmesi icin A’nin durum
bilgisi tutan cihazlarda oturum bilgisi olusturmasi gerekir. Bu durum “hole punching” olarak
adlandiriimaktadir.
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Teredo istemcinin IPv6 istemci ile Haberlesmesi

------------ o
B
o (Teredo Sunucusu)
L : Yénlendirici
_ T#3) »
(IPv6 Istemci)™~~_ e (IPv4 istemci)
(Teredo Nakledici) @ AUV
IPv4 Adi IPvd Agu

IPv6 Ad)

..... IPvE baglantisi
— IPv4 baglantis|

E IPv4 tiineli iginde IPv6

Sekil 26: Teredo istemcinin IPv6 istemci ile haberlesmesi

IPv4 agindaki A Teredo istemcisi, D IPv6 istemcisi ile baglanti kurmak istediginde kullanilacak
Teredo nakledicinin IPv4 adresini ve port numarasini 6grenmek icin B Teredo Sunucusunu
kullanir. Sekil 26’da verilen ag yapisinda A’nin D ile iletisiminde gerceklesen adimlar asagida
belirtilmistir.

1- A, hedef IPv6 adresi D olan bir ICMPv6 Echo Request paketi (ping6) olusturur. Bu
paketi IPv4 paketine sarmalar ve Teredo sunucusu {zerinden yollar.

2- B, kendine gelen IPv4 paketinin sarmalamasini agar. Sarmalamayi acarak, ICMPv6
paketini D’ye iletir.

3- D, kendisine gelen pakete cevap olarak ICMPv6 Echo Reply paketi olusturur ve
kendisine en yakin Teredo Nakledici ile bu paketi gonderir.

4- C Teredo nakledicisi, bir dnceki bolimde anlatilan sekilde A’nin IPv4 adresini bularak,
Aile kendi arasinda IPv4 tineli olusturur ve paketi iletir.

Teredo Yapilandirmasi

Bu bolimde farkh isletim sistemleri icin Teredo yapilandirmasina yer verilmistir. Ayrica
FreeBSD ve Linux isletim sistemlerinde kullanilan agik kaynak kodlu Teredo uygulamasi
Miredo’nun yapilandirilmasi anlatiimistir.

Miredo

Miredo uygulamasi, FreeBSD slirim 5.5’ten itibaren ve Linux (¢cekirdek 2.4 ve 2.6) isletim
sistemleri ile calismaktadir. Miredo uygulamasi kullanilarak bir bilgisayar, Teredo istemci,
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nakledici veya sunucu olarak yapilandirilabilir. Her UG¢ durum igin de Linux kullaniliyorsa
TUNTAP ve IPv6 gekirdek moddlleri yiklenmis olmalidir. Performans artirimi igin Miredo’nun
kullandigi dinamik kitik kutliphanesi Judy’nin de kurulmasi &nerilmektedir. FreeBSD
portlarindan kurulum yapildiginda Judy otomatik olarak yiklenmektedir.

Teredo Nakledici Yapilandirilmasi

Teredo nakledici kiresel bir IPv4 ve IPv6 adresine sahip olmalidir. Araylzler arasi paket
iletimi agilmis olmalidir. FreeBSD igin araylzler arasi IPv4 ve IPv6 paketlerinin iletilmesini
aktif hale getirmek igin gerekli komutlar asagida belirtilmistir.

sysctl —w net.inet.ip.forwarding=1
sysctl —w net.inet6.ip6.forwarding=1

Jusr/local/etc/miredo/miredo.conf dosyasinin 6rnek icerigi asagida verilmistir. Bu ayar
dosyasinda yer alan DIR_IPv4_PUBLIC, Teredo nakledicinin kiiresel IPv4 adresini temsil
etmektedir. Prefix parametresi ile 2001:: /32 6neki Teredo istemcilerine duyurulmaktadir.

RelayType relay
InterfaceName teredo
BindAddress DIR_IPv4_PUBLIC
BindPort 3545

Prefix 2001:0::

InterfaceMTU 1280

Teredo Sunucu Yapilandirmasi

Teredo sunucusu, NAT mimarisini tanimlayabilmek icin kullanilan, iki tane kiresel IPv4
adresine sahip olmalidir. Bu iki IPv4 adresinin ardisik olmasi énerilmektedir. iki IPv4 adresi
ayni arayliz Uzerinde veya iki farkl arayliz Uzerinde tanimlanabilir. Teredo sunucusuna bir
adet IPv6 adresi atanmali ve Teredo sunucusunun IPv6 baglantisi saglanmalidir.

Miredo uygulamasi, Teredo sunucu kurmak icin kullanildiginda
Jusr/local/etc/miredo/miredo-server.conf dosyasi asagida verilen satirlari icermelidir.
DIR_IPv4_PUBLIC_1 ve DIR_IPv4_PUBLIC_2 Teredo sunucunun sahip oldugu kiiresel IPv4
adreslerini temsil etmektedir.

Prefix 2001:0::

InterfaceMTU 1280

ServerBindAddress DIR_IPv4_PUBLIC_1
ServerBindAddress2 DIR _IPv4 PUBLIC 2

Son adim olarak /usr/local/sbin/miredo-server komutu root kullanicisi ile ¢alistirilarak Teredo
sunucusu ¢alistirilir.
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Teredo Istemci Yapilandirmasi

FreeBSD ve Linux

FreeBSD ve Linux igletim sistemlerinin Teredo istemci olarak g¢alismasi igin Miredo
kullanilabilir. Miredo kurulumu ile ilgili bilgiler Teredo Yapilandirmasi bashg altinda
verilmigtir.

Miredo kuruldugunda varsayilan yapilandirma dosyasi /usr/local/etc/miredo/miredo.conf
teredo istemci modunda, Teredo sunucusu olarak teredo.remlab.net sunucusunu kullanacak
sekilde yapilandirilmistir. Varsayilan sunucu, ServerAddress parametresi ile degistirilebilir.

Windows XP

Windows XP isletim sistemi kullanan istemciler icin Teredo sunucusu asagidaki gibi
tanimlanir.

nets hint ipv6 set teredo client teredo_server refresh_interval client_port

Verilen komutta yer alan degiskenlerin temsil ettigi degerler asagida aciklanmistir:

e teredo_server: Kullanilacak Teredo sunucusu.
e refresh_interval: Saniye cinsinden istemci glincelleme aralgi.
e client_port: Teredo istemci tarafindan kullanilacak port numarasi.

istemcinin Microsoft’'un Teredo sunucusunu kullanacak sekilde yapilandiriimasi icin
kullanilan komut asagida yer almaktadir.

netsh int ipv6 set teredo client teredo.ipv6.microsoft.com

Not: Windows XP SP3 lzerinde yapilan testlerde, Teredo araylizi ve Teredo sunucu
yapilandirilmasi dncesinde 6to4 arayizu kullanim disi birakilmalidir.

Windows Vista / Windows 7

IPv6 baglantisina sahip olmayan ve sanal IPv4 adresine sahip Windows Vista ve Windows 7
isletim sistemleri Teredo arayliziini otomatik olarak yapilandirmaktadir. Varsayilan Teredo
sunucusu olarak teredo.ipv6.microsoft.com adresi ayarlanmaktadir. Bu sunucu ile
iliskilendirilmis IPv6 adresi istemciye otomatik olarak atanmaktadir. Bu sunucudan farkl bir
Teredo sunucusu kullanilmak istenirse asagidaki komut kullanilabilir.

netsh int ipv6 set teredo client teredo.ipv6.net.tr
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TRT (Transport Relay Translator) Gec¢is Yontemi (Ceviri)

TRT (Transport Relay Translator) gecis yontemi, OSI referans modeli tasima (transport)
katmaninda ¢alisan bir geviri yontemidir. IPv6 destegi verilememis IPv4 cihazlara (6rnegin
IPv4 web sunuculari) IPv6 protokoliini kullanarak erismek igin kullanilmasi planlanmistir.

TRT yontemini kullanan bir agda 3 bilesen yer almaktadir. Bunlar IPv6 istemci, IPv4 istemci ve
TRT yonlendiricidir. IPv6 agindan IPv4 agina iletisim saglamak i¢in TRT IPv6 6neki belirlenerek
TRT yonlendiricide galisan uygulama (izerinde yapilandirilmalidir. IPv6 aginda bu 6neki iceren
adrese giden trafik TRT yonlendiriciye iletilmelidir. Bu amacla, IPv6 ve IPv4 istemciler
Uzerinde adres ve ag gecidi yapilandirmasindan sonra, TRT dneki igin yonlendirme ayarlari da
yapilmalidir. Yalin IPv6 istemci, TRT IPv6 6nekinin sonuna erismek istedigi IPv4 istemcisinin
adresini ekler. TRT yonlendirici, TRT Onekine sahip paketleri bir istemciden alir, diger
istemciye yeni bir TCP/UDP baglantisi acar ve cevrilecek protokoliin bashgini paket verisine
ekleyerek gonderir. TRT gecis yonteminde kullanilan adres yapisi Sekil 27’de gosterilmistir.

TRT Oneki IPv4 Adresi

< 96 bit £ 32 bit >

Sekil 27 TRT adres yapisi

TRT yonteminin avantaj ve dezavantajlari asagida belirtilmistir.

Avantajlar

e Yalin IPv6 ve yalin IPv4 kullanan uglarda ek bir ayarlama gerekmemektedir.

e |Pv6 ‘dan IPv4’e baslik cevirme prensibi ile calisan ¢evirme yontemleri pathMTU
ve pargalama islerini gergeklestirmelidir. TRT yontemi bir ist katmanda
gerceklestigi icin bu durum s6z konusu degildir.

Dezavantajlari

e TRT durum bilgisini tutan bir sistemdir. TRT yonlendirici lizerinde o an haberlesen
uglarin bilgisini tutmaktadir. iki ucun oturumu tek bir TRT ydnlendiricisi Gizerinden
gerceklesmektedir. Bu da TRT yonlendiricisini tek noktada ariza tehdidine karsi
acik hale getirmektedir.

e Paket bashgi degistigi icin IPsec ile uctan uca givenlik ve dogrulama yontemleri
TRT ile kullanilamamaktadir.
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TRT Ag Yapisi

c
( IPv4 istemci )

( IPv6 istemci ) "« _

e

IPv6 Ag ( TRT yénlendirici ) IPvd Agi

----- IPv6 baglantisi

IPv4 badlantisi

Sekil 28: TRT ag yapisi

Yalin IPv6 ve yalin IPv4 iki istemcinin TRT yonlendiricisi araciligiyla haberlesmesi Sekil 28’deki
ornek ag yapisi Gizerinden anlatiimistir:

1- A, olusturdugu IPv6 paketini hedef adresine ( TRT 6neki + C'nin IPv4 adresi ) gonderir.
Ornegin: TRT aginda 2001:db8:13:eeee::/96 kullanildigi durumda “172.16.30.219”
adresli IPv4 istemciye baglanti kurmak isteyen IPv6 istemcisi, veri paketlerini
2001:db8:13:eeee::172.16.30.219 hedef adresine gonderir.

2- TRT 6nekini iceren paketi alan B, oturumu tutar ve IPv4 agina yeni bir oturum acar.
IPv6 agindan gelen paketi, yeni bashgi ile IPv4 agina iletir.

3- (C, kendisine gelen IPv4 paketini alir ve cevabini B ‘ye gonderir.

4- B, onceki durum bilgisine gore gelen paketi daha 6nceden acilmis oturum araciligiyla
A ‘ya gonderir.

Faithd Yapilandirmasi

Faithd BSD isletim sistemleri i¢in yazilmis bir TRT geviri yontemi uygulamasi olup, IPv6 ile
IPv4 istemciler arasinda TCP baglantilarinin yénlendirilmesini saglar.

IPv4 ile IPv6 aglari arasinda geviri yapmak icin FreeBSD isletim sisteminde faith sanal araylzi
kullanilmaktadir. faith araylzinin aktif olmasi icin cekirdekte asagida belirtilen satir yer
almalhdir.

device faith # IPv6-to-IPv4 relaying (translation)

Faithd uygulamasi, faith arayliziine gelen TRT 6nekine sahip trafigi dinler ve protokoller
arasinda yonlendirilmesini saglar.
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Asagida yer alan satirlar “/etc/rc.local” dosyasina eklenmelidir. Bu ayarlar ile yonlendirme
tablosunun bozulmamasi icin yonlendirme ilani kabuli opsiyonu kapatilmakta; arayuzler
arasl! IPv6 paketi iletimi acilmakta ve faith araylizii aktif hale getirilmektedir.

/sbin/sysctl net.inet6.ip6.accept_rtadv=0
/sbin/sysctl net.inet6.ip6.forwarding=1
/sbin/sysctl net.inet6.ip6.keepfaith=1

“/etc/rc.conf” dosyasinda faith araylizu icin ¢ceviri dneki tanimlanmahdir.

#### faith ara yuzu ayarlari
ipv6_faith_prefix="2001:db8:13:eeee::"

Faith Oneki tanimlandiktan sonra bu Oneke sahip trafik, TRT yonlendiricisine
yonlendirilmelidir.

Onek tanimi yapildiktan sonra hangi protokollerin cevirisinin yapilacagi belirlenmelidir.
Cevirisi yapilacak protokolleri belirtmek icin iki yontem bulunmaktadir.

Yontem 1: “faithd” cevrilecek olan protokol icin maniel olarak calistirilir. Bu asagida yer alan
satirlarin “/etc/rc.local” veya “/usr/local/etc/rc.d/faithd.sh” benzeri bir baslangic betigine
eklenmesi ile gerceklestirilebilir.

/usr/sbin/faithd http # http trafigini cevirir
/usr/sbin/faithd ftp /usr/libexec/ftpd ftpd -1  # yonlendirilmemis FTP trafigini cevirir

Yoéntem 2: Bu yontemde ise gevrilecek protokol “/etc/inetd.conf” dosyasina igine yazilir. Bu
yontem icin 6rnek satir asagida belirtilmistir.

ftp stream tcp6/faith nowait root /usr/sbin/faithd ftpd -I

NAT64/DNS64 Yontemi (Ceviri)

Gegis slirecinde IPv6 baglantisi saglanamayan IPv4 sunuculara erisim saglamak icin cesitli
ceviri yontemleri onerilmistir. Bu yontemlerden bir tanesi de paket basligl bazinda ceviri
yapan NAT64 yontemidir. Bu yontem NAT64 ve DNS64 olmak Uzere iki bilesen icermektedir.
DNS64 AAAA kaydi olmayan alan adlari icin belirlenen 6neki kullanarak AAAA kaydi
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dondiirmektedir. DNS64 ile kullanilan &neki iceren paketler NAT64 cihazina yonlendirilir ve
burada paketlerin IPv6 — IPv4 gevirimi gerceklestirilir.

Sekil 29’da NAT64/DNS64 kullanimi gosterilmistir. Yalin IPv6 aginda yer alan istemci IPv4
aginda yer alan bir sunucuya ulasmak istediginde, IPv4 sunucunun AAAA kaydini DNS64
sunucusuna sormaktadir. IPv4 sunucunun AAAA kaydi olmadigl icin DNS64 sunucusu
belirlenen o6nek ile bir IPv6 adresi Uretir ve cevap olarak dondirir. Varsayilan olarak
64:FF9B::/96 oneki kullaniimaktadir. Bu 6nek NAT64 ceviri cihazina yonlendirilmektedir. Bu
asamadan sonra iletisim NAT64 cihazi lizerinden devam etmektedir.

Kuresel IPvG A

Istemci &, IPv6 Yonlendirici

R
%@
Yalin IPv6 Agi --':;% .
Kiresel IPv4 Ag

Sekil 29: NAT64/DNS64 Kullamm Ornegi

NAT64/DNS64 yontemi uygulamasi Ecdysis projesi ( http://ecdysis.viagenie.ca ) kapsaminda
yazilan betikler ve yamalar ile kullanilabilmektedir. Ecdysis web sayfasinda verilen yamalar
kullanilarak Unbound ve Bind agik kaynak kodlu DNS sunuculari, DNS64 sunucusu olarak
ayarlanabilmektedir. Ayrica yine proje sayfasinda verilen perl betigi kullanilarak DNS64
uygulamasi ¢ahstirilabilir. Proje kapsaminda yazilmis Linux ¢ekirdek modulii veya OpenBSD pf
yamasi kullanilarak NAT64 cevirici ¢alistirilabilmektedir.

DNS64 DNS ALG

Ecdysis projesi kapsaminda DNS64 uygulamasi 3 farkli yontem ile kullanilabilmektedir.

dns64.pl Perl Betigi: DNS64 olarak calisacak sunucu Uzerinde cgalistirilacak bu betik 53
numarall porta gelen UDP paketlerini dinlemektedir. Betik bu porta gelen DNS sorgularini
varsayillan DNS sunucusuna (6rnegin /etc/resolv.conf dosyasinda belirtilen) sormaktadir.
Donen cevap AAAA kaydi icermiyor ve A kaydi iceriyorsa, betik donen A kaydina (a.b.c.d
seklinde bir IPv4 adresi) belirlenen DNS64 6nekini eklemektedir (6rnegin 64:FF9B::a.b.c.d).

IPv6 El Kitabi TUBITAK ULAKBIM, 2012 Sayfa 70 / 100


http://ecdysis.viagenie.ca/

Sonugta olugan adresi ulagilmak istenen IPv4 sunucunun IPv6 adres kaydi olarak istemciye
donmektedir.

Ubuntu 10.10-server lzerinde yapilan testlerde betigin ¢alismasi igin libio-socket-inet6-perl,
libnet-dns-perl, libnetaddr-ip-perl paketlerinin kurulmasinin gerekli oldugu gorilmustir. Ek
olarak betigin 53 numarali portu dinleyebilmesi igin root kullanicisi ile ¢alistiriimasi
gerekmektedir.

Betik icinde “my SPREF64 = "64:FF9B::/96";” satiri degistirilerek DNS64 Oneki
ayarlanabilmektedir. Bu onekin /96 veya daha kisa bir ag maskesine sahip olmasi
gerekmektedir. Betik varsayilan olarak sistemde tanimlanan DNS sunuculari kullanmaktadir.
Kullanilan DNS sunuculan betik icinde yer alan “my @NAMESERVERS = qw(2001:afaf::301
192.168.10.10);” satiriile diizenlenebilmektedir.

Dns64.pl betigi icinde gerekli ayarlamalar yapildiktan sonra asagida gosterildigi sekilde
cahstirihp test edilebilir. Test icin AAAA kaydi olmayan bir alan adi kullanilmalidir. Sonugta
doénen cevabin AAAA kaydi bélimi onek ve IPv4 sunucu adresini icerecektir.

# ./dns6to4.pl &
# dig @localhost kazan.ulakbim.gov.tr AAAA

;; ANSWER SECTION:
kazan.ulakbim.gov.tr. 3600 IN AAAA 64:ff9b::c18c:5324

Betik yavas calismakta ve birden fazla istegi ayni anda isleyememektedir. NAT64/DNS64
yontemi deneme amacli ¢calistirildiginda kullanilabilir.

Bind: Bind uygulamasi DNS64 yamasi ile veya yamalanmis Bind kaynak kodu Ecdysis web
sayfasindan indirilip derlenerek DNS64 sunucusu olarak c¢alistirilabilmektedir. Bind
uygulamasi kurulduktan sonra ayar dosyasinda (named.conf veya named.conf.options)
DNS64 dneki ayarlanmalidir. Ornek asagida gosterilmistir. Onek ag maskesi /96 veya daha
kisa olmahdir.

options {
dns64-prefix 64:FF9B::/96;

}

Bind uygulamasi icin gerekli ayarlamalar yapildiktan sonra bind uygulamasi ¢alistirilip, AAAA
kaydi olmayan bir alan adi igin sorgu génderilerek uygulama test edilebilir. Ornek uygulama
asagida verilmistir.

# named -c /etc/bind/named.conf
# dig @localhost kazan.ulakbim.gov.tr AAAA

;; ANSWER SECTION:
kazan.ulakbim.gov.tr. 3527 IN AAAA 64:ff9b::c18c:5324
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Unbound: Unbound uygulamasi DNS64 yamasi ile veya yamalanmis Unbound kaynak kodu
Ecdysis web sayfasindan indirilip derlenerek DNS64 sunucusu olarak calistirilabilmektedir.
Unbound uygulamasinda DNS64 o6zelligini aktiflestiriimesi icin unbound.conf dosyasinda
“module-config” ve “dns64-prefix” degerleri ayarlanmalidir. “module-config” 6zelligi degeri
“dns64” ile baslamalidir. Ayar dosyasinda “dns64-prefix” degeri ile DNS64 o6neki
tanimlanmalidir. iki ayar érnek asagida verilmistir. DNSSEC kullaniimiyor ise “module-config”
dzelliginde yer alan “validator” degeri kaldirilabilir. Onek icin belirtilen ag maskesi /96 veya
daha kisa olmahdir.

module-config: "dns64 validator iterator"
dns64-prefix: 64:FF9B::/96

Unbound uygulamasi icin gerekli ayarlamalar yapildiktan sonra Unbound uygulamasi
cahstirihp, AAAA kaydi olmayan bir alan adi igin sorgu génderilerek uygulama test edilebilir.
Ornek uygulama asagida verilmistir.

# unbound -c unbound.conf
# dig @localhost kazan.ulakbim.gov.tr AAAA

;; ANSWER SECTION:
kazan.ulakbim.gov.tr. 3527 IN AAAA 64:ff9b::c18c:5324

NAT64 IP Cevirici

NAT64 IP ceviricisi Ecdysisi projesi kapsaminda TCP, UDP ve ICMP paketlerini IPv6 — IPv4
protokolleri arasinda gevirecek sekilde yazilmistir. NAT64 cevirici Linux kernel modili veya
OpenBSD pf kullanilarak uygulanabilir. Calisan linux ve Fedora RPM paketleri ile uygulanmis
NAT64 yontemlerine Ecdysis web sitesi Gizerinden erisilebilir.

Linux Modiilii: Linux modulinin ¢alistirilabilmesi igin ¢ekirdek versiyonu 2.6.31 veya daha
yuksek olmalidir. Ecdysis web sitesinden ¢ekirdek modull indirilerek derlenmelidir.

# make
# make install

Ubuntu 10.10 server Uzerinde Linux modili derlendikten sonra “depmod -a” komutu
calistirllarak modul listesinin glincellenmesi gerekmektedir.

Modiil derlendikten sonra “nat64-config.sh” dosyasi degistirilerek kullanilacak IPv4 adresi,
NAT64 6neki ve NAT64 6neki ag maskesi ayarlari yapilabilir. NAT64 uygulamasi “nat64-
config.sh” betigine kullanilacak IPv4 adresi belirtilerek calistirilabilir.

| #./nat64-config.sh 10.10.10.1 |

IPv6 El Kitabi TUBITAK ULAKBIM, 2012 Sayfa 72 / 100



Betik ¢alistirildiginda ¢ekirdek modullini aktif hale getirecek, NAT64 arayiiziinl olusturacak,
NAT64 6neki icin gerekli yonlendirme bilgisini yonlendirme tablosuna ekleyecek ve IPv4, IPv6
paket iletme Ozelliklerini agacaktir.

OpenBSD PF: pf uygulamasina NAT64 destegi, Ecdysis web sitesinde yer alan g¢ahstirilabilir
dagitim veya kaynak kodlarini iceren dagitim kullanilarak yailabilir. Calistinlabilir dagitim
kullanildiginda, “install.sh” betigi calistirilmaldir. Bu betik cekirdek, pfctl, systat, tcpdump
araclarini gincellemekte ve eski sirliimlerini “.old” uzantisi ile yedeklemektedir. Kaynak kodu
iceren dagitim kullanildiginda OpenBSD derleme ve ylikleme islemleri gergeklestirilmelidir.
Pf'e NAT64 destegi verildikten sonra Tablo8'de verilen satir pf ayar dosyasina (6rn:
/etc/pf.conf) eklenmelidir. PREFIX degiskeni, kullanilacak NAT64 6neki (6rn: 64:FF9B::/96)
olarak tanimlanmaldir. a.b.c.d yerine kullanilacak NAT64 IPv4 adresi yazilmalidir. NAT64
paketleri i¢cin bu kuraldan baska kural eklenmesi tutarli olmayan sonuglar verdigi igin

onerilmemektedir.

‘ nat64 from any to PREFIX ->a.b.c.d ‘

Karsilasilan Problemler

Ceviri yontemi olan NAT64/DNS64 kullaniminda bazi problemlerle karsilasiimaktadir.

e DNS64 kullanimi ile DNSSec kullaniminin uyumlu olmadigi durumlar bulunmaktadir.
Eger DNSSec dogrulamasini istemci gerceklestiriyor ve istemci DNS64
uygulamasindan haberdar degilse, AAAA kayitlarindaki IP adresleri 6nek ile Gretildigi
icin dogrulanamayacaktir. istemci DNS64 uygulamasindan haberdar ise ve gelen
AAAA kaydini A kaydina cevirip dogrulamayl gerceklestirise bu problem
dizeltilebilmektedir. Bir diger ¢6ziim ise DNSSec ‘in istemci yerine DNS sunucusunda
gerceklestirilmesidir. DNS64 sunucusu AAAA kaydini lGretmeden 6nce dogrulama
yapacagindan belirtilen problem ile karsilasiimayacaktir.

e Web sayfalarinda bulunan ve [P adresi kullanilarak verilen baglantilara
erisilememektedir.

e DNS64 yamasi, AAAA kaydina bos cevap doénen sorgular i¢in dneki kullanarak AAAA
kaydi Gretmektedir. Eger bir alan adi sorgusuna hata mesaji dénliyorsa DNS64 bu
adres icin AAAA cevabini IPv6 istemcisine donememektedir.

Paket veri kisminda IPv4 adreslerini tasiyan (FTP, SIP vb.) ve kendi protokoliine sahip
uygulamalar bu yontem ile calismamaktadir.
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BOLUM 5: GUVENLIK DUVARI VE IPV6

Yeni nesil internet protokoli IPv6 tasariminda kolay kurulabilme, otomatik adres
yapilandirmasi, genis adres araligi gibi kullanimini ¢ekici kilacak 6zellikler barindirmaktadir.
IPv6 ile birlikte adres verilebilecek ug sayisinin artmasi, baslik yapisinin sadelestirilmesi, ara
diugiimlerde paket parcalanmasina izin verilmemesi gibi 6zellikler IPv6'nin IPv4’e oranla daha
glvenli olarak degerlendirilmesini saglamistir. IPv6’nin “glivenli” bir protokol olarak
nitelendirilmesi, IPsec ile olmustur. IPv6 tasarlanirken zorunlu tutulmasi planlanan IPsec
destegi sayesinde her bir veri paketi sifrelenerek iletilebilecek, SSL gibi uygulamalarin aksine
transport seviyesinde sifreleme yapilabilecekti. Uygulamalara IPsec desteginin verilmesini
gerektiren bu tasarim, gercek diinyada uygulamalardan yeterli destek gérememis, VPN
uygulamasi halini almistir. Sonuc olarak IPv6 icin tasarlanan IPsec, IPv4 icin de kullanilan bir
opsiyonel 6zellik halini almis, IPv6 igin bir glivenlik avantaji olmaktan ¢ikmigtir.

Internet Protokoli’'niin dogasi geregi IPv4’te de var olan glivenlik zaafiyetlerinin yanisira,
IPv6 tasarimi ile yeni glivenlik zaafiyetleri de olusmustur. SQL enjeksiyonu, kullanilan servis
yazilminin agiklari, sifresiz iletisim ile Gglincl kisilerce verilerin ele gecirilmesi, dagitik servis
disi birakma saldirilari gibi IP stirimiinden bagimsiz, uygulamalardan kaynakli glivenlik
zaafiyetlerinin yani sira, IPv6 ile birlikte yeni gelen 6zellikler de zaafiyet barindirmaktadir.
IPv6 protokoll ve IPv6 protokoliine gecis yontemleri, yeni ve derinlemesine incelenmemis
saldir1 teknikleri ve araglari olusmasina yol agmakta, IPv6 kullaniminin ¢ok yiksek olmamasi
protokoliin yaygin kullanildiginda olusabilecek glivenlik riskleri konusunda belirsizlige neden
olmaktadir. Zaafiyetleri, glivenlik duvari kullanimi ile azaltmak miamkin olmakla birlikte, tam
bir givenlik icin iletisimin tim bilesenleri birlikte degerlendirilmeli, zincirin tim halkalarn
saglamlastiriimalidir.

Ulusal IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi kapsaminda, IPv6'ya gecis
asamasinda karsilasilabilecek givenlik sorunlari konusunda ayrintili ¢galismalar yiritilmis
olup, elde edilen sonuglar “Minimum Gilivenlik Belgesi” adli bir belgede kapsamli olarak
belgelendirilmistir. S6z konusu belgeye, http://www.ipv6.net.tr/ adresinden erisilebilir.

Giivenlik Duvari (Firewall) Nedir?

Guvenlik duvarinin en basit hali paket filtrelemedir. Paket filtreleme veya erisim listesi,
uygulanan araylz Gzerinde giris veya ¢ikis yoniinde, bir protokoliin belirli bir portunun belirli
IP adresleri icin engellenmesi olarak dzetlenebilir. Ornek vermek gerekirse, TCP ve UDP
protokollerinin 137-139 portlarinin tim IP adreslerine engellenmesi ile i¢c agdaki bilgisayarlar
Uzerinde paylasilmis dizinlere internet (zerinden erisiimesi engellenir. Benzer sekilde,
kurumsal bir web sunucusunun, 80 (http) ve 443 (https) portlarina izin verilip diger tim
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portlarin engellenmesi, bu sunucunun Uzerinde ¢alisan diger yazilimlarda ortaya ¢ikabilecek
bir zaafiyetin giivenlik riski olusturmasini engeller. Orneklerden de anlasilabilecegi lizere
paket filtrelemek, c¢alisilan uygulamalarin net olarak tanimlanabildigi durumlarda
kullanilabilir.

Guvenlik duvarlari, protokollerin 6zelliklerine gore yapilandirilabilir. TCP ve UDP
protokollerinin farkh kaynak ve hedef port numaralari olabilir. ICMP’nin tip ve kod alanlari
bulunmaktadir. Bu alanlar kullanilarak erisim denetiminin saglanmasi miumkindir. Ayrica
TCP, tasarimi geregi iletisimi takip eden durum denetimine sahip oldugundan, durum
denetimli giivenlik duvari yapilandiriimasi miimkiin olmaktadir. iletisimin baslayacag tarafin
segilerek, izin verilen iletisimin haricinde gelen paketlerin reddedilmesi, esnek ve daha dogru
bir givenlik duvari yapilandirmasini saglamaktadir. Paket filtreleme Orneginde verilen, ic
agdaki bilgisayarlarin dosya paylasim portunun engellenmesi yerine, iceriden baslayan
iletisime izin verilmesi ve bunun haricindeki tim paketlerin reddedilmesi, hem i¢ agdaki
bilgisayarlarin baska portlarinda calisabilecek uygulamalari internet’ten korumakta, hem de
paket filtreleme ile engellenen portlarin da kullanilabilmesini saglamaktadir. Benzer sekilde,
kurumsal web sunucusunun web servisinin verildigi portlara disaridan gelen iletisime izin
verilmesi ve bunun haricindeki tim paketlerin reddedilmesi, iletisim durumu disinda web
portlarina gelebilecek paketleri de engelleyecegi icin daha glivenli olmaktadir.

Gunlimuzde givenlik duvari kavrami, cogu son kullanici tarafindan da bilinmektedir. Ev
aglarinin baglantisinda kullanilan modem ve yoénlendirici cihazlar Gzerinde, genellikle
glivenlik duvari bulunmaktadir. Ayrica istemciler Gzerinde de Windows Firewall, Zone Alarm
gibi kisisel gtivenlik duvarlari kurulumu yapilmaktadir. IPv6 gecisinde dikkat edilmesi gereken
bir diger konu da, eski giivenlik duvari aliskanliklarindan farkl olarak IPv6 da gergek IP adresi
kullanilmasi sebebiyle kural listelerinin yeniden yapilandirilmasi gerektigidir. IPv4 de adres
kisithhig sebebiyle kullanilan NAT vyapisi, NAT icerisinde yer alan istemcilere internet
Uzerinden dogrudan erisimi 6zel bir tanim yapilmamissa engellemekte idi. Dolayisiyla NAT
icerisinde yer alan istemciler, NAT yapisi geregi durum korumali glvenlik duvari (stateful
firewall) korumasinda gibi korunakli idiler. Kullanmak istedikleri 6zel port veya protokoller
icin NAT Uzerinde port eslemesi yaparak i¢ agdaki istemciye yonlendirmekte idiler. Her iki
strlim icinde gergek IP kullaniminda durum korumali glivenlik duvari yapilandirilmali, servis
verilecek uygulamalar igin ise bu glvenlik duvarinda gerekli izinler verilmelidir.

S6z konusu durumun ilk ortaya c¢ikisi, IPv4 Gzerinden tlnel ile IPv6 agina baglanilmasi teknigi
olan Teredo 6zelliginin bazi isletim sistemlerinde varsayilan olarak kurulu gelmesi ile
olmustur. NAT arkasinda olan ve dolayisiyla tim portlari IPv4 internet’e kapali olan
istemciler Uzerinde otomatik kurulan Teredo ile IPv6 agina korunmasiz, IPv4 glivenlik
duvarlarinin haricinde tim portlari acik olarak erisilir baglanmaya baslamistir. Bazi ev tipi
yonlendiricilerin lzerinde de Teredo 6zelliginin agik olmasi ile durum ciddiyet kazanmis,
guvenlik uyarilart  yayinlanmistir  (http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-
2007-1338). Bu givenlik aciginin sonucu olarak givenlik duvarlarinda IPv6 desteginin

IPv6 El Kitabi TUBITAK ULAKBIM, 2012 Sayfa 75/ 100



verilmesi ve IPv6 igin kural listelerinin yapilmasi, en azindan durum korumali engellenmesi
seklinde tavsiyeler yayinlanmistir.

Durum korumali giivenlik duvarlarinin yonettigi istemci-sunucu mimarisindeki iletisimin yani
sira, istemciler arasinda kontrol-veri protokolleri de giinimiiz uygulamalari arasinda yer
almaktadir. Aktif FTP, BitTorrent, bazi sohbet programlari, SIP (VolP protokolii), RTSP (ses ve
gortintt  aktarimi) gibi ornekleri olan bu tarz istemciden istemciye (peer-to-peer)
uygulamalarin givenlik acisindan yonetimi zorlasmaktadir. Bu protokoller icin glivenlik
duvarlarinda izin verilebilmesi, durum korumali glvenlik duvarinda adres/port delikleri
acillmasi ile mimkin olabilmekte, bu durum da yine giivenlik zaafiyetine sebep olmaktadir.
NAT yapisinda da gecerli olan ve port eslemesi ile acilabilen bu durum uygulama seviyesi ag
gegitleri (ALG - Application Layer Gateway) kullanimi ile gozlenebilmektedir. Uygulama
seviyesi glivenlik duvarlari, saldiri tespit sistemleri ile bu gibi protokollerin trafigi incelenerek
glivenlik sorunu olacagi diisiinlilen paketler diistrlir, gerekirse iletisim tamamen kesilebilir.

IPv6 Giivenlik Duvari Yapilandirilmasi

Onceki bélimde anlatilan gerekcelerden dolayi, IPv6 gecisi sonrasinda giivenlik duvari
kullanilmasi zorunludur. Gliniimizde IPv6 glivenlik duvari olarak kullanilabilecek cesitli ticari
ve Ozglr drdnler bulunmaktadir. Hazir driinlere ilaveten ihtiyaclar dogrultusunda
ozellestirilmis esnek glivenlik duvarlari, BSD ve Linux isletim sistemleri ile kurulabilecek PC
Yonlendiriciler ile mimkunddr.

Guvenlik duvari yapilandirilirken, korunacak olan agin, istemcinin veya sunucunun ihtiyaclari
g0oz 6nlne alinarak, sadece kullanilan servislere ait protokole ve portlara izin verilmeli, geri
kalan hersey engellenmelidir. Givenlik duvari bir istemci veya sunucu Uzerinde ise
yonlendirici paketleri engellenmelidir. Yonlendiriciler Uzerinde ise, yonlendirilecek agin
haricinde ¢ikisa ve girise izin verilmemelidir.

istemciler arasi kullanilan protokollere izin verilecek ise, DPI uygulamalari kurulmali,
uygulama seviyesinde paket incelemesi ile filtreleme yapilmalidir. Givenligin, iletisim
zincirinde yer alan tim Ogelerde ele alinmasi gerektigi unutulmamali, zincirin tim
halkalarinda guvenlik dnlemleri alinmalidir. Bunun igin yonlendiricilerin yani sira istemci ve
sunucularda da ihtiyaca uygun glvenlik duvari uygulanmalidir. Yonlendirici disindaki glivenlik
duvarlarinda yonlendirici 6zellikleri kapatiimalidir.

ICMPv6'nin tim IPv6 diuglmlerinin iletisimleri icin temel bir protokol olarak tasarlanmasi
nedeniyle tim digimlerin ICMPv6’y1 eksiksiz desteklemesi zorunlulugu ortaya ¢ikmistir.
Guvenlik duvarlarinda ICMPv6 paketlerinin tamamini filtrelemek IPv6 protokollntn saglikh
calismasini engeller. Agda verilmeyen servislere ait ICMPv6 mesaj tiplerinin aga girmesine
izin verilmesi glivenlik aciklarina neden olacaktir. IANA 155-199 arasi ICMPv6 mesaj tipleri
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icin henliz bir atama yapmamigtir. Ayrica 200 ve 201 numarali mesaj tipleri de deneyler igin
ayrilmistir. Bu tiplerdeki ICMPv6 mesajlarinin filtrelenmesi gerekmektedir. “Tip 138
Yonlendiricileri Yeniden Numaralandirma” ve “Tip 139, 140 DUgim Bilgisi Sorgusu ve Cevabi”
mesajlarina 6zel ilgi gosterilmeli ve bu mesaj tipleri ile ilgili agda 06zel uygulamalar
yapilmiyorsa, sinir giivenlik cihazlarinda engellenmelidir.

ICMPv6 tip numaralari Bolim 1: IPv6 Temelleri ve Yapilandirmasi, ICMPv6 bashginda
aciklanmigtir. 1Pv6 iletisiminin saghkli yapilabilmesi icin kesinlikle engellenmemesi gereken
ICMPv6 mesaiji tipleri ve isimleri Tablo 6’da verilmistir.

Tablo 6. izin Verilmesi Gereken ICMPv6 Tipleri

Mesaj Tipi Mesaj Ad1
1 Hedef Erigilemez
2 Paket Cok Biiyiik
3 Zaman Agimi
4 Parametre Problemi
133 Yonlendirici Talebi
134 Yénlendirici Ilan
135 Komsgu Talebi
136 Komsu lan1

Hedef IP’si bir ‘coklu gonderim grubu’ olan paketlerin kendi kapsama alanlari disindaki
alanlara gecisine izin verilmeden givenlik duvari veya yonlendiricilerde disdarilmeleri
gerekmektedir. Bu kisitlamanin yapilmadigi IPv6 aglarinda hedef adresi ¢oklu génderim
grubu olan ICMP paketleri ile saldiri dncesi kesif calismalari, IPv4 aglarindan ¢ok daha kolay
bir sekilde gerceklestirilebilir.

Uzant1 Basliklari

Uzanti basliklari ag glvenligi icin dikkatle incelenmeli, glivenlik agig1 olusturabilecek 6zellikler
engellenmelidir. Ornegin dolasilabilirlik basligi, eger ic agda dolasilabilirlik destegi verilmiyor
ise engellenebilir. Bazi uzanti basliklari ise kesinlikle engellenmelidir. Yonlendirme bashgi RH,
RFC2460 belgesinde tanimlanmis olup, Tip 0 kullaniminda tespit edilmis glvenlik aciklari
bulunmaktadir. Tip 0 kaynagin yolladigi paketin rotasini tanimlamasini saglar ve IPv4
paketleri icin yapilan “Gevsek Kaynak Yonlendirmesi (Loose Source Routing)” ile ayni
ozellikleri tasimaktadir. Tip 1 kullanim disi olarak tanimlanmis, Tip 2 ise Dolasilabilirlik
uygulamasi icin Tip O filtrelemesi amaciyla tanimlanmustir. Cikan glivenlik agiklarindan dolayi
Tip 0'In IPv6 cihazlarda islenmemesi, ayrica ag cihazlarinda ise distridlmesi kesinlikle
onerilmektedir. Bazi cihaz ve isletim sistemlerinde RH icin girilebilecek komutlar, Tablo 7’de
verilmistir.
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Tablo 7. Isletim Sistemleri RH Tip 0 Durumu

Cisco 10S no ipv6 source-route
Juniper Heniiz agiklanmig bir engelleme bulunmamaktadir.
Linux Kernel 2.6 dan itibaren kaldirilmigtir. Yonlendirici olmasi durumunda paketleri

engellemek igin, kural listesinin basina asagidaki kurallar eklenir:
ip6tables -A INPUT -m rt--rt-type 0 -j DROP

ip6tables -A FORWARD -m rt--rt-type 0 - DROP

ip6tables -A OUTPUT -m rt--rt-type 0 -j DROP

FreeBSD Kernel 6.2°den itibaren kaldirilmistir. Eski ¢ekirdekler i¢in yama:
http://www.freebsd.org/cgi/cvsweb.cgi/src/sys/netinet6/route6.c.diff?r1=1.12&
r2=1.13
sysctl net.inet6.ip6.rthdr0_allowed=0

OpenBSD OpenBSD 4.0-stable i¢in yama:

ftp://ftp.openbsd.org/pub/OpenBSD/patches/4.0/common/012_route6.patch
OpenBSD 3.9-stable i¢in yama:
ftp://ftp.openbsd.org/pub/OpenBSD/patches/4.0/common/012_route6.patch

Sinir Yonlendirici Filtre Onerileri

Bu bolimde, ic agin dis aglarla iletisiminin saglandigi sinir yonlendirici Uzerinde
uygulanabilecek filtreler 6nerilmektedir.

Giivenlik Duvari Kurallari Onerisi

1. ic ag adreslerinizi iceri kaynak yoniinde engelleyin. i¢c aginizdaki adreslerin disaridan
gelmesi, sahte IP (spoofing) trafigi olarak tanimlanir, engellenmelidir.
2. ¢ ag adresleriniz disinda kalan adresleri disari kaynak yéniinde engelleyin.
3. Kullanmadiginiz uzanti baslklarini engelleyin.
a. Dolaslilabilirlik uygulamasi igin kullanilan basliklari dolasilabilirlik servisini
vermiyorsaniz engelleyin.
b. Yonlendirme bashgi tip 0 olan paketleri engelleyin.
4. Tanelleme yapan i¢ ag adresleriniz disinda kalan i¢ ag araligina, tlinel adres araliklarini
engelleyin (6to4 araligi: 2002::/16, Teredo 2001::/32).
5. Internet icin ayrilan alanlar 2000::/3 ve kiresel ¢oklu gonderim adresleri gibi,
iletisimde bulunulacak IPv6 adres araligi disinda kalan IP adreslerini engelleyin.
a. Essiz yerel tekil gonderim adresleri (fc00::/7).
b. Rezerve edilmis aralk (0::/8).
c. Baglanti Yerel Tekil (fe80::/10).
6. TCP, UDP, ICMPv6 ve ESP gibi, i¢c aginiza disaridan erisilmesi gereken protokollere izin
verin, kalan tim protokolleri engelleyin.
7. Sunucularinizi ve servis portlarinizi tanimlayarak,
a. Sunucular haricinde i¢ aga disaridan iletisim baslatiimasini
b. Sunucu servis portlarinin haricindeki portlara iletisim baslatiimasini
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engelleyin (durum korumasi). Sunucularin servis portlarina izin verirken, DoS
saldirilarindan korunmak igin, baglanti limiti, servis verilen IP araligi gibi kisitlamalar
uygulayin.
8. Coklu gonderim adreslerini belirleyerek, kapsam disindan gelen veya kapsam disina
¢ikan paketleri engelleyin.
9. ICMPv6 basliklarindan sadece gerekli olanlarina izin verin, kalanini engelleyin.
10. i¢ agdaki tim IP adreslerinin disari dogru durum korumali iletisim baslatmasina izin
verin.

ICMPv6 Filtresi

Korumaci bakis agisi ile ICMPv6 mesajlarina nasil davranilacagi hakkinda éneriler, Tablo 8'de

verilmistir. Uygulamada aginizin ihtiyaglari gézéniinde bulundurularak sadece belirli tiplere

izin verilmeli, geri kalanlar engellenmeli, en azindan limitlenmelidir. ilk 4 tip ICMPv6 mesaji

Tablo 6’da izin verilmesi egreken ICMPv6 tipleri olarak nitelendirilse de, aginizin disaridan

tespit edilmesine sebep olduklari icin kapatiimasi, en azindan limitlenmesi 6nerilmektedir.

Tablo 8. ICMPv6 Filtre Onerileri

1 Hedef Izin ver | Engelle Agin haritasini ¢ikarmak ve tespit etmek i¢in
Erisilemez kullanilabilir. Disariya dogru sadece
giivenilir aglara izin verilmelidir.
2 Paket Cok Izin ver | Izin ver Agin saglikli caligmasi i¢in gereklidir.
Biiyiik
3 Zaman Asimi | Izin ver | Engelle Izin verilmesi gerektigi onerilse de, agin
haritasini ¢ikarmak ve tespit etmek i¢in
kullanilabilir. Disariya dogru sadece
giivenilir aglara izin verilmelidir.
4 Parametre Izin ver | Izinver/ | Ig agm haritasini ¢ikarmak ve tespit etmek
Sorunu Engelle icin kullanilabilir. Istemciler icin
engellenmelidir, ag cihazlari i¢in agilabilir.
128 Yanki Istegi Engelle | Izinver | I¢ agin haritasim ¢ikarmak ve tespit etmek
icin kullanilabilir. Istemciler icin
engellenmelidir, ag cihazlari i¢in agilabilir.
129 Yanki cevabi Izin ver | Engelle I¢ agin haritasim ¢ikarmak ve tespit etmek
icin kullanilabilir. Istemciler icin
engellenmelidir, ag cihazlari i¢in agilabilir.
130-132 | MLD Engelle | Izinver | I¢ agda ihtiya¢ duyulur, disariya
engellenebilir.
135-136 | ND Izin ver | Izinver | Agm saglikli calismasi igin gereklidir.
133-134 | RD Izin ver | Izinver | Agm saglikli calismasi igin gereklidir.
135 Redirect Izin ver | Izinver | Agm saglikli calismasi igin gereklidir.
139-140 | Dugiim Bilgisi | Engelle | Engelle Uygulamada heniiz kullanim alan1 az
Sorgusu oldugundan, kapatilabilir.
141-142 | Ters komsu Engelle | Engelle Uygulamada heniiz kullanim alani az
kesfi oldugundan, kapatilabilir.
144-147 | Dolasilabilirlik | Engelle | Engelle Dolagilabilirlik destegi vermedi iseniz,
basliklari kapatilmalidir.
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Ornek Yapilandirmalar

IPv6 Adres Filtreleme

OpenBSD PF:

pass in log on Sext_if inet6 proto tcp from Sadmins to (Sext_if) port ssh
block in on Sext_if inet6 proto {tcp, udp} from any to (Sext_if) port ssh
pass in on emO inet6 proto tcp from 2001:a98:1f:6::5/64 to 2001:a98:1f:4::2 port http

Linux IP6 TABLES:

ip6tables -A FORWARD -i ethO -p tcp -d 2001:a98:1f:4::2 --dport 22 -j ACCEPT
ip6tables —A INPUT —i ethO —p tcp —d 2001:a98:1f:4::2 --dport 22 -j DROP
ip6tables —A INPUT —p tcp —d 2001:a98:1f:4::2 --dport 80 -j ACCEPT

Multicast Filtreleme

Linux IP6TABLES:
# Join mesaj limiti
ip6tables -t mangle -A PREROUTING -i ethO -p pim
-m pim6 --pim6-type join -m limit --limit 1/minute
# Join/Prune mesajlar
ip6tables -t mangle -A PREROUTING -i ethO -p pim
-m pim6 --pim6-type join --pim6-group ffOe:abcd::/32 -j DROP

ip6tables -t mangle -A PREROUTING -i SethO -p pim

-m pim6 --pim6-type join,prune --pim6-group ffOe::/16 -j PIMRELAY
# Register mesaj limiti

ip6tables -t mangle -A PREROUTING -p pim

-m pim6 --pim6-type register -m limit --limit 10/second

# Register mesajlar
ip6tables -t mangle -A PREROUTING -i SethO -p pim -m pim6
--pim6-type register --pim6-reg-group ff3e:30:2001:388:c035::/96 -j PIMRELAY
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Linux Giivenlik Duvari Betigi

#!/bin/sh

# Guvenlik duvarlari icin CERT tarafindan hazirlanan listeden uyarlanmistir.
# Kural listesi gosterim amaclidir. Kendi yapiniza uygun liste olusturunuz.
# Uygulamadan once kurallari gozden gecirip test ediniz.

#

# TCP Disariya acik portlar. passive FTP icin 33300:33400 araligini acin
TCP_ACIK="ssh 1812:1814 domain"
UDP_ACIK="domain 1812:1814"

#Servis portlarina 60 saniye icerisinde yapilabilecek maksimum baglanti sayisi:
# (DoS saldirilarina karsi)
MAX_SYN="20"

# TCP ve UDP *ic aga™ kapali portlar.

# Ornekte, VNC ve X-Windows portlari, ssh tunel yapabildikleri icin secilmistir.
TCP_KAPALI="5900:5910,6000:6063"

UDP_KAPALI=""

# Once yuklu kurallari temizle:
HHHEHEHEHEHEHEHEHEH
ip6tables -F INPUT

ip6tables -F FORWARD

ip6tables -F OUTPUT

ip6tables -F

# Ana zincirleri kur:

HEHH
ip6tables -P INPUT DROP

ip6tables -P FORWARD DROP

ip6tables -P OUTPUT DROP

# localhost trafigine tum protokoller icin izin ver:
HUHEHEHHEHEHEHEHEH
ip6tables -A INPUT -s ::1 -d ::1 -j ACCEPT

# ICMPv6 GELEN - izin verilecek tipler:
HUHHHHHHHHH B AR

ip6tables -A INPUT -p icmpv6 --icmpv6-type destination-unreachable -j ACCEPT
ip6tables -A INPUT -p icmpv6 --icmpv6-type packet-too-big -j ACCEPT

ip6tables -A INPUT -p icmpv6 --icmpv6-type time-exceeded -j ACCEPT
ip6tables -A INPUT -p icmpv6 --icmpv6-type parameter-problem -j ACCEPT
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# ICMPv6 GELEN - limitlenerek izin verilecek tipler:

HHHHBH R R

ip6tables -A INPUT -p icmpv6 --icmpv6-type echo-request -m limit --limit 900/min -j ACCEPT
ip6tables -A INPUT -p icmpv6 --icmpv6-type echo-reply -m limit --limit 900/min -j ACCEPT

# ICMPv6 GELEN - Sicrama limiti 255 ise izin verilecek tipler:

HHHHHH R R R

ipbtables -A INPUT -p icmpv6 --icmpv6-type router-advertisement -m hl --hl-eq 255 -j ACCEPT
ipbtables -A INPUT -p icmpv6 --icmpv6-type neighbor-solicitation -m hl --hl-eq 255 -j ACCEPT
ipbtables -A INPUT -p icmpv6 --icmpv6-type neighbor-advertisement -m hl --hl-eq 255 -j
ACCEPT

ip6tables -A INPUT -p icmpv6 --icmpv6-type redirect -m hl --hl-eq 255 -j ACCEPT

# ICMPv6 GELEN - uymayan paketleri dusur:

HUHHH R

ip6tables -A INPUT -p icmpv6 -j LOG --log-prefix "filtrelenen ICMPv6"
ip6tables -A INPUT -p icmpv6 -j DROP

# ICMPv6 GIDEN - Disariya dogru izin verilecek tipler:

HHHEHEH

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type destination-unreachable -j ACCEPT
ip6tables -A OUTPUT -p icmpv6 --icmpv6-type packet-too-big -j ACCEPT

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type time-exceeded -j ACCEPT

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type parameter-problem -j ACCEPT

# ICMPv6 GIDEN - Yerel agda Komsu Kesfi paketlerini limitle:
HHHEHEHEHEHEHEHEHEH

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type neighbour-solicitation -m hl --hl-eq 255 -j
ACCEPT

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type neighbour-advertisement -m hl --hl-eq 255 -j
ACCEPT

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type router-solicitation -m hl --hl-eq 255 -j ACCEPT

# ICMPv6 GIDEN - RA ve Redirect paketlerini filtrele

# Yonlendirici olarak calisan sistemlerde acik olmali
HEHHHHEHEHH

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type router-advertisement -j LOG --log-prefix
"ICMPv6 RA"

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type redirect -j LOG --log-prefix "ICMPv6 redirect"
ip6tables -A OUTPUT -p icmpv6 --icmpv6-type router-advertisement -j REJECT

ip6tables -A OUTPUT -p icmpv6 --icmpv6-type redirect -j REJECT

# ICMPv6 GIDEN - Geri kalan tum paketlere izin ver:
HUHHHHHHHHH B R
ip6tables -A OUTPUT -p icmpv6 -j ACCEPT
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# ICMPv6 GIDEN — Yonlendirmeyi filtrele
HHHHHHH R R
ipbtables -A FORWARD -p icmpv6 -j REJECT

# TCP Kurallan

# Bildirilen portlari filtrele

HUHH R R R

ip6tables -A INPUT -m multiport -p tcp --dport STCP_KAPALI -m hl --hl-eq 255 -j REJECT
ip6tables -A OUTPUT -m multiport -p tcp --dport STCP_KAPALI -m hl --hl-eq 255 -j REJECT
ip6tables -A INPUT -m multiport -p tcp --dport STCP_KAPALI -m hl --hl-It 255 -j DROP
ip6tables -A OUTPUT -m multiport -p tcp --dport STCP_KAPALI -m hl --hl-It 255 -j DROP

# Durum tespitli kurallar

HUHHH R

ip6tables -A OUTPUT -p tcp -j ACCEPT

ip6tables -A OUTPUT -p udp -j ACCEPT

ip6tables -A INPUT -p tcp -m state --state ESTABLISHED,RELATED -j ACCEPT
ip6tables -A INPUT -p udp -m state --state ESTABLISHED,RELATED -j ACCEPT

# TCP ve UDP servis portlari ve DoS korumasi
HHHHHHHHHHHHHH R
for port in STCP_ACIK; do
Sip6tables -A INPUT -p tcp --dport Sport -m state --state NEW \
-m recent --set --name "Sport"
Sip6tables -A INPUT -p tcp --dport Sport -m state --state NEW \
-m recent --name "Sport" --update --seconds 60 \
—hitcount $MAX_SYN -j DROP
Sip6tables -A INPUT -p tcp --dport Sport -j ACCEPT
done

for port in SUDP_ACIK; do
Sip6tables -A INPUT -p udp --dport Sport -j ACCEPT
done

# NEW,INVALID etiketli paketleri filtrele (durum korumasi)
HUHEHEHHEHEHEHEHEH
ip6tables -A INPUT -m state --state NEW,INVALID -j DROP

# TCP ve UDP Yonlendirmeyi kapat
HUHHHHHHHHH B AR
ip6tables -A FORWARD -p tcp -j REJECT
ip6tables -A FORWARD -p udp -j REJECT
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BSD Giivenlik Duvari Betigi

ext_if="em0“

int_if="em1”

v6_net=“2001:a98:1f:3::/64"

admins={200:a98:1f:3::10, 2001:298:1f:3::11}

set skip on {lo0}

set block-policy drop

set loginterface Sext_if

scrub in all # fragmante paketleri duzelt

block log all # gelen/giden tum trafik blokla

pass out from Sv6_net to any # v6_net listesinde bulunanalari disari cikar

# minimum ICMPv6 paketlerine izin ver
pass in on Sext_if inet6 proto icmp6 icmp6-type \
{echoreq,echorep,unreach,toobig,timex,paramprob, neighbrsol, neighbradv}

# admin listesinde olanlara SSH izni ver
pass in log on Sext_if inet6 proto tcp from Sadmins to (Sext_if) port ssh

# web sunucusuna gelirse izin ver
pass in inet6 proto tcp from 2001:a98:1f:6::5/64 to 2001:a98:1f:4::2 port http

Cisco I10S

ipv6 access-list sinir-yonlendirici-giris
remark belirli ICMP tiplerine giris yonunde izin ver
permit icmp any 2001:a98:60::/48 destination-unreachable
permit icmp any 2001:a98:60::/48 packet-too-big
permit icmp any 2001:a98:60::/48 parameter-problem
permit icmp any 2001:a98:60::/48 echo-reply
remark uzak agdan pinglenmesine izin ver
permit icmp 2001:298:20::/48 2001:298:60::/48 echo-request
remark RD Haric, ND ve MLD ICMP tiplerine izin ver
permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any mld-query
permit icmp any any mld-reduction
remark kalan ICMPleri engelle, kalan herseyi ac
deny icmp any any log
permit any any
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BOLUM 6: AG TRAFiGI ANALIZI

MRTG ile Hat Kullanim Grafiklerinin Elde Edilmesi

Multi Router Traffic Grapher, ag baglantilarinda kullanilan hatlarin kullanim grafiklerinin
olusturulmasina yarayan bir aractir. MRTG, Perl ve C programlama dillerini kullanir, UNIX ve
Windows isletim sistemleri altinda calisabilir. Uzerine MRTG kurulan bir monitér sunucusu,
aga baglanmakta kullanilan yonlendiriciden hat kullanim bilgilerini Simple Network
Management Protocol (SNMP) kullanarak alir ve grafiksel olarak gésterime sunar.

Bu boluimde ilgili grafiklerin olugturulmasi igin yonlendirici tarafinda ve monitér sunucusunda
yapilmasi gereken ayarlar anlatilacaktir.

Yonlendirici SNMP Avarlari

Unix ve BSD

Unix ve BSD tabanh yonlendiricilerde hat kullanimi bilgilerinin tutulmasi ve sorgu yapan
istemcilere saglanmasi icin NET-SNMP  paketini kullanilmaktadir. BSD tabanli
yonlendiricilerde asagidaki sekilde kurulum yapilabilir:

| S cd /usr/ports/net-mgmt/net-snmp ; make -DBATCH -DWITH_IPV6 install clean |

Sonrasinda snmpd baslatilmadan 6nce /etc/snmpd.conf ayar dosyasinda bazi degisiklikler
yapilmasi gerekmektedir. Bu degisiklikler ile sunucudan sorgu yapacak istemcilerin giivenlik
amaciyla kullanacagi community degerinin degistiriimesi gerekmektedir. Degisikliklerden
sonra ayar dosyasinin hali su sekilde olacaktir:

syslocation "Grup No"
syscontact "System Admin"
sysservices 0
rocommunity6 ulakbim
rocommunity ulakbim

Snmpd hem IPv4 hem de IPv6 dinleyebilmesi icin IPv6 ve IPv4 trafigi udp 161 portunu
dinleyecek sekilde c¢alistirilir. Kovan her yonlendirici icin asagidaki komut ve argumanlar ile
snmpd calistirir.

‘ S/usr/local/sbin/snmpd -c /etc/snmpd.conf udp6:161 udp:161 |
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Cisco

Cisco yonlendiricilerde asagidaki satirlar eklenerek cihazin ulakbim community degeri ile
yapilan sorgulara cevap vermesi saglanir.

snmp-server community ulakbim RO 100
snmp-server ifindex persist

snmp-server location Ankara-Turkiye
snmp-server contact Admin admin@xyz.gov.tr

Bu ayarlarda ilk satirda yer alan RO snmp istemcilerinin sadece okuma igin (Read Only)
erisebilmesini saglarken 100 ise bu erisimde uygulanacak erisim kontrol listesi (Access
Control List - ACL) goOstermektedir. 100 nolu ACL'de sadece SNMP istemcisi olarak
kullanilacak cihazlara izin verilmesi glivenlik agisindan 6nemli bir tedbir olacaktir.

Monitér Makinesine MRTG Kurulumu

Kurulacak MRTG’nin olusturdugu grafiklerin izlenmesi icin 6ncelikle monitor cihazinda bir
web sunucusu calismalidir. Linux tabanli bir monitér sunucusunda icin Apache web
sunucusunun kurulumu su sekilde yapilabilir:

S apt-get update
S apt-get install build-essential
S apt-get install apache2

Kurulum tamamlandiktan sonra MRTG kurulumuna gegilebilir:

S apt-get install mrtg
Paket listeleri okunuyor... Bitti
Bagimhlik agaci insa ediliyor.
Durum bilgisi okunuyor... Bitti
Asagidaki ek paketler de yiiklenecek:
libio-socket-inet6-perl libsnmp-session-perl libsocket6-perl
Onerilen paketler:
mrtg-contrib
Asagidaki YENI paketler kurulacak:
libio-socket-inet6-perl libsnmp-session-perl libsocket6-perl mrtg
0 yukseltildi, 4 yeni kuruldu, 0 kaldirilacak ve 0 ylikseltilmeyecek.
indirilmesi gereken dosya boyutu 552kB
Bu islemden sonra 1.749kB ek disk alani kullanilacak.
Devam etmek istiyor musunuz [E/h]?

Bu sorunun “Evet” olarak cevaplanmasi sonucunda kurulum baslayacak ve olusturulacak ayar
dosyasinin izinleri icin Sekil 30’daki ekran belirecektir.
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} mrtg yapilandiriliyor }

If your MRTG configuration file is readable by users other than the user MRTG runs as ('root' by default) it can
present a security risk, as this file contains SNMP community names.

It is recommended that you make the file owned by and readable only by 'root', unless you have specific reasons not to
(for example, because third-party tools need to read that file, like 'mrtg-rrd').

Make setc/mrtg.cfg owned by and readable only by root?

<Hay1r>

Sekil 30: MRTG Ayar Dosyasi izinleri

“Evet” cevabi mrtg.conf dosyasini 640 izinleri ile olusturacakken Hayir cevabi bu izinin 644
olarak belirlenmesini saglayacaktir. Bu ayar dosyasinin hat kullanimi hakkinda bilgi veren
baska programlar tarafindan kullanilmasi disiniilmiyor ve ileride bahsedilecek cron ayarlari
sadece root icin yapilacaksa bu secenekte “Evet” cevabinin verilmesi 6nerilmektedir.

Kurulum asamasinda ve sonrasinda kontrollerin yapilabilmesi igin gerekli komutlari
barindiran snmp paketinin monitér makinesinde kurulmasi gerekmektedir.

’ Sapt-get install snmp ‘

MRTG ve SNMP’ nin BSD tabanli sunucularda kurulmasi icin asagidaki komutlar kullanilabilir:

S cd /usr/ports/net-mgmt/net-snmp ; make -DBATCH -DWITH_IPV6 install clean
S cd /usr/ports/net-mgmt/net-snmp && make -DBATCH -DWITH_IPV6 install

S cd /usr/ports/net-mgmt/mrtg/&& make -DBATCH -DWITH_IPV6 -DWITH_SNMP
install clean

Daha sonra SNMP ile trafik verilerini ¢cekip MRTG ile grafik haline getirmek istedigimiz
yonlendirici ile SNMP iletisiminin saglk oldugunun kontrolii icin snmpwalk komutu
kullanilabilir. Burada dikkat edilmesi gereken konu 2001:298:1f:f0::1 adresli yonlendiricide
belirlenen SNMP sirimi ile monitér makinesinde sorgu i¢in kullanilan ve —v
parametresinden sonra verilen strimin ayni olmasidir. Ayrica asagidaki sorguda yer alan
community_string degeri bir onceki boélimde yonlendiricilerde belirlenen degerle ayni
olmalidir.

Ssnmpwalk -v 2¢ -c ulakbim udp6:[2001:a98:1f:f0::1]
Ssnmpwalk -v 2¢ -c ulakbim 10.1.4.1

Bu sorguya yonlendirici asagidaki ekran goriintlisiine benzer bir cevap dénecektir.
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01:298:1f:f0::4 : ulakbim

Dizen Gorinum Gegmis Yer Imleri Ayarlar Yardim

i50.3.6.1.2.1.1.1.08 = STRING: "FreeBSD firewall 8.1-RELEASE FreeBSD 8.1-RELEASE #0: Mon Jul 19 02:36:49 UTC 2010 root@mason. [
cse.buffalo.edu: fusr/obj/usr/src/sys/GENERIC amd64"

i50.3.6.1.2.1.1.2.0 = 0ID: ccitt.1l

is0.3.6.1.2.1.1.3.0 = Timeticks: (1573256) 4:22:12.56
i50.3.6.1.2.1.1.4.0 = STRING: "\"ULAKBIM IPv6 Egitimi\""

is0.3.6.1.2,1.1.5.0 = STRING: "firewall"

i50.3.6.1.2.1.1.6.0 = STRING: "\"Grup MNo\""

is0.3.6.1.2.1.1.7.0 = INTEGER: ©

is0.3.6.1.2.1.1.8.0 = Timeticks: (1) 0:00:00.01

is0.3.6.1.2,1.1,9.1.2.1 = 0ID: is0.3.6.1.6.3.11,2.3.1.1

is0.3.6.1.2.1.1.9.1.2.2 = 0ID: iso0.3.6.1.6.3.15.2.1.1

is0.3.6.1.2,1.1,9.1.2.3 = 0ID: is0.3.6.1.6.3.10.3.1.1

is0.3.6.1.2.1.1.9.1.2.4 = 0ID: is0.3.6.1.6.3.1

is0.3.6.1.2,1.1,9.1.2.5 = 0ID: is0.3.6.1.2.1.49

is0.3.6.1.2.1.1.9.1.2.6 = 0ID: iso0.3.6.1.2.1.4

is0.3.6.1.2.1.1.9.1.2.7 = 0ID: is0.3.6.1.2.1.50

is0.3.6.1.2.1.1.9.1.2.8 = 0ID: is0.3.6.1.6.3.16.2.2.1

is0.3.6.1.2.1.1.9.1.3.1 = STRING: "The MIB for Message Processing and Dispatching."
i50.3.6.1.2.1.1.9.1.3.2 = STRING: "The MIB for Message Processing and Dispatching."
is0.3.6.1.2.1.1.9.1.3.3 = STRING: "The SNMP Management Architecture MIB."
i50.3.6.1.2.1.1.9.1.3.4 = STRING: "The MIB module for SNMPv2 entities"
is0.3.6.1.2.1.1.9.1.3.5 = STRING: "The MIB module for managing TCP implementations"
i50.3.6.1.2.1.1.9.1.3.6 = STRING: "The MIB module for managing IP and ICMP implementations"
is0.3.6.1.2.1.1.9.1.3.7 = STRING: "The MIB module for managing UDP implementations"
is0.3.6.1.2.1.1.9.1.3.8 = STRING: "View-based Access Control Model for SNMP."
is0.3.6.1.2.1.1.9.1.4.1 = Timeticks: (0) 0:00:00.00

is0.3.6.1.2.1.1.9.1.4.2 = Timeticks: (0) 0:00:00.00

is0.3.6.1.2.1.1.9.1.4.3 = Timeticks: (0) 0:00:00.00

J

Sekil 31: SNMPWALK Sorgusuna Yonlendiricinin Cevabi

Yonlendirici ve monitér arasindaki SNMP iletisimi dogrulandiktan sonra MRTG icin ayar
dosyasinin yapilandirmasina gegilebilir. MRTG’nin ayar dosyalarini Gireten "configmaker" ve
web sayfalarini Ureten "indexmaker" betikleri bulunmaktadir. MRTG’ye ait “configmaker”
betigini kullanilarak yénlendiricilere baglanilir, yonlendirici Gzerindeki arayiizlere ait bilgiler
cekilir ve bu bilgilerden MRTG’nin grafik olusturmak icin kullanacagl ayar dosyasi olan
mrtg.conf olusturulur. Yine MRTG’nin “indexmaker” betigi de olusturulan ayar dosyasini
okuyarak MRTG grafiklerinin gorintiilenebilmesini kolaylastiran web dizin ve dosya yapisini

olusturur.

Swhich cfgmaker

/usr/bin/cfgmaker

S/usr/bin/cfgmaker --enable-ipv6 --global "Options[_]: growright, bits" --global
"WorkDir: /var/www/mrtg" ulakbim@10.1.4.1 > /usr/local/etc/mrtg.conf
Smkdir /var/www/mrtg

S/usr/bin/indexmaker --title "Hat Kullanim Grafikleri" /usr/local/etc/mrtg.conf --
output /var/www/mrtg/mrtg.html

Sls -la /var/www/mrtg/mrtg.html

-rw-r--r-- 1 root root 3595 2011-04-12 12:28 /var/www/mrtg/mrtg.html

MRTG asagida gosterildigi gibi de elle calistirilabilir:

S which mrtg
Jusr/bin/mrtg
Senv LANG=C /usr/bin/mrtg /usr/local/etc/mrtg.conf
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Crontab her 5 dakikada bir MRTG'yi ilgili ayar dosyasi ile galistirmak ve grafikleri giincellemek

Uzere degistirilir. Asagidaki satirlarin crontab’a yazilmasi gerekmektedir.

/usr/local/etc/mrtg.conf

5,10,15,20,25,30,35,40,45,50,55 * * * * env LANG=C /usr/bin/mrtg

Kurulum tamamlandiktan sonra Monitor cihazinin web sayfasina baglanilarak MRTG
grafiklerine ulasilabilir. http://[2001:098:1f:f0::4]/mrtg/mrtg.html adresi goruntilendiginde

asagidaki anasayfa ile karsilasilacaktir.

@ Hat Kullanim Grafikleri - Mozilla Frefox

Dosya Digen Gorinim Gegmis YerImleri Araglar Yardim

@ o v @ U @ % [0 htpi2001:298:1Ff0:a)mrtg/mrtg html

[®) Hat kullanim Grafikleri +

Hat Kullanim Grafikleri
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L e MULTI ROUTER TRAFFIC GRAPHER

version 2.16.3 Tobias Qetiker <tobi@oetiker ch>
and Dave Rand <dir@bungi.com>

Bitti

Sekil 32: MRTG Grafikleri Anasayfasi

Sekilden de gorilecegi Gizere yonlendirici lGzerinde bulunan 5 arayiz i¢cin (em0, em1, em2,
em3 ve em4) trafik bilgileri diizenli olarak ¢ekilmekte ve grafiksel olarak gosterilmektedir. Bu
araylzlerden herhangi birisi icin olusturulan uzun sireli grafikler ve detaylar icin ana

sayfadaki glinlik grafiklere tiklamak yeterli olacaktir.
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http://[2001:a98:1f:f0::4]/mrtg/mrtg.html

@ Traffic Analysis for emo -- firewall - Mozilla Firefox v o
Dosya Digen Gorunum Gegmig Yerimleri Araglar Yardim

G 9 v @ U @ % |@) hpyr2o01a98:1ffoxa)mrtgr10.1.4.1_emo.html v [ a @-

[] Traffic Analysis for em0 - firewall | 4 v

Traffic Analysis for emO -- firewall

System:  firewall in "Grup No
Maintainer: "ULAKBIM IPv6 Egitimi®
Description: emo

ifType: ethernetCsmacd (6)
ifName:  em0

Max Speed: 1000.0 Mbits/s

Ip: 165.140.51.10 ()

The statistics were last updated Thursday, 14 April 2011 at 14:40

"Daily' Graph (5 Minute Average)

§ 6 10tz 14 15 15 2 22 0 2 4 G & 10 12 14

Max Average Current
In 1138 Mbjs(114%) 219 Mbis(22%) 1135 Mbjs (11.4%)
Out  56720bs(00%) 640 bis (0.0%) 8.0 bis (0.0%)

“Weekly' Graph (30 Minute Average)

Max Average Current
In 1138 Mbjs(114%) 154 Mbs(15%) 1139 Mbjs (1L4%)
out  37780bi(00%)  112.0 bis (0.0%) 2.0 bie (0.0%)

“Monthly' Graph (2 Hour Average)

Bitti @

Sekil 33: em0 Arayiizii Trafik Detaylan

Sekil 33’de goriilen bilgilerden bazilari ya da timi sistemler hakkinda hassas bilgiler
icerdiginden gizlenmek istenebilir. Bu durumda configmaker tarafindan otomatik olusturulan
Jusr/local/etc/mrtg.conf dosyasinda degisiklik yapilarak gizlenmek istenen bilgilerin silinmesi
gerekmektedir.

NfSen ile Yonlendirici Akis Izi (Flow) Incelenmesi

Bu bolimde ag yonlendirici cihazlarinin olusturdugu ve Uzerinden gecgen trafige ait izleri
barindiran akis izinin (flow) depolanmasi ve incelenebilmesi icin yapilmasi gerekenler
anlatiimaktadir. Bu izlerin tutulmasi ag trafiginin detayli incelenmesi ve kaynak kullanimlari
konusunda olgiimler yapilabilmesini saglamaktadir. Ayrica kurulumu anlatilacak olan NfSen
ile de bu izlerin bir arayliz yardimiyla detayli analizi yapilabilmektedir.

Cisco tarafindan gelistirilmis acik bir protokol olan NetFlow, I[P trafigi kayitlarinin
toplanmasini saglar. NetFlow kayitlari 5 temel icerikten olusur: Kaynak IP adresi, hedef IP
adresi, kaynak kapisi (PORT) ve hedef kapisi (PORT) ve protokol.

Ornek Kayit:
Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes
2011-03-29 06:34:01.571 4294967.295 UDP 2001:470:0:0::2.59555 -> 2001:298:10::251.53 1 91
2011-03-29 06:34:01.571 4294967.295 UDP 2001:298:10::251.53 -> 2001:470:0:f0::2.59555 1 206
2011-03-29 06:34:02.664 4294967.295 UDP 2001:470:0:fa::2.15780 -> 2001:298:10::252.53 1 93
2011-03-29 06:34:02.664 4294967.295 UDP 2001:298:10::252.53 -> 2001:470:0:fa::2.15780 1 140
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Netflow Akis Izlerinin Olusturulmasi ve Sunucuya Yénlendirilmesi

Cisco

Yonlendirici cihaza baglanip enable moduna gectikten sonra asagida verilen komutlar ile
yonlendiricinin NetFlow dokuzuncu sirim akis izleri 10.1.4.4 adresli sunucunun 9996 nolu
kapisina yonlendirilmesi saglanmigtir. IPv4 ve IPv6 protokollerine ait tiim trafigin akis izi ilgili
sunucuya iletilecektir.

Router#conf t

Router(config)#ipv4 flow-export version 9 origin-as
Router(config)#ipv6 flow-export version 9 origin-as
Router(config)# ipv6 flow-export destination 10.1.4.4 9995
Router(config)# ipv4 flow-export destination 10.1.4.4 9996
Router(config)# ip flow-export source Loopback0

Bir sonraki adim, akis izi toplamak istedigimiz yonlendirici arayizlerinde gerekli ayarlarin
yaptimasidir.

Router#conf t

Router(config)#interface FastEthernet0/0
Router(config-if)#ipv6 flow ingress
Router(config-if)#ipv4 flow ingress

Onemli Not: Bu analizlerin yapilacagi bircok agda yonlendirici ile kayitlarin tutulacagi makine
(6rnegimizde 10.1.4.4 IP'li) arasinda glivenlik duvari bulunmaktadir. Bu durumun gecerli
oldugu aglarda, givenlik duvari lizerinde gerekli izinlerin tanimlanmasi énemlidir. Yukaridaki
ornekte akis izi verileri icin kaynak [P adresi yonlendiricinin LoopbackO arayizi
tanimlanmistir. Bu islem icin “ip flow-export source LoopbackO” komutu kullaniimistir.
Guvenlik duvari Gzerinde ise, kaynak adresi LoopbackO, hedef adresi 10.1.4.4 ve hedef UDP
portlari 9995-9999 arasinda yer alan olan paketler igin izin kurallari yazilmistir.

BSD ve Unix

Ag BSD ya da Unix tabanli yonlendiricilerden ya da glvenlik duvarlarindan akis izi alinmasi
icin softflowd programi kullaniimaktadir. Linux isletim sistemi Debian strimi igin 6rnek
kurulum asagida verilmistir.

S apt-cache search softflowd
softflowd - Flow-based network traffic analyser
S apt-get install softflowd

Softflowd FreeBSD portlarinda yer almaktadir ve kolayca kurulumu yapilabilmektedir. Ornek
kurulum komutlari asagida verilmistir.

Scd /usr/ports/net-mgmt/softflowd
Smake install
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Softflowd kurulduktan sonra tzerindeki araylzlerden gegen trafige ait izlerin aktariimasi igin
asagida verilen komutlar calistirlir. Burada interface ag izi kaydi alinacak arayiz,
MonitorlPv6address bu kayitlarin aktarilacagl sunucu ve port_number kayitlarin aktarildig
sunucunun dinledigi portu gostermektedir.

IPvé6:

/usr/local/sbin/softflowd -v 9 -i interface -m 1000 -n[MonitorIPv6address]:port
S/usr/sbin/softflowd -v9 -i em0 -m 1000 -n[2001:298:1f:f0::4]:9995
S/usr/sbin/softflowd -v9 -i em1 -m 1000 -n[2001:a98:1f:f0::4]:9996
S/usr/sbin/softflowd -v9 -i em2 -m 1000 -n[2001:a98:1f:f0::4]:9997
S/usr/sbin/softflowd -v9 -i em3 -m 1000 -n[2001:a98:1f:f0::4]:9998
S/usr/sbin/softflowd -v9 -i em4 -m 1000 -n[2001:a98:1f:f0::4]:9999

IPv4:

S/usr/local/sbin/softflowd -v 9 -i em0 -m 100000 -n10.1.4.4:9995
S/usr/local/sbin/softflowd -v 9 -i em1 -m 100000 -n10.1.4.4:9996
S/usr/local/sbin/softflowd -v 9 -i em2 -m 100000 -n10.1.4.4:9997
S/usr/local/sbin/softflowd -v 9 -i em3 -m 100000 -n10.1.4.4:9998
S/usr/local/sbin/softflowd -v 9 -i em4 -m 100000 -n10.1.4.4:9999

Netflow Kayitlarinin Saklanmasi ve Analizi Icin NfSen kurulumu

Bu bélimde Nfsen (Netflow Sensor) uygulamasinin Linux isletim sistemi Ubuntu stirim icin
kurulum ve gerekli ayarlar anlatilacaktir. Benzer sekillerde herhangi bir Linux dagitimi ya da
BSD isletim sisteminde de rahatlikla kullanilabilir. (FreeBSD'de nfsen bir port olarak
bulunmaktadir).

S uname -a
Linux gOmonitorubuntu 2.6.35-22-server #33-Ubuntu SMP Sun Sep 19 20:48:58 UTC
2010 x86_64 GNU/Linux

1-PHP e Apache

PHP ve Apache programlarinin kurulumu icin asagidaki komutlar kullanilir.

S apt-get update

Sapt-get install build-essential
S apt-get install apache2

S apt-get install php5 php5-cli
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Kurulum tamamlandiktan sonra,”.php” dosyalarinin sunucu tarafindan islenebilmesi icin
/etc/apache2/mods-available/dir.conf dosyasinda degisiklik yapilmasi gerekmektedir.
Dosyanin son hali su sekilde olmalidir:

<IfModule mod_dir.c>
#Directorylndex index.html index.cgi index.pl index.php index.xhtml index.htm
Directorylndex index.html index.htm index.shtml index.cgi index.php index.php3
index.pl index.xhtml
</IfModule>

2-RRd Tools

RRd tools kurulumu igin asagidaki komutlar kullaniimaktadir.

S apt-get install rrdtool
S apt-get install librrds-perl
S apt-get install libpng12-dev libfreetype6-dev libart-2.0-dev bison flex

3-NfDump

Nfdump kurulumu icin de asagidaki komutun girilmesi yeterlidir.

’ Sapt-get install nfdump ‘

Kurulumun saglkh olmasi icin sunucu Uzerinde kurulu Perl stirimi 5 ve Uzeri olmalidir. Bu
nedenle “perl —version” komutu calistirilarak sirim kontrol edilmeli, daha eski bir stirim var
ise yeni stiriim kurulumu yapilmalidir.

Nfdump bazi Perl modiillerine ihtiyagc duymaktadir, asagida verilen modiillerin kurulumu
yapiimalidir.

Sperl -MCPAN -eshell
cpan> install Mail::Header
cpan> install Mail::Internet

4-Nfsen

Adim adim Nfsen kurulumu ve ayarlarinin bulundugu belgelere http://nfsen.sourceforge.net/
adresinden ulasabilirsiniz.

Nfsen icin belgenin hazirlandigl tarihte en glincel sirim olan 1.3.5’i asagidaki adresten
edinebilirsiniz.

http://sourceforge.net/projects/nfsen/files/stable/nfsen-1.3.5/nfsen-1.3.5.tar.gz/download

Nfsen kurulumuna gecmeden 6nce kaynak arsivi agilmali ve varsayilan olarak gelen ayar
dosyasi nfsen.conf adiyla kopyalanmalidir.

| Star zxvf nfsen-1.3.5.tar.gz |
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Scd nfsen-1.3.5
Scp etc/nfsen-dist.conf etc/nfsen.conf
Smkdir /data

ilgili ayar dosyasinda asagidaki degisiklikler yapiimahdir. Bu ayarlarin yapilmasi icin vi editori
kullanilabilir.

| $ vi etc/nfsen.conf |

SBASEDIR = "/data/nfsen";

SHTMLDIR ="/var/www/nfsen/";

SPREFIX ='/usr/bin';

SUSER ="www-data";

SWWWUSER ="www-data";

SWWWGROUP = "www-data";

%sources = (
'kaynakl' =>{'port'=>'9995', 'col' => '#0000ff', 'type' => 'netflow' },
'kaynak2' =>{'port'=>'9996', 'col' => '#ff00ff', 'type' => 'netflow' },
'kaynak3' =>{'port'=>'9997', 'col' => '#ffff00', 'type' => 'netflow' },
'kaynak4' =>{'port' =>'9998', 'col' => '#0O0ff00', 'type' => 'netflow' },
'kaynak5' =>{'port'=>'9999', 'col' => 'HOOffff', 'type' => 'netflow' },

)

’ :wq (degisiklikleri kaydederek ¢ikin) ‘

Not: “%sources” bolimiinde, Netflow bilgisini yollayan kaynaklarin ve akis izlerinin
gonderildigi port numaralarinin girilmesi gerekmektedir. Ornekte 5 ayri ag cihazindan
gonderilen ag kayitlari icin gerekli tanimlar yer almaktadir.

Bu dosyadaki degisiklikleri kayit ettikten sonra Nfsen kurulumu yapilabilir. Kurulum icin
asagidaki komut kullanihr.

| S./install.pl etc/nfsen.conf |

Bu komut calistinildiginda, Nfsen tarafindan kullanilacak Perl moduliiniin dizini sorulacaktir.

| Perl to use: [/usr/bin/perl] |

Sonrasinda Nfsen’in kullanacagi php ve html dosyalari, nfsen.conf dosyasinda belirledigimiz
hedef dizinlere kopyalanacak veya olusturulacaktir.

Bu komut sonrasinda nfsen.conf dosyasinin CONFDIR altinda da kondugunu bir kontrol
edelim.

Sls -la /data/nfsen/etc/nfsen.conf
-rw-r--r-- 1 root www-data 9335 2011-03-25 14:27 /data/nfsen/etc/nfsen.conf

Nfsen index dosyasi otomatik olarak olusturulmadigindan asagidaki komut ile bu sorun
giderilebilir.

‘ Secho -e "<?php\n\theader(\"Location: nfsen.php\");\n?>" > ‘
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‘ /var/www/nfsen/index.php

Asagidaki komut ile Nfsen’i baslatabilir.

‘ S/data/nfsen/bin/nfsen start

Nfsen’in dogru bir sekilde baslatildigini ve yonlendirici tarafindan yollanan kayitlarin

saklanmaya baslandigini dogrulamak icin asagidaki komutlar kullanilabilir.

Scd /data/nfsen/profiles-data/live/kaynak1/
Sls -la nfcapd.current
-rw-r--r-- 1 www-data www-data 276 2011-03-31 10:25 nfcapd.current

Nfcapd.current dosyasi en glincel trafik izlerinin saklandigi dosyadir ve eger akis izleri dogru

bir sekilde saklaniyorsa buydklagd artmalidir.

Bu dosya her 5 dakikada bir yine

/data/nfsen/profiles-data/live/kaynak1 dizini altinda olusturulmus olan yil/ay/gtin seklindeki

dizine nfcapd.yilaygunsaat formatinda kopyalanacaktir.

Scd /data/nfsen/profiles-data/live/kaynak1/2011/03/31
Sls

nfcapd.201103310000
nfcapd.201103310515
nfcapd.201103310005
nfcapd.201103310520
nfcapd.201103310010
nfcapd.201103310525

nfcapd.201103310530
nfcapd.201103310020
nfcapd.201103310535
nfcapd.201103310025
nfcapd.201103310540

nfcapd.201103310145
nfcapd.201103310700
nfcapd.201103310150
nfcapd.201103310705
nfcapd.201103310155
nfcapd.201103310710

nfcapd.201103310715
nfcapd.201103310205
nfcapd.201103310720
nfcapd.201103310210
nfcapd.201103310725

nfcapd.201103310330
nfcapd.201103310845
nfcapd.201103310335
nfcapd.201103310850
nfcapd.201103310340
nfcapd.201103310855

nfcapd.201103310015 nfcapd.201103310200 nfcapd.201103310345

nfcapd.201103310900
nfcapd.201103310350
nfcapd.201103310905
nfcapd.201103310355
nfcapd.201103310910

Nfsen’in  bilgisayar her acildiginda  baslatiimasi  icin  /etc/rc.local

/data/nfsen/bin/nfsen start satirinin eklenmesi gerekmektedir.

dosyasina

Kullandiginiz profile'in su an ki durumunu izlemek i¢in asagidaki komutu kullanabilirsiniz.

S/data/nfsen/bin/nfsen -l live

name live

tstart Wed Mar 28 16:55:00 2007
tend Thu Mar 29 10:15:00 2007
updated Wed Mar 28 16:50:00 2007

filter <none>
expire 0 hours
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size 0

maxsize 0
sources deneme
type live

locked 0O

status OK

Eger locked degeri 1 ise asagidaki komut ile tekrar analiz baslatilabilir.

| $./nfsen -m live -U |

Tum nfsen komutlar /data/nfsen/bin altinda ¢ahstirildigindan bu dizini genel yola (PATH)
eklemek faydal olabilir:

‘ Sexport PATH=SPATH:/data/nfsen/bin ‘

Yeni kaynaklarin ag izlerinin depolanmasi ve islenmesi istendiginde
/data/Nfsen/etc/nfsen.conf dosyasinda degisiklik yapilmasi gerekmektedir. Bu degisiklerin
gecerli olmasi icin nfsen.conf dosyasi kayit edildikten sonra asagidaki komut ile Nfsen
yeniden yapilandiriimalidir.

’ S/data/nfsen/bin/nfsen reconfig ‘

NfSen ile Analiz

Nfsen kurulu sunucu Uzerinden http://localhost/nfsen/nfsen.php adresi ile, IPv4 uzak
istemcilerinden http.//10.1.4.4/nfsen/nfsen.php adresi ile ya da IPv6 uzak istemcilerinden
http://[2001:098:1f:f0::4]/nfsen/nfsen.php adresi goérintilediginde NfSen arayizine
ulasilacaktir (Sekil 34).

Sekil 35 de gorilen Details bolimiinden, grafik Gstiinde ilgilendigimiz zaman araligini secerek
ilgili kayitlar ayiklanabilir. Bunun igin sayfanin alt béliminde yer alan Netflow Processing
bolimunin kullanilmasi gerekmektedir. Source béliimde ayarlar dosyasinda UDP portlarina
gore ayrilmis olan kaynaklar listelenir.
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Log Scale O Line Graph

all: tep: udp: icmp: other: all: tep: udp: icap: other: all: top: udp: icmp: other:

I v kaynak4 X X X x X X X x b4 x

I ¥ kaynak? X X b4 b4 X X X b4 X b4

I ¥ kaynakl X X X X X X X X X X
All Mone | Display: ()Sum ® Rate x: No Data available

Netflow Processing

Source: Filter:

All Sources

and | <none= &

X X X X X

X X X X b4

X X X X X
Options:
() List Flows ® Stat TopN
Top: 0 5
Stat: Any P Address % order by (flows %
Limit: Packets &= & /(0 -
Output: / IPv6 long

Clear Form process

Sekil 35: Nfsen Uzerinden Kayitlarin Ayiklanmasi
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Buradan bir kaynak sectikten sonra Filter bélimde 6zel olarak ilgilenilen bir kayit bolimu icin
(IP adresi, arayuz, AS, Port v.s) filtreleme yapilabilir. Bu alanin kullanim sekli Nfdump
verisinin kullanim sekli ile aynidir.

Asagidaki adres filter bolimunde ayiklama ile ilgili detaylar icermektedir.
(http://nfdump.sourceforge.net/)

Bazi alanlar igin filtreleme yontemleri soéyledir. Bashklarin altinda verilen komutlar teker
teker ya da birlikte Filters bolimiine yazilarak ilgili basliga gore filtreleme yapilabilir. Filtreleri
beraber uygulamak icin asagidaki yazim sekli kullanilabilir.

(Filtre1) and (Filter2)
(Filtre1) or (Filtre2)

Protokol sirimu:

Ipv4 ipv4
Ipv6 ipv6

Protokol tipi:

’ TCP, UDP, ICMP, GRE, ESP, AH, RSVP yada PROTO <protokol_numarasi>

IP Adresi:

Kaynak lpsi icin: IP a.b.c.d
Kaynak ya da hedef: HOST a.b.c.d

Ag Adresi:

NET a.b.c.d m.n.r.s (m.n.r.s ag maskesi)
NET a.b.c.d / num (Ya da / gosterimi ile)

Port Numarasi:

‘ PORT [operator] port_no (operator olarak =,>,< kullanilabilir)

Yonlendiricideki Ag Araylzi:

[inout] IF arayuz_no (basina eklenecek in ya da out ile trafigin yonini
debelirtebilirsiniz)

Kayitta Yer Alan Paket Sayisi:

‘ packets [operator] say1 [scale] (scale degeri k,m,g olabilir. Kilo, mega ve giga igin) ‘
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Byte degerine gore:

‘ bytes [operator] say1 [scale]

Saniyedeki Paket Sayisi: (Packets per second):

‘ pps [operator] num [scale]

Trafik izinin olustugu sire:

| duration [operator] num

Saniyelik Bite Gore (Bits per second):

‘ bps [operator] num [scale] ‘

Paketlerine Byte cinsinden blyukligline gore (Bytes per packet):

’ bpp [operator] num [scale] ‘

AS numarasi

’ [SourceDestination] AS say1 ‘

Akis izinin kaynagi ve Uzerinde uygulanacak filtreler belirlendikten sonra “Process” secenegi
secilerek kayitlar islenebilir. Bu asamada da iki adet secenek bulunmaktadir: List ve Stat
TopN (Sekil 36 ve Sekil 37).

List secenegini secilen kaynaktan gelen akis izlerine hazirladiginiz filtrenin uygulanmasini ve
sonuglarin gorintilenmesini saglamaktadir. Sonuglarda yer alacak izlerin sayisini ve
formatini belirlemenin yaninda, ortaya ¢ikan bu izleri “Aggregate” boliminde sectiginiz bir
baslhk bolimine gore (kapi, hedefe ya da kaynak IP adresi) saydirilabilir. Bu segenegin en
temel kullanimi belirli bir zaman araliginda bir IP adresine ait trafik izlerinin izlenmesidir.

Akis izlerinin islenmesinde ikinci segcenek olan Stat TopN istatistik bilgilerini saglamaktadir.
Secilen zaman araliginda kapilar ya da IP adresleri olusturduklari flow, paket ya da trafik
blyuklugline gore listelenebilmektedir. Kaynak IP, hedef IP, Kapi, AS numarasi v.s. igin
cikacak istatistikler byte, ag izi sayisi, pps v.s. i¢in siralatilabilir.
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¥ Statistics timeslot Apr 08 2011 - 04:
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all: tcp: udp: icmp: other: all: tcp: udp: icmp: other: all: tcp: udp: icmp: other:

I""ka}nak-l X X X X X X
I'fka;-nak:a X X X X X x

I*rkaa'nakl X X X X X X
All None

Netflow Processing

Source: Filter:
kaynakd 4 [(ipvs) and IP 2001:a98:1f::1
kaynak2
kaynakl
.
v
All Sources

.

and | <none> $

X 4 X
X X X
X X X

Display: ()Sum ® Rate x: No Data available

X X X X X X

X X X X X X

X X X X X X
Options:

(®) List Flows () Stat TopN
Limit to: 20 # | Flows

bi-directional

Aggreqgate proto
- srcPort sreclP 5
dstPort dstP &
Sort: start time of flows
Output: auto > / IPv6 long
Clear Form process

Sekil 36: List Flow

¥ Statistics timeslot Apr 08 2011 - 04:20

all: tcp: udp: icmp: other: all: tcp: udp: icmp: other: all: tcp: udp: icmp: other:
I ¥ kaynaka X X X X

X X X X X X X X X X X
I ¥ kaynak? X X X X X X X X X X X X X X X
I ¥ kaynakl X X X X X X X X X X X X X X X

All None | Display: _'Sum ® Rate x: No Data available

Netflow Processing

Source: Filter:

Options:
kaynakd A

kawnak2
kaynakl

(1pvE) and IP 2001:a98:1f::1 'Q::'List Flows '\E," Stat TopN

Top: 1 %

Stat: Ary IP Address
N
. Limit: Packets &
All Sources and (<none> 2 Output: / IPv6 long
Sekil 37: Stat TopN
Onemli Not:

Uzerinde calisilan ag ile ilgili tiim trafigin bilgilerini barindiran akis izlerinin tutulmasi ve analiz
edilmesi ag yonetimi icin ¢ok onemlidir. Bununla birlikte bu kayitlar hassas bilgiler
icerdiginden ag yoneticileri disindaki kisilerin erisimine izin verilmemelidir. Bunun ic¢in en
pratik ¢6ziim olarak .htaccess dosyasi yardimi ile web sunucusuna erisimi kullanici tabanh
yapmaktir. Ayrica sunucuya ssh erisimini kisitlamak icin gerekli tanimlar yapilmalidir.

order by |flows

= 210

L2

Clear Form

Process
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