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TOKEN RING

s YIl 1998

e Token Ring sisteminin son zamanlari

e Yer yer ethernet kullanilmakta (10 Mbps)

e [BM tarafindan kurulan sistem 16 Mbps
calisiyor.

= Bir iki istisna haric tum bolimlerde tek disketlik bir
PC router kullaniliyor (Serbest yazilm © )

e Ag sistemleri hala cok 6zel.

e Bir adet 0zel sniffer ile dinleme yapilabiliyor ve
maliyeti inanilmayacak kadar pahali.



NASIL BASLADI

s YIl 1999 Cisco /507

e Devamli bir sekilde ag sorunlari
cikmakta.

e Cisco Turkiye soruna ¢cozum bulamadi.
e Cisco Amerika’dan destek oldu.
= Bize 0zel yazilim gelistirildi.
e Ag! kullananlar sistemin calismamasina
artik alismislardi.
e Sorun ATM’e gecisten dolayi cok yogun
trafik ve accounting hizmeti.



ASKER’deyim.

s Kimse aramadi. Ag ben yokken iyi mi
calisiyor ©

s Cisco cihazinin yonetim modulu
yukseltimis.

= ATM aginin maliyeti arttigi igin
Gigabit Ag teknolojisine gecis icin
hazirliklar yapilmis.

s GOkhan arkadasimiz FreeBSD
manyagl olmus ©



YASASIN BSD

s Linux'u ilk kurdugum makine 286 idi.

= Yaniimiyorsam bir kernel derlemek
cok zaman aliyordu.

o Sirf kernel parametreleri belirlemek bile

Dir sorun idi.
Kompile olmasi simdiler icin ok uzun

Dir zaman aliyordu.

x BSD ile tanisma isi Gokhan ile oldu.



YASASIN BSD

s Cok kullanisl bir isletim sistemi.
s GUvenli.

s Desteklenen.

s Cokca kullanilan.

s GUvenlik duvari icin uygun (ozellikle
ipfw).

s ATM destekili.
s Kurulum ve yapilandirilmasi kolay.



DENEMELER

s Askerden geldim.
e Degisen bir sey yok. Hala Cisco dizgun
calisamiyor.
« Ikna calismalari.
e Bu is olur vs. vs.
e Sistemin calismamasi.
e YOonetimin zaten cozum istemesi.
e Diger maliyetlerin cok olmasi.

s Devreye alindi.



SORUNLAR

= Isletme sorunlari
e Zebra sorunlari
e Bgpd sorunlari

o ipfw sorunlari
= ipfw2
= Pfve ALTQ

= YOnetim sorunlari.

= Hardware sorunlari.
e Iyi cihazlar IBM tabanli sunucular
e Ag karti secimi.
e Isletim sistemi sUriict sorunlari.



GIGABIT’e GECIS

Daha sonra ALCATEL alindi.

OSPF agi kuruldu.

Ulakbim ile aramiza F/O kablo cektik.
Tr-Net ile peering (ATM Uzerinden)
Tr-NET ve arkasindakileri ULAKBIM e
baglama isi.

Yukarida bahsettigim sorunlardan dolay!
Cisco tekrar devreye alindi.

VI%riIen pekcok guvenlik hizmeti verilemez
oldu.

Kisith hizmetler. Sadece genel ag hizmeti
verilebildi.



COZUM

= Niye linux olmasin.
e Bir kopru kuruldu.
o [ptables yapilandirildi.
e Ic ag ile Cisco arasina konuslandirildi.

s [Um hizmetler devreye alindi.
e Asil amac IDS idi.
e SNort ve snortsam
e Guvenlik duvar — Iptables statefull



KOPRU

= 400 gunden fazla uptime

s P2P calismalarinda ana nokta.

s GUvenlik calismalarinda ana nokta

s Maliyeti disuk bir ag guvenlik
cozumada.

s GOorUnmeyen bir yapl.



ULAKBIM BAGLANTISI

s F/O kablo ile GIGABIT baglanti

e [ransiever mantikli olmadi.
= 100 Mbps tecrubesi

e Elimizde yedek 3750

= Pahall bir cevirici

= Yararl
e Sorunsuz
e Trafik onceliklendirme kolayligi
e Trafik sekillendirme kolaylgi

e Cisco 7507 Gigabit baglanti ????



TEKRAR BSD

s FreeBSD 6.x serlisi.
s Baslangicta 3750 kullanildi.

s Cihaz Uzerinde bge kart.
e BSD bge strilict sorunlari cok yogun.
e Isletim sorunlari
e FreeBSD sorunlari artti.

s Yaklasik 1 yilin sonunda biraktik.

e Bu esnada 750 Mpps degerini gordik ©
= Tabii agin calistigi séylenemez



SiMDI DURUM

= Yapl itibari ile cok rahatiz.
s Pek cok alternatif var.

s Yeni cihazlar aldik. Bunlarin bir kismi
benzer isler icin kullaniliyor.

s Cihazlar ucuz cihazlar degil.
e Benim masaustimden pahali.
e Bir cisco’dan ucuz.

s IDS olarak yapilandirilan
sunucularimiz mevcut.

s Cache makinesi



PC SUNUCU

Ucuz

Istediginiz kadar RAM - ucuz ©
Bilen icin isletim kolaylgi.

IDS olarak yapilandirilabilme.
Statefull guvenlik duvari olabilir.
QoS (ALTQ veya TC)
e Trafik sekillendirme.
e Onceliklendirme.

Uzerinde betik calistirabilme.



TRAFIK IZLEME

Uzerinde her turlt trafik izleme olanagi var.

RRDTOOL
o Cok basarili

o Kullanimi kolay
o Grafik Uretmek icin cesitli betikler yazildi

IPTABLES verileri ile istenilen trafik
izlenebilmektedir

LOG yonetimi

e Swatch

e Kendi yazdigimiz betikler
fprobe-ng

o flow-tools ile islenebilecek
o Netflow verileri Gretiyor



TRAFIK IZLEME
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IPTABLES

Baglanti izleme — CONNTRACK
e Devamli gelisme

IPTABLES cok ama cok basarlili

IPSET yapilandirildi.
e 20 000 IP adresi eklenebiliyor.

= Cisco’da nasil oldugunu siz distntn.
= Bu sadece bir tablo !!!

Linux eksikligi SYN proxy ???
e TARPIT

STRING eklentisi
CONNLIMIT

ROUTE



IPVG

s Pekcok ticari yonlendiricide yeni
destekleniyor.

s BSD, Linux vs. GUzerinde coktan beri
var.

s [Pv6 guvenlik duvari yapilabiliyor. ©
s Gelecek teknolojilere acik.

» Uzerindeki servislerin IPv6 destegi
var.
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