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Ingilizce "malicious software" in
kisaltilmis hali olan malwareler,

çesitli yollar ile bir bilgisayara bulasip, 
bulastigi bilgisayar ve çevresine zarar vermesi

için yazilmis programlardir. 

1. G1. GIIRRISIS (1)(1)

ZARARLI YAZILIMLARZARARLI YAZILIMLAR



-Yazilimlardaki güvenlik açiklari,

-Basit atanan sifreler,

-E-posta, sohbet yazilimlari..vs den gelen eklentiler,

-Kaçak yazilimlar,

-USB ve benzeri ara birimlerden baglanan 
otomatik çalistirma betigine gizlenen 

yazilimlar

1. G1. GIIRRISIS (2)(2)

BULABULASSMA SEBEPLERMA SEBEPLERII



-Kurumsal politika ve bilinçlendirme çalismalari

-Makinelerde alinabilecek temel önlemler

-Agda alinabilecek temel önlemler 

1. G1. GIIRRISIS (3)(3)

ALINABALINABIILECEK LECEK ÖÖNLEMLERNLEMLER



1. G1. GIIRRISIS (4)(4)

ÖÖNLEMLERNLEMLERIIN AMAN AMAÇÇLARILARI



Kurumsal kullanim politikalari tüm yerel aglarda 
olmazsa olmaz bir gereksinimdir. 

Örnek Politikalar :http://csirt.ulakbim.gov.tr/politika/
(Reklam ☺)

2. KURUMSAL POL2. KURUMSAL POLIITTIIKA KA 
VE BVE BIILLIINNÇÇLENDLENDIIRME RME ÇÇALIALISSMALARI (1)MALARI (1)



Isletim sistemi seçiminde kullanicilar destek 
verilebilecek isletim sistemlerine 

yönlendirmelidir. 

Açik kaynak kodlu isletim sistemleri, örnegin
Pardus’a kullanicilar yönlendirilebilir.

2. KURUMSAL POL2. KURUMSAL POLIITTIIKA KA 
VE BVE BIILLIINNÇÇLENDLENDIIRME RME ÇÇALIALISSMALARI (2)MALARI (2)



- Anti-Virüs yazilimi kullanimi

- Sifre belirlenmesi politikasi

- Son kullanicilarinin egitim politikasi
(Internet ücretsiz degil)

2. KURUMSAL POL2. KURUMSAL POLIITTIIKA KA 
VE BVE BIILLIINNÇÇLENDLENDIIRME RME ÇÇALIALISSMALARI (3)MALARI (3)



3. MAK3. MAKIINELERDE ALNELERDE ALIINABNABIILECEK LECEK 
TEMEL TEMEL ÖÖNLEMLER(1)NLEMLER(1)

- Güvenlik yamalarinin güncel tutulmasi

- Mümkünse merkezi yama dagitim sisteminin 
olusturulmasi

- Isletim sistemlerinde gereksiz servislerin 
kapali tutulmasi



- Anti virüs yazilimi bulundurulmasi
ve güncel tutulmasi

- Kisisel güvenlik duvari ve IDS/IPS yazilimlarinin 
kullanilmasi tesvik edilmesi. 

(Windows Firewall, Zonealarm, iptables, PF, vb.)

- Istemci bilgisayarlarda maksimum 
session sayisinin limitlenmesi

3. MAK3. MAKIINELERDE ALNELERDE ALIINABNABIILECEK LECEK 
TEMEL TEMEL ÖÖNLEMLER(2)NLEMLER(2)



4. A4. AGGDA ALINABDA ALINABIILECEK LECEK ÖÖNLEMLERNLEMLER



4.1. L2 C4.1. L2 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (1) NLEMLER (1) 

4.1.1. MAC Adresi Baz4.1.1. MAC Adresi Baziinda Gnda Güüvenlikvenlik

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

- Aga kontrolsüz bilgisayar (misafir) erisimini 
engellemek. 

-Mac adresi ayni kalmak zorunda oldugu için 
kolayca bulasmis makinenin yeri tespit etmek.

- MAC adreslerini degistirmeleri durumunda 
ag erisimleri durdurmak.

Interface <int adi> <int.no>
switchport port-security
switchport port-security maximum <toplam PC sayisi>
switchport port-security violation <protect | restrict | shutdown>
switchport port-security mac-address <PC'nin MAC adresi>



4.1.2. 802.1x Tabanl4.1.2. 802.1x Tabanlii Kimlik TanKimlik Taniimlamamlama

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.1. L2 C4.1. L2 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (2) NLEMLER (2) 

-Aga kontrolsüz bilgisayar (misafir) erisimini 
engellemek veya kisitlamak.

-NAC teknolojileri ile yamalarin ve anti virus
programlarinin güncelligini saglamak.

-Kolayca bulasmis makinenin yeri tespit etmek.



4.1.3. 4.1.3. BroadcastBroadcast//MulticastMulticast SSiinniirlandrlandiirmasrmasii

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.1. L2 C4.1. L2 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (3) NLEMLER (3) 

-Broadcast/Multicast ile yapilacak DoS saldirilarini
engellemek.

-Loglama devreye alinirsa bulasmis makineyi 
tespit etmek. 

interface <int adi> <int.no>
storm-control multicast level <Yüzde.Küsürati>
storm-control broadcast level <Yüzde.Küsürati>
storm-control unicast level <Yüzde.Küsürati>
storm-control action <shutdown | trap>



4.2. L3 C4.2. L3 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (1)NLEMLER (1)

4.2.1. VLAN Bazl4.2.1. VLAN Bazlii GGüüvenlik venlik ÇöÇözzüümlerimleri

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

- Baska kaynak IP adresi ile o VLAN’den trafik çikmasi
engellenerek saldiri yapilmasi engellemek

- Raslansal hedef IPler seçerek DoS saldirisi yapan 
PClere ICMP unreachable paketlerinin yollanmasi
engellemek ve yönlendirici yükünü azaltmak ve 
saldirgani timeout süresi kadar bekletmek

int Vlan Vlan_Numarasi
…
ip verify unicast source reachable-via rx allow-default
no ip unreachables
no ip redirects
no ip proxy-arp



4.2.2. Eri4.2.2. Erissim Listeleri ile Alim Listeleri ile Aliinabilecek nabilecek ÇöÇözzüümlermler

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.2. L3 C4.2. L3 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (2)NLEMLER (2)

Marslilara HAYIR!

RFC 3704

?- Saldiri ve bulastirma ihtimali yüksek olan  
?NETBIOS, SNMP, SMTP ..vs portlarini, 
?ICMP kullanimi kontrol altina almak.

-0.0.0.0/8, 10.0.0.0/8,172.16.0.0/12,192.168.0.0/16, 
127.0.0.0/8 ve 169.254.0.0/16 gibi kaynagi belli 
olmayan adresleri bloklayarak ve loglayarak DoS
ataklarini engellemek ve belirlemek.

deny tcp any any eq 445 log
deny tcp any any range 135 139 log
…
deny ip 10.0.0.0 0.255.255.255 any log
…
deny icmp any any log



4.2.3. 4.2.3. QoSQoS ile Kiile Kissi Bai Basisina Bant Genina Bant Genissliliggi Si Siinniirlamasrlamasii

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.2. L3 C4.2. L3 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (3)NLEMLER (3)

Birim kullanicinin disari veya içeri dogru trafik 
kullananim miktarinin kisitlanmasi, 

Kötü bir yazilim bulasmis bilgisayarin ve P2P 
trafiginin ag kaynaklarini tüketmesi engellenir.

Bu sinirlama L3 anahtarlama cihazlarinin yani sira 
açik kaynak kodlu ipfw gibi yazilimlar ilede
uygulanabilir.



4.2.4. Yeni Nesil G4.2.4. Yeni Nesil Güüvenlik venlik ÇöÇözzüümlerimleri

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.2. L3 C4.2. L3 CIIHAZLAR HAZLAR IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (4)NLEMLER (4)

IP adreslerini degistirmelerini, 
DHCP ve ARP zehirleme saldirilari
yapamalarini engellemek yeni nesil L3 
anahtarlama cihazlarindaki örnek uygulamalar:

•DHCP Snooping, 
•Dynamic ARP Inspection, 
•IP Source Guard



4.3. G4.3. GÜÜVENLVENLIIK CK CIIHALARI HALARI IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (1)NLEMLER (1)

4.3.1. G4.3.1. Güüvenlik Duvarlarvenlik Duvarlarii (Firewall)(1)(Firewall)(1)

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

Güvenlik duvarlari, durum korumali (statefull) 
çalistiklari için, düzgün ayarlanmalari durumunda 
zararli yazilim aktivitesi içeren birçok baglantiyi
engelleyebilecektir.

Servis saglayan sunucularin belirli portlari hariç, 
bütün portlar kurum disindan içeri dogru erisime 
kapatilmalidir.



4.3. G4.3. GÜÜVENLVENLIIK CK CIIHALARI HALARI IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (1)NLEMLER (1)

4.3.1. G4.3.1. Güüvenlik Duvarlarvenlik Duvarlarii (Firewall)(2)(Firewall)(2)

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

# Kurum içinden disari trafik için
Bilinen zararli yazilim portlarini kapat

Diger bütün trafige izin ver

# Kurum disindan içeri trafik için
Sunuculara sunucu portlarindan erisim izni

Geriye kalan bütün trafigi blokla

En Basit Kural Tablosu : 



4.3.2. 4.3.2. AntivirAntivirüüss GeGeççitleriitleri

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.3. G4.3. GÜÜVENLVENLIIK CK CIIHALARI HALARI IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (2)NLEMLER (2)

Ag trafigini zararli içerige ve daha çok eposta trafigini 
kontrol etmek amaçi ile kullanilan çözümlerdir. 

Kötü amaçli yazilimlarin kendilerini bulastirmak için en 
sik kullandigi tekniklerden biri eposta oldugundan, 
kullanilmasi ciddi bir fayda saglamaktadir. 

Ticari çözümlerin yani sira Clamav gibi GPL lisansina 
sahip çözümler de kullanilabilir.



4.3.3. IDS/IPS Sistemleri4.3.3. IDS/IPS Sistemleri

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4.3. G4.3. GÜÜVENLVENLIIK CK CIIHALARI HALARI IILE LE 
ALINABALINABIILECEK LECEK ÖÖNLEMLER (3)NLEMLER (3)

Saldiri saptama tespit ve engelleme sistemleri
- Güvenlik duvarlari ile bütünlesik,
- Ayri sistemler olabilir.

Iyi yapilandirilmis ve düzenli takip edilen IDS/IPS sistemi;
agi pek çok kötü yazilimdan izole edebilecegi gibi, 
sorunun kaynagini tespitini de hizlandirmaktadir.

Ticari çözümlerin yani sira Snort gibi GPL lisansina 
sahip çözümler de kullanilabilir.



4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (1)NLEMLER (1)

4.4.1. Sald4.4.1. Saldiirgan Tuzargan Tuzagigi AAgglarlarii ((HoneynetHoneynet))

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

Çesitli bilinen zayifliklari simüle eden, virüs ve worm 
etkinligini yakalama amaçli kurulan sistemlerdir.

Tuzak agi yazilimlari ile bir makine üzerinde 
farkli isletim sistemlerini simüle eden sanal makineler, 
sanal yönlendiriciler ve sanal aglar olusturulabilir.

Örnek yazilimlar: Honeyd, Honeywall, Nepenthes, Amun
(Ulak-CSIRT Bal Küpü Çalisma Grubu bu konuda çalismaya devam
etmektedir.)



4.4.2. Merkezi 4.4.2. Merkezi LogLog Sunucu SistemiSunucu Sistemi

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (2)NLEMLER (2)

Ag cihazlarinda gelecek loglari sürekli ve kesintisiz 
tutacak bir log sunucusu mutlaka bulundurulmali, 
Bu sunucudaki kayitlar düzenli olarak incelenmelidir.

Log tutulmasi için syslog sunucusu ve incelemden
kolaylik için swatch veya log watch kullanilabilir.



4.4.3. Trafik Ak4.4.3. Trafik Akisis Analizi SunucularAnalizi Sunucularii(1)(1)

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (3)NLEMLER (3)

Ag cihazlari, üzerlerinden geçen trafik akis (netflow) 
bilgisi, incelemek ve normal disi davranislar
belirliyebilmek için harici bir sunucuya yollayabilir.
Bu sekilde fazla paket ve fazla trafik yaratan makineler 
takip edilebilir.  

Ayrica yine ag cihazlarinin bize sagladigi monitor port 
özellikleri ile trafik bir bilgisayara yönlendirebilir ve 
trafik bu sekilde de analiz edilebilir.
(Örnek: Wireshark, tcpdump, tcpdstat)



Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (3)NLEMLER (3)

Cisco cihazlarda devreye almak için kullanilacak 
komutlar su sekildedir.

router(Config)# ip flow-export version <netflow VersiyonNumarasi>
router(Config)# ip flow-export destination <Flow sunucusunu IP adresi>
<Sunucun flow dinlemek icin kullandigi UDP port numarasi>
router(Config-if)# ip flow ingress
router(Config-if)# ip flow egress

4.4.3. Trafik Ak4.4.3. Trafik Akisis Analizi SunucularAnalizi Sunucularii(2)(2)

Flow bilgisinin iletildigi sunucuda, bu veriyi isleyecek 
açik kaynak kodlu da olabilecek(nfsen,fprobe..gibi) bir 
yazilim kullanilabilir.



4.4.4. DNS Sunucuda Al4.4.4. DNS Sunucuda Aliinabilecek nabilecek ÖÖnlemler(1)nlemler(1)

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (4)NLEMLER (4)

DNS sunucularini, zararli yazilimlardan dolayi üzerlerine 
gelebilecek gereksiz trafik yükünü azaltmak için 
yine kaynagi olmayan 0.0.0.0/8, 10.0.0.0/8, 172.16.0.0/12
192.168.0.0/16, 127.0.0.0/8 ve 169.254.0.0/16 
adresleri bloklanmalidir.



4.4.4. DNS Sunucuda Al4.4.4. DNS Sunucuda Aliinabilecek nabilecek ÖÖnlemler(2)nlemler(2)

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (4)NLEMLER (4)

Zararli yazilimlar önceden belirlenmis domain adi
ile belirli bir IRC sunucusuna baglanir ve istenen 
komutlari alir. Bu adresler bloklanabilir.



4.4.5. Arp Sald4.4.5. Arp Saldiirriilarlariinnii Tespit Edebilen UygulamalarTespit Edebilen Uygulamalar

Kurtarma ve Etkileri AzaltmaBulasmis Sistemi SaptamaBulasmasini Engelleme

Üçüncü KatmanIkinci KatmanBirinci Katman

4. D4. DIGIGER SER SIISTEMLER STEMLER IILELE
ALINABALINABIILECEK LECEK ÖÖNLEMLER (5)NLEMLER (5)

Son dönemde arp zehirlemesi teknigi malware ile de 
kullanilmaya baslamistir. 

Örnegin aradaki adam saldirisi ile(man in the middle
attack) hedef bilgisayarin bütün veri akisi
dinlenebilmektedir. 
(Örnek: Arpwatch, Arpsnmp)



DIDISS BBIILGLGII KAYNAKLARI KAYNAKLARI -- dshielddshield.org.org



5. SONU5. SONUÇÇ

“Güvenlik bir ürün degil, bir süreçtir.”
Bruce Schneier

Ciddi yatirimlarla yapilabilecek önlemler var oldugu 
gibi; açik kaynak kodlu çözümler ve kurumsal 
bilinçlendirme ile birçok güvenlik ihlalinin önüne 
geçmek mümkündür.



5. SONU5. SONUÇÇ

Bu sunumun daha kapsamli
içerigi için ULAK-CSIRT 
“Kurumsal Aglarda Zararli
Yazilimlarla Mücadele Kilavuzu”
dökümanini inceleyebilirsiniz.

Bu rapor sürekli gelistirme 
halindadir, bir sonraki versyonu
için sizin de mutlaka katkilarinizi
bekliyoruz.



SORULARSORULAR

http://csirt.ulakbim.gov.tr/dokumanlar

TeTessekkekküürlerrler

csirt@ulakbim.gov.tr


